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摘要　提出一种基于指示单光子源和量子存储的量子密钥分配方案.分析了其密钥生成率与安全传输距离和量

子存储时间的关系,以及量子存储的退相干效应对最终密钥生成率的影响.研究了量子存储对基于指示单光子源

的测量设备无关量子密钥分配方案的影响.仿真结果表明,在指示单光子源下,量子存储的实际相干时间增加,使
得系统的安全传输距离增大,且量子退相干效应对最终的密钥生成率的影响微弱.
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１　引　　言

量子密钥分配(QKD)可以实现无条件安全的

量子密钥分发,在量子通信领域具有重要作用.

１９８４年,Bennett等[１]提出了著名的量子密钥分配

协议“BB８４协议”,之后在理论研究和实验探索方

面,都取得了一系列丰硕的量子密钥分配相关成

果[２Ｇ４].然而在实际系统中,光源和探测设备的不完

善性,使得量子密钥分配存在一些安全漏洞,从而招

致多种类型的攻击:部分随机相位攻击[５]、光子数分

离攻击[６]、时移攻击[７]、探测器控制攻击[８Ｇ９]和探测

器致盲攻击[１０]等.为解决探测器的不完善性问题,

２０１２年,Lo等[１１]提出了一种测量设备无关量子密

钥分配(MDIＧQKD)协议,该方案的优点是可以解决

探测器漏洞问题.正是因为拥有如此良好的性能,

MDIＧQKD协议成为后来的热门研究[１２Ｇ１７].然而,
在 MDIＧQKD系统中,单边信道传输损耗会限制安

全传输距离,为满足长距离量子密钥分配的需求,添
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加量子存储器(QM)成为很好的选择.２０１３年,

Abruzzo等[１８]探讨了在无纠缠光源的情况下实现

长距离量子密钥分配的可能性,提出的 MDIＧQKD
方案使用了量子存储方案和诱骗态协议,安全传输

距离可达５００km以上.２０１６年,孙颖等[１９]提出一

种基于量子存储和纠缠光源(EPS)的 MDIＧQKD方

案,仿真结果显示安全传输距离约为５２０km.
在实际应用中,理想单光子源的制备十分困难,

可以用来替代的有弱相干态(WCS)光源和奇相干态

(OCS)光源等.事实上,采用弱相干光源时,空脉冲

和多光子脉冲的存在会减小密钥生成率.与弱相干

光源相比,奇相干态光源的光子数分布服从亚泊松分

布,单光子脉冲的比率增大,最大安全传输距离得以

提升.何业锋等[２０]研究了基于奇相干光源和轨道角

动量的量子密钥分配协议,进一步提高了密钥生成

率.之后,文献[２１Ｇ２２]提出的MDIＧQKD方案使用了

指示单光子源(HSPS).文献[２３]分析了基于指示单

光子源的MDIＧQKD协议,得到了密钥生成率与安全

传输距离之间的关系.何业锋等[２４]研究了非对称信

道下基于指示单光子源的 MDIＧQKD协议的密钥生

成率.周媛媛等[２５]研究了指示单光子源条件下的

MDIＧQKD方案,结合三强度诱骗态理论,通过数值模

拟,推导出了密钥生成率下限和误码率上限,并对其

性能进行了分析.
本文在基于指示单光子源的 MDIＧQKD方案基

础上添加了量子存储单元,通过脉冲转发来实现长

距离的安全传输.通过仿真模拟有关密钥生成率的

曲线,分析其与量子存储时间及安全传输距离之间

的关系,并对其性能参数进行评估.

２　基本原理

２．１　指示单光子源

指示单光子源一共产生两种模式的光子:休闲

光子和信号光子.指示单光子源的光子数分布为

Pn＝[１－(１－Pd)(１－ηd)n]􀅰[In/(１＋I)n＋１],式
中:Pd 和ηd 分别表示探测器的探测效率和暗计数

率,I表示信号态的光强,n 为光子数.在同一光强

下,弱相干光源和指示单光子源的光子数分布如表

１所示[２６],光源的平均光子数为０．５.
表１　不同光源的光子数比较

Table１　Comparisonofphotonnumbersofdifferentlightsources

Source Singlephoton MultiＧphoton
WCS ０．３０３３ ０．０９０２
HSPS ０．７２７４ ０．２７２６

２．２　基于量子存储和指示单光子源的 MIDＧQKD
方案模型

基于量子存储的HSPSＧMIDＧQKD结构图如图１
所示,其中,Alice和Bob为通信双方,Charlie为可以

不受信任的第三方,PBS为偏振分束器,BS为５０∶５０
分束器,PolＧM 为偏振调制器,IM 为强度调制器,

QMＧA、QMＧB分别为A、B两个量子存储器,１H、２H、

１V和２V分别为单光子探测器的编号,a和b分别为

Alice端和Bob端的触发探测器编号.引入量子存储

的HSPSＧMDIＧQKD系统建立密钥的过程如下.

１)Alice和Bob分别独立地制备自己的纠缠光

子对,纠缠光子对首先通过偏振分束器,探测器探测

纠缠光子对中的休闲光子,并根据探测结果,每探测

到一个休闲光子,就发射一个信号光子给Charlie,
用来预测休闲光子的到达时间;另一方面将每个信

号光子作为指示信号,随后被独立随机地编码在两

组基(x 基或z基,x 基是作为估计信道参数的测试

基,z 基则用来产生安全密钥)组成的４个偏振态

(|↔›、|↕›、|↕ ›、|↔ ›)其中的一个态上,然后发

送给Charlie.

２)信号光子经过IM,将Alice和Bob的光脉冲

随机制备成三种强度的光子μi,νj:
{μi}i＝０,１,２
{vj}j ＝０,１,２{ , (１)

式中:i(j)＝０,１,２,分别对应真空态、诱骗态和信号

态,真空态光强为零,信号态光强大于诱骗态光强.

３)在第三方进行贝尔态测量(BSM)前,Alice
和Bob发送的脉冲信号分别送入量子存储器 QMＧ
A和QMＧB,进行光子偏振态与存储量子比特的转

化[２７]:１
２
[|SH›A(B)|H›P＋|SV›A(B)|V›P],式 中

|H›P、|V›P 分别为偏振编码中的水平态和垂直态,

|SH›A(B)[|SV›A(B)]为Alice(Bob)的单模量子存储

器A(B)所对应的量子比特.

４)Charlie对Alice和Bob发送的光脉冲进行

BSM,随后公布成功的测量结果:单侧探测器(即
D１H与D１V,或 D２H与 D２V)同时响应,表明探测到

|ψ＋›态;双侧探测器(D１H和D２V,或D２H和D１V)同
时响 应,表 明 探 测 到|ψ－›态.其 中,|ψ± ›＝
１
２
(|↕›|↔›±|↔›|↕›),|↔›、|↕›分别表示水

平和竖直偏振态.

５)对照表２,Alice和Bob对探测到的成功结

果进行比特翻转操作,再将筛选后的结果进行保密

０４１２００１Ｇ２
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图１ 基于量子存储的 HSPSＧMIDＧQKD结构图

Fig敭１ HSPSＧMIDＧQKDstructurediagrambasedonquantummemory

表２　比特翻转操作列表

Table２　BitＧflipoperationlist

Base Projecton|ψ＋› Projecton|ψ－›

z BitＧflip BitＧflip

x Nochange BitＧflip

加强处理,由此可获得最终的安全密钥.

２．３　密钥生成率

由文献[１８]可知,最终安全密钥生成率可表

示为

RQM ≥
１
‹T›QQM

１１ [１－H(ex
１１)]－H(ez

１１){ },

(２)
式中:QQM

１１ 表示全局单光子增益;ex
１１和ez

１１分别表示

x 基和z基下的单光子误码率;H(􀅰)表示二进制

香农函数,H(y)＝－ylog２(y)－(１－y)log２(１－
y);１/‹T›为未进行筛选的原始安全密钥生成率:

‹T›＝Rs
１

PBSM

３－２P０

(２－P０)P０
, (３)

式中:Rs 为脉冲发送的频率;P０ 为光子成功存储的

概率,P０＝∑
¥

n＝１
Pn[１－(１－ηT)n],ηT＝１０－

αL
２．１０,L 为

传输距离,α为光纤耗损率;PBSM为第三方进行成功

BSM的概率[１８]:

PBSM ＝
１
２
(１－PD)２×

[η２MD＋２(４－３ηMD)ηMDPD＋８(１－ηMD)２P２
D],
(４)

式中:ηMD＝ηMηD,ηM 为量子存储效率,ηD 为探测器

效率,PD 为探测器探测成功的概率.
假设Alice和Bob发送光强分别为μ和v的光脉

冲,其总增益Qμν和和量子误码率Eμν则可分别表示为

Qw
μν ＝∑

¥

n,m＝０

μnvm

(１＋μ)n＋１(１＋v)m＋１ηrAηrBY
w
nm,(５)

Ew
μνQw

μν ＝∑
¥

n,m＝０

μnvm

(１＋μ)n＋１(１＋v)m＋１ηrAηrBe
w
nmYw

nm,

(６)
式中:w＝x,z表示采用x 基或z 基进行编码;Yw

nm

为Alice发送n 个光子脉冲,Bob发送m 个光子脉

冲时BSM获得成功的概率;ew
nm 为相应的误码率;

Q１１
μν为探测器a和b全都响应时的增益;E１１

μνQ１１
μν为相

应的误码率;rA 和rB 为Alice和Bob的探测结果.
只考虑对称信道的情况,在指示单光子源的条

件下,由(５)式可得到全局单光子增益:

QQM
１１ ＝ μv

(１＋μ)２(１＋v)２
Yw
１１, (７)

式中:Yw
１１表示单光子增益下界[２５],满足

Yw
１１ ≥

g１＋g２＋g３－(１＋μ２)(１＋v２)Q１,１
μ２v２＋(１＋μ１)(１＋v１)Q１,１

μ１v１

κμ２v１η２d
(１＋μ２)(１＋v１)＋

κμ１v２η２d
(１＋μ１)(１＋v２)－

κμ２v２η２d
(１＋μ２)(１＋v２)＋

κμ１v１η２d
(１＋μ１)(１＋v１)

, (８)

式中:κ＝min{a,b,c},a,b,c可分别表示为

０４１２００１Ｇ３
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a＝
u２v２

２(１＋u１)(１＋v１)２－u１v２
１(１＋u２)(１＋v２)２

u２v２
１(１＋u１)(１＋v２)２＋u１v２

２(１＋u２)(１＋v１)２
≥０

b＝
u２
２v２(１＋u１)２(１＋v１)－u２

１v１(１＋u２)２(１＋v２)
u２
２v１(１＋u１)２(１＋v２)＋u２

１v２(１＋u２)２(１＋v１)
≥０

c＝
u２
２v２
２(１＋u１)２(１＋v１)２－u２

１v２
１(１＋u２)２(１＋v２)２

u２
２v２
１(１＋u１)２(１＋v２)２＋u１v２

２(１＋u２)２(１＋v１)２
≥０

ì

î

í

ï
ï
ï
ï

ï
ï
ï
ï

, (９)

g１,g２,g３ 可表示为

g１＝(１＋v２)Q１,１
０v２－(１＋v１)Q１,１

０v１＋(１＋u２)Q１,１
u２０－(１＋u１)Q１,１

u１０－Q１,１
００

g２＝κ (１＋u２)(１＋v１)Q１,１
u２v１－(１＋v１)Q１,１

０v１－(１＋u２)Q１,１
u２０＋Q１,１

００[ ]

g３＝κ (１＋u１)(１＋v２)Q１,１
u１v２－(１＋v２)Q１,１

０v２－(１＋u１)Q１,１
u１０＋Q１,１

００[ ]

ì

î

í

ï
ï

ï
ï

. (１０)

　　为了更好地描述量子存储器的最小退相干时

间与量子密钥分配距离之间的关系,本研究引用

了文献[１８]的量子退相干模型,该模型中定义了

一个时间τ,存储器可以在τ时间内完美地保留量

子态,当存储时间t＞τ时,量子态就会发生失真.
量子存储器中量子态的保真度可以始终保持在一

个确定的时间内,而它超过这个时间时,保真度将

会急剧下降.这里,τ描述的是量子存储器的退相

干时间,它也是衡量量子存储器性能优劣的一个

重要参数.

x 基下单光子误码率ex
１１可表示为

ex
１１＝ex

¥ ＋
１
２
􀅰
(１/２－ex

¥)(１－P０)１＋τ

２－P０
.(１１)

z基下单光子误码率ez
１１可表示为

ez
１１＝ez

¥ ＋
１
２
􀅰
(１/２－ez

¥)(１－P０)１＋τ

２－P０
.(１２)

量子退相干时间趋于无穷时的误码率ew
¥ 的表示式为

ew
¥ ＝

２PD[２(ηMD－１)２PD－(ηMD－２)ηMD]

η２MD＋８(ηMD－１)２P２
D＋２(４－３ηMD)ηMDPD

.

(１３)

　　在 HSPSＧMDIＧQKD系统中添加量子存储器,
相当于在传输信道上设立中继装置,存储再转发的

操作,能降低信道传输损耗对BSM 的影响,增大

BSM成功的概率,从而可增长系统的安全传输距

离.然而,量子退相干效应引起的误码率不可避免,
如果量子比特错误率太大,则无法提取量子密钥.
对于诱骗态量子密钥分发协议,最大误码率emax的

常用值为０．１１,根据参考文献[１８]可得到该退相干

时间的下限τmin
HSPS:

τmin
HSPS＝

log２
(P０－２)(ew

¥ －emax)
(P０－１)(２ew

¥ －１)
é

ë
êê

ù

û
úú

log２(１－P０)
. (１４)

３　仿真结果与分析

测量设备是完全对称的,即有ex
１１＝ez

１１,又因为量

子存储过程只进行光子态到量子比特的转化,不会造

成新的误码,所以趋于无穷时就有ex
¥＝ez

¥＝ew
¥.将

(１３)式代入(１１)式或(１２)式,可得到单光子误码率

ew
１１,再将ew

１１与(３)式、(７)式一同代入(２)式,便得到最

终的密钥生成率RQM.实验中取光强μ１＝v１＝０．１,

μ２＝v２＝０．３６,主要仿真参数如表３所示[１８].
表３　主要仿真参数

Table３　Mainsimulationparameters

Parameter e０ ed PD ηM ηD

Value ０．５ １．５％ １０－６ ０．６ ０．２

图２ 安全传输距离与最小退相干时间的关系曲线

Fig敭２ Securetransmissiondistanceversus
minimumdecoherencetime

　　系统的安全传输距离与最小退相干时间的关系

如图２所示,Δt为最小退相干时间差值.在距离小

于３００km时,安全传输距离呈现平稳缓慢增长状

态,此期间量子存储器的作用体现不明显;但在距离

大于３００km后,安全传输距离呈迅速增长状态,说
明此时经典系统的传输能力受到限制,需要借助量

子存储器的存储再转发操作,提升 MDIＧQKD系统

的安全传输距离.如果量子存储器能较长时间地存

０４１２００１Ｇ４
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储量子比特,就能达到长距离量子密钥分配的目的.
密钥生成率曲线如图３所示,横坐标是实际的

量子退相干时间τ 与最小退相干时间τmin的比值,
纵坐标是密钥生成率,显然这个比值越大,量子退相

干过程需要的时间就越久,也就能保证量子存储器

更长时间地承载量子态,为存储再转发提供了可能,
达到长距离量子密钥分配的目的.由图３可知,随
着量子退相干时间的不断增加,密钥生成率也在逐

渐增加,验证了本研究的预测;然而,当τ≥６τmin时,
曲线突然变得平直且无上升趋势,即密钥生成率不

再增加,由此可知通过提升量子存储器的存储时间

也还是不能无限地增大密钥生成率.

图３ 密钥生成率曲线

Fig敭３ Curveofkeygenerationrate

三种情形下的密钥生成率与安全传输距离的仿

真关系曲线如图４所示.就基于量子存储的方案和

无量子存储的方案来说,无量子存储的 MDIＧQKD
系统的安全传输距离仅为３００km,而在信道上设置

量子存储器后,MDIＧQKD系统的安全传输距离可

超过４００km;另一方面,在基于量子存储的 MDIＧ
QKD方案中,量子退相干时间τ＝２τmin与τ＝¥时,
二者的密钥生成率曲线几乎已经重合,说明量子退

相干效应对最终的密钥生成率几乎无影响.

图４ 密钥生成率与安全传输距离关系曲线

Fig敭４ Keygenerationrateversussecure
transmissiondistance

４　结　　论

将量子存储技术应用于基于指示单光子源的

MDIＧQKD方案中,通过仿真模拟了安全传输距离、
量子存储时间与密钥生成率之间的关系.仿真结果

表明,若量子存储器能较长时间地保留所存储的量

子比特,系统的安全传输距离就会得到一定程度的

增大,于是要求量子存储器具有较长的相干时间.
同时,与无量子存储的 MDIＧQKD方案进行比较,使
用量子存储技术,可以实现较远距离的量子密钥分

配,且量子存储退相干效应对最终的密钥生成率的

影响微弱.然而在实际通信中,信道往往会存在非

对称的情形,对此还有待进一步的研究.
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