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高速小型化光量子随机数发生器
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摘要　利用超辐射发光二极管的放大自发辐射噪声作为量子随机熵源,设计并实现了一种高速小型化光量子随机

数发生器(QRNG).为减小经典噪声及不完美器件对随机性带来的影响,基于对量子熵源的最小熵估计,在现场

可编程门阵列中,对每次采集序列的相邻比特位进行异或操作,并截取低１２位作为最终随机序列.该QRNG的随

机数的实时产生速率达１．４Gb/s,可实时传输至上位机用户端,且能长时间稳定工作,具备实用化潜力.
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１　引　　言

随机数在日常生活中扮演着十分重要的角色,
并且被广泛应用于科学和工程领域中,如科学模拟

和量子保密通信等.随着电子信息技术的迅猛发展

和计算能力的大幅提高,人们对随机数的随机性要

求越来越高.在科学模拟中,若采用的随机数的随

机性不佳,科学模拟的结果可能是错误的.在量子

保密通信系统中,随机序列的随机性和产生速率直

接决定了系统的安全性及密钥分发速率.因此,如
何得到高速、高质量的真随机数是目前研究的热点

之一.
依据产生方式的不同,随机数发生器分为伪随

机数发生器和物理随机数发生器.伪随机数发生器

利用确定性的数学算法产生统计上近似随机的序

列,其随机性完全取决于初始种子,不是真正不可预
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测的序列.物理随机数发生器基于不可预测的物理

噪声,分为基于经典噪声的随机数发生器和基于量

子噪声的随机数发生器.前者所采用的噪声源可以

用经典物理进行完整描述,如电子元器件的热噪

声[１]、振荡器的抖动[２]、时钟漂移[３]或混沌物理信

号[４Ｇ８],本质上是一种确定性的物理过程,产生的随

机数不具有严格意义上的真随机性.量子随机数发

生器(QRNG)基于量子力学内禀的随机性,是迄今

唯一能产生理论上完全不可预知的随机序列的随机

数发生器[６].
目前,基于对设备的信赖程度,QRNG被分为

三类[６].第一类为实用化QRNG,第二类为自检测

QRNG,第三类为半自检测 QRNG[９Ｇ１２].实用 化

QRNG需要充分信任设备,通过建立适当的物理模

型对设备进行描述,这类QRNG的随机数产生速率

比较高.自检测QRNG能够在不信任设备的条件

下获 得 随 机 数,但 是 产 生 速 率 较 低.半 自 检 测

QRNG介于前两类发生器之间,通过信任部分设备

获得较高的随机数产生速率.目前,基于激光光子

技术的QRNG因其出色的性能和较为成熟的工艺而

成为QRNG技术的主流.此类QRNG技术属于第

一类QRNG[１３],具体方式包括测量单光子(基于强衰

减的激光脉冲)的随机透射和反射[１４Ｇ１５],测量相干态

(基于连续激光场)相邻两个光子的时间间隔[１６Ｇ１８],测
量相干态(基于强衰减的激光脉冲)的光子数[１９Ｇ２０],测
量激光的相位噪声[２１Ｇ２４],测量真空涨落噪声[２５Ｇ２６],测
量放大自发辐射(ASE)的噪声[２７Ｇ３２]等.

然而,现有的实用化QRNG方案或产品在一定

程度上都存在不足,包括产生速率不高、实时性不好

以及实用性不佳等.首先,以瑞士IDQuantique公

司生产的商用 QRNG产品(Quantis)为例,其随机

数的实时产生速率只能达到４~１６Mb/s,难以满足

量子密钥分发(QKD)系统的需求.其次,尽管部分

文献报道的QRNG实验方案的随机数生成速率可

达１０Gb/s量级,但绝大多数的实验结果都是离线的

等价生成速率,无法进行实时应用.最近,中国科技

大学的Nie等[２１]基于激光相位噪声的测量,获得了

高达６８Gb/s的随机数离线生成速率,并基于此方

案实 现 了 一 个 实 时 生 成 速 率 达 ３．２ Gb/s 的

QRNG[２２],但是该 QRNG结构较复杂、器件较多,
且需要动态实时反馈控制,因而其小型化设计的难

度相对较大.此外,为了获得更高速的 QRNG,

ASE噪声得到广泛研究并被用作 QRNG的噪声

源.瑞士日内瓦大学的 Martin等[２７]基于 ASE噪

声实现了实时产生速率为１．２５Gb/s的QRNG;北
京大学的Xu等[２５]基于ASE噪声实现了离线生成

速率达４０Gb/s的 QRNG.尽管二者都采用了

ASE噪声作为量子熵源,但是前者采用的是后向抽

运的掺饵光纤,后者采用的是超辐射发光二极管

(SLED);在噪声探测上,前者采用的是雪崩光电二

极管(APD),后者采用的是普通光电探测器(PD);
在电流信号放大上,前者采用的是跨阻放大,后者采

用的是普通微波放大器(AMP);在后处理算法上,
前者采用现场可编程门阵列(FPGA)实时后处理数

据,得到的是实时产生的随机数,而后者采用示波器

采样,后处理算法是离线的.前者提出的QRNG更

具有实用化价值,但是其结构相对复杂,不利于小型

化;后者提出的QRNG主要用来评估QRNG的潜

在性能,不能实时产生随机数.
因此,随机数产生速率、实时性以及小型化是

QRNG设计和应用中的三个关键要素.为了获得

具有实际应用价值的 QRNG,本文利用SLED的

ASE噪声作为量子熵源,基于FPGA实现数据实时

后处理,采用通用串行总线(USB)３．０作为高速数

据传输接口,设计实现了一种同时具有高速、实时、
小型化、高稳定等实用化特征的QRNG.该QRNG
产生的随机数可直接传输至用户端,实时生成速率

达 １．４ Gb/s,并 且 随 机 性 能 通 过 了 NIST、

DIEHARD以及ENT随机数检验包测试.

２　QRNG的物理机理及实现方案

２．１　QRNG的物理机理

QRNG的基本物理架构如图１所示,包含了量

子熵源、数据探测、数据采集以及数据后处理部分.

SLED是一种介于发光二极管和激光器之间的半导

体器件.SLED随机产生的自发辐射被耦合到波导

进行放大,得到输出光场,其随机性体现为光场的强

度噪声.SLED的输出光强本质上来自于原子的自

发辐射.当SLED中大量的原子以一定概率在不同

的能级之间进行自发辐射时就会产生大量光子,光
子通过波导耦合效应进入到介质中,经由介质的增

益(材料增益、模式增益等)进行放大,最终在介质的

端面上输出ASE光噪声信号.输出的ASE光信号

由自发辐射和光增益共同决定.光增益是由介质决

定的一个相对固定的过程,而自发辐射则是一个量

子随机过程———不同原子发生自发辐射效应的概率

是完全随机的[３２].从原理上讲,SLED端面输出的

ASE瞬时光功率也是随机的,因此SLED被认为是

０５１２００１Ｇ２
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图１ QRNG的基本物理架构

Fig敭１ BasicphysicalinfrastructureofQRNG

一种良好的物理噪声源[６,１３].
通过电学和光学方程建立SLED放大自发辐射

源的数学物理模型,以描述自发辐射、波导耦合、增
益放大、载流子的动态变化、法布里Ｇ珀罗腔等综合

物理过程[３２].对于一个长度为L、两个端面反射率

分别为r１ 和r２ 的法布里Ｇ珀罗腔,有

PL(ω)Δω＝
h－ω
２πnspΔωexp(gnL－１)×

(１－r２１)[r２２exp(gnL)＋１]
[１－r１r２exp(gnL)]２

,(１)

式中PL(ω)为自发辐射在Δω 频率区间上的功率;

ω 为圆频率;h－ 为普朗克常量;nsp为自发辐射因子;

gn 为横向模式n 对应的模式增益,利用材料增益

gm(x,y,z)计算得到.由(１)式可知,此类器件的

输出光场线宽极大(达到１０THz量级),远大于PD
的带宽,因而器件的输出光场线宽理论上近似于白

噪声.

SLED作为量子熵源,与其他实用化的 QRNG
方案比较,具有如下特性.在实用性上,SLED的

ASE噪声功率谱具有平坦特性,并且SLED的线宽

非常宽(达到１０THz量级),近似理想的白噪声,具
有超高随机数产生速率;SLED的出射光功率较高,
出射光可以直接通过一般的PD进行转换,并且输

出稳定.此外,在电路设计上,光路简单,无需复杂

的干涉环路和反馈控制电路,易于实现小型化.在

原理上,SLED的ASE噪声可作为量子熵源[６,１３].

SLED的ASE噪声带宽极大,而PD的响应带

宽有限,因此可将ASE噪声视为高斯白噪声[２８],PD
探测的过程可等效为ASE噪声经过一个光带通滤

波器.

ASE噪声经过光带通滤波器被转换成电信号,
再通过低通滤波输出电流信号i(t).i(t)的功率谱

密度依赖于带通滤波器和低通滤波器的传递函数.
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式中 HBP(f)、HLP(f)分别为带通滤波器和低通滤

波器的传递函数,f 为频率,f０ 为中心频率,BBP和

BLP分别为带通滤波器和低通滤波器的３dB带宽.
输出电流i(t)的功率谱密度为

Si(f)＝R２S２
０ HLP(f)２×

∫HBP(f′)HBP(f＋f′)
２
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式中R 为探测效率,S０ 为输入的ASE噪声,f′为频

率积分变量.由(４)式可知,Si(f)为高斯型,其３dB
带宽为
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　　经推导,输出光电流i(t)的强度噪声也服从高

斯分布[２８],其均值和方差分别为

‹i›＝RS０BBP
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, (６)
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　　然而,由于经典噪声的存在以及器件的不完美

性质,经过模数转换得到的原始序列不满足均匀分

布,存在一定的偏置和冗余,需要进行一定的数据后

处理操作,以使最终的随机数序列满足统计均匀性.
后处理的方案繁多,包括截位异或(XOR＋m－
LSB,m 为可提取的随机比特数目)法[２４]、Toeplitz
矩阵算法[２２,２７]以及 Trevisan′s提取器[３３Ｇ３４]等.为

了平衡随机性和实用性,采用截位异或算法.ASE
噪声经过光电探测后得到正比于光强的电噪声,经
过离 散 化 采 样 后,输 出 结 果 符 合 高 斯 分 布,如
图２(a)所示;经截位异或法后处理后,得到最终满

足实际应用需求的均匀分布的随机序列,其统计直

方图如图２(b)所示.

２．２　QRNG的物理实现方案

小型化光QRNG系统示意图如图３所示.该

系统包含量子熵源、噪声信号探测及放大、数据采集

０５１２００１Ｇ３
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图２ 随机序列的统计直方图.(a)原始的;(b)最终的

Fig敭２ Statisticalhistogramofrandomsequence敭 a Raw  b final

图３ 具有简单光路的小型化QRNG系统示意图

Fig敭３ SchematicofcompactQRNGsystemwithsimpleopticalpaths

图４ QRNG的PCB图

Fig敭４ PCBplotofQRNG

与处理、数据传输等模块.上述模块均集成在尺寸

为１４０mm×６０mm×１．８mm的印制电路板(PCB)
上,构成了一个完整的QRNG系统,如图４所示.

该系统采用由１００mA恒定电流驱动的八管脚

蝶形封装SLED(GR１３４６QＧA,中国电子科技集团

公司第四十四研究所),通过恒定温度控制电路来保

证SLED工作在稳定状态.SLED的出射光通过光

纤传输到带宽为１．５GHz的PD上,探测得到正比

于ASE噪声的电流信号.该电流信号经多级低噪

声AMP放大,再通过采样速率为１２５Mb/s的１６
位高精度模数转换器(ADC)采集得到初始随机序

列.初始随机序列经过高速FPGA进行实时数据

后处理,得到最终的随机序列.最终的随机序列通

过USB３．０接口实时传输至上位机进行严格的随

机性检验及应用.
数据后处理算法采用 XOR＋m－LSB算法.

０５１２００１Ｇ４
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异或法对相邻的两个数进行异或操作,得到一组新数

据,能有效减小序列的偏置和自相关系数;截位法截

取每次采样数据的靠后几位数据作为有效位,在多比

特ADC的采样结果中,数据比特位数越靠后,其取值

区间越小,随机性及均匀性越好.异或及截位运算十

分简单,可以在FPGA上高速快捷地实现,并且该算

法不引入任何冗余扩充或额外的经典噪声,可较好地

提取量子的随机性.截取位数的选择是由初始随机

序列的最小熵决定的.初始数据最小熵的计算方法

如下:首先,采集一段原始随机数序列,将其每１６位

进行一次分段;其次,统计每一个分段中数据的取值,
以及每一个取值所对应的频数;然后,根据频数统计

结果计算出每一种取值所对应的频率;最后,选择统

计频率中频率的最大值,通过最小熵公式计算出最小

熵.通过上述计算方法,对采集的２５６Mbit初始数据

进行计算,得到最小熵为１２．３８６bit(经多次反复验证,

该数值保持稳定,大于或等于１２bit),意味着ADC每

次采集的初始数据中可提取的随机比特数目等于

１２,故采用XOR＋１２－LSB的后处理方法.利用上

位机的数据采集软件实时采集随机数,并利用CPU
内部的时钟计时,计算得到最终实时随机数的生成速

率为１．４Gb/s.

３　QRNG的系统性能分析

图５所示为自相关系数,其中红线是通过采集

强度噪声信号得到的原始数据的自相关特性曲

线.采用XOR＋１２－LSB后处理算法对原始采样

数据进行操作,可以得到实时产生速率为１．４Gb/s
的随机数,该随机数的自相关特性曲线如图５中

蓝线所示.通过对比可知,利用实时XOR＋１２－
LSB后处理算法得到的随机数序列的自相关系数

显著减小.

图５ 自相关系数

Fig敭５ AutoＧcorrelationcoefficients

图６ NIST测试结果

Fig敭６ ResultsofNISTtest

　　为了评估该系统产生随机序列的随机性,应用

了三 种 国 际 通 用 的 随 机 性 测 试 方 法:NIST,

DIEHARD和ENT.NIST及 DIEHARD的测试

结果分别如图６、７所示,其中DNA为基因,OQSO
为四比特词稀少测试,OPSO为二比特词稀少测试.

可以看出,假定几率pＧvalue的值都在０．０１~０．９９
这个区间内,表明随机序列具有良好的随机性.在

ENT的 测 试 结 果 中,该 序 列 每 比 特 的 熵 值 为

１．００００００,数学平均值为０．５０００,序列的相关系数为

－０．００００４４,证明随机序列的随机性良好.

０５１２００１Ｇ５
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图７ DIEHARD测试结果

Fig敭７ ResultsofDIEHARDtest

　　为了让QRNG产生的随机数具有稳定的随机

性,即让量子熵源稳定工作在最佳点上,需要调节

SLED的工作温度.通过查阅SLED的数据手册,
可知其最佳工作温度为２５℃,因此通过自研的恒温

控制电路使SLED恒定工作在２５℃.此外,设计

QRNG时,选择的电子元器件均为工业级,其工作

温度范围可达－４５~８５℃.故一定的外界环境温

度的变化不会对电子元器件的工作稳定性造成影

响.基于以上设计,QRNG板的工作状态不会受到

温度变化的影响.

图８ 不同工作时长下原始随机序列的统计分布

Fig敭８ Statisticaldistributionsofrawrandomsequences
withdifferentworkingtimelengths

为了 评 估 QRNG 的 长 时 间 稳 定 性,首 先 让

QRNG长时间工作,当工作时间长度为０,２４,４８,

７２h时,分别采集QRNG的原始随机序列以及最终

随机序列,并测量原始随机序列的统计分布以及最

小熵取值,结果分别如图８、９所示.可以看出,在不

同工作时长下,原始随机序列的统计分布都近似于

高斯分布且最小熵的变化很小.同时,对不同工作

时间长度下采集的最终随机序列进行 NIST 及

DIEHARD测试,结果表明,其均通过了随机性测

试.基于以上实验结果,判断该QRNG能够较长时

间地稳定工作.

图９ 不同工作时长下原始随机序列的最小熵

Fig敭９ Minimumentropyamongrawrandomsequences
withdifferentworkingtimelengths

４　结　　论

设计并实现了一种实时随机数产生速率达

１．４Gb/s的 小 型 化 光 QRNG.该 QRNG 利 用

SLED的ASE噪声作为量子熵源,与现有的QRNG
系统相比,该QRNG同时具有随机数产生速率高、
实时性好和稳定性强的特点,且体积较小,便于实际

应用.所用的八脚蝶形封装的激光器,探测器电路以

及ADC外围电路等光学电学模块仍然占据了较大的

空间,因此未来计划针对这部分器件及电路进行集成

化封装,力争使该QRNG的尺寸达到芯片量级.
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