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摘要　针对光学多图像加密出现的串扰噪声大和复用容量小的问题,提出了一种基于联合功率谱(JPS)分区复用

的光学多图像加密方法.该方法首先利用相位恢复算法开展相位模板优化设计,压缩了单通道JPS面积,然后在

优化后的相位模板上叠加线性相位,使各通道JPS在频谱面上产生不同的位置平移,再经过窗口滤波,实现无串扰

叠加.此外,以“密钥相位核＋偏转角数据包”形式进行密钥内容规划,在确保加密方法安全性以及密钥空间足够

大的同时,压缩了需传递的密钥数据量.数值仿真结果表明,对９幅灰度图像进行加密,其解密图像与原始图像的

相关系数值均达到０．９４以上,解密效果显著.当解密质量评判阈值设定在０．９５时,灰度图像和二值图像的最大压

缩效率因子分别达到１２和３２,密文压缩能力显著.最后,搭建光学实验系统,进一步验证了该方法的可行性.
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Abstract　AimingattheproblemsoflargecrossＧtalknoiseandsmallmultiplexingcapacityintheopticalmultiＧimage
encryptionsystem anopticalmultiＧimageencryption methodbasedonjointpowerspectral JPS partition
multiplexingisproposed敭First thephaseretrievalalgorithmisutilizedfortheoptimaldesignofphasemasksand
thesingleＧchannelJPSareaisthuscompressed敭Then thecorrespondinglinearphasesaresuperimposedonthe
optimizedphasemasksandsothattheeachＧchannelJPSisshifteddifferentlyinitsspectralplane敭Afterthewindow
filteringoperation thesuperpositionwithoutcrosstalkisrealized敭Inaddition thekeycontentplanningiscarried
outintheformof keyphasekernelplusdeflectionanglepacket 敭Whilethesecurityofencryptionmethodandthe
largeenoughkeyspaceareensured thekeydataneededtobetransferrediscompressed敭Thenumericalsimulation
resultsshowthat whenninegrayＧscaleimagesareencrypted thecorrelationcoefficientsbetweenthedecrypted
imagesandtheoriginalimagesareover０敭９４andthedecryptioneffectisobvious敭Whentheevaluationthresholdof
decryptionqualityissetas０敭９５ themaximumcompressionefficiencyfactorsofgrayＧscaleandbinaryimagesreach
１２and３２ respectively敭ThecipherＧtextcompressionabilityisremarkable敭Finally anopticalexperimentsystemis
builtandthefeasibilityofthismethodisfurtherverified敭
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１　引　　言

自Refregier和Javidi[１]于１９９５年提出双随机

相位编码技术以来,光学加密技术受到越来越多研

究人员的关注.由于其具有并行性好、多维度编码

以及容量大等诸多优势,已逐步成为信息安全领域

的研究热点之一.近些年来,许多新的加密方法和

改 进 方 法 相 继 被 提 出[２Ｇ１３].其 中,Nomura 和

Javidi[３]提出了基于联合变换相关器(JTC)的光学

加密方法,该加密系统密钥模板不需要精确对准且

不需要制作复共轭密钥,加密图像即联合功率谱

(JPS),便于记录和传输,因此成为一种具有实用性

的光学加密方法.
由于光学多图像加密具有高存储效率的特点,

在提高信息传输效率和多用户认证等方面具有重要

应用前景,因此,一些新的多图像加密方法[１４Ｇ２５]不断

被提出,主要利用波长复用[１４]、位置复用[１５]、偏振

复用[１６]、多孔径复用[１７]、相位模板旋转复用[２０]、螺
旋相位模板拓扑荷数复用[２５]等进行多图像加密.

Situ分别利用波长复用[１４]以及位置复用[１５]技术实

现了多图像加密;Rueda等[２０]利用密钥相位模板的

旋转实现了多图像加密并完成了实验验证;Chen
等[２５]在JTC结构下利用螺旋相位模板拓扑荷数复

用技术实现了多图像加密并完成了实验验证.但

是,现有的多图像加密方法普遍存在各通道之间解

密图像串扰噪声较大的问题,直接影响了多图像加

密复用容量.
为了解决上述方法存在的问题,本文在简要分

析JTC光学加密原理基础上,利用一种基于相位恢

复算法的相位模板优化设计方法,实现了单通道密

文压缩;在此基础上,利用叠加线性相位和窗口滤波

处理等方法,实现了多通道密文之间的无串扰叠加.
数值仿真和光学实验均验证了该方法的可行性.

２　理论分析与系统构建

２．１　基于JTC的光学图像加密原理

基于JTC的光学加密系统如图１(a)所示,叠加

了随机相位模板的待加密单幅图像和对应的密钥模

板分别放置在y 轴两侧,共同组成输入面(x,y),并
放置于傅里叶透镜前焦面上.经过波长为λ的单色

平面波照射后,在透镜后焦面(u,v)上形成JPS,即
密文,其可以表示为

J(u,v)＝
Fh(x＋a,y)e(x＋a,y)＋k(x－a,y)[ ] ２＝
H∗E ２＋(H∗E)K∗exp(j４πau)＋
(H∗E)∗Kexp(－j４πau)＋ K ２, (１)
式中:F为傅里叶变换运算符;e和E 分别为待加

密图像及其傅里叶变换结果;h 和 H 分别为与待

加密图像相叠加的随机相位模板及其傅里叶变换

结果;k和K 分别为密钥相位模板及其傅里叶变

换结果;a为待加密图像中心和密钥相位模板中心

至y 轴的距离;()∗ 表示复共轭;∗表示卷积运

算.位于输出面上的JPS为强度信息,可以通过

CCD等强度记录器件对其进行采集,并对其进行

存储与传输.
解密系统如图１(b)所示.密钥放置于输入面

(x,y)上,经过相同λ 的单色平面波照射后,在透

镜１的后焦面上,其透过密文J(u,v)后的光场复振

幅分布为

D(u,v)＝Kexp(－j２πau)J(u,v)＝
H∗E ２Kexp(－j２πau)＋(H∗E)exp(j２πau)＋
(H∗E)∗KKexp(－j６πau)＋Kexp(－j２πau).

(２)

　　复振幅分布D(u,v)位于透镜２的前焦面上,经
过该透镜的一次傅里叶逆变换,在其后焦面上得到

d(x,y)＝F－１[D(u,v)]＝
(he) (he)∗k∗δ(x－a)＋(he)∗δ(x＋a)＋
(he)k∗k∗δ(x－３a)＋k∗δ(x－a),(３)

式中:F－１为傅里叶逆变换运算符;表示相关运

算;δ()为狄拉克函数.从(３)式中可以看出,第

１、３、４项均为与解密图像无关的噪声项,只有第２
项包含了叠加了随机相位模板h 的加密图像e,其
图像中心位置为(－a,０).由于解密结果通过CCD
等强度记录器件采集,因此,h 将不会影响图像e的

准确再现.至此,单幅加密图像将在(－a,０)处再

现,解密过程完成.

２．２　密文压缩效率

对于基于数字全息技术的光学加密系统而言,
其单份密文容量即为CCD等图像采集设备的单帧

图 像数据量.以分辨率为７６８pixel×５７６pixel的

１２０９００３Ｇ２
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图１ 光学加密与解密系统示意图.(a)加密系统;(b)解密系统

Fig敭１ Diagramsofopticalencryptionanddecryptionsystems敭 a Encryptionsystem  b decryptionsystem

８位黑白CCD为例,其采集到的单份密文容量为

０．４４MB.如果以单帧加密的形式对一段２０s(帧频

为５０Hz)的视频进行光学加密,则所需传输的密文

容量将达到４４０MB.因此,对于多图像加密而言,如
何高效率压缩密文容量是需要解决的关键问题.文

献[２６]提出了压缩效率因子Ef 的概念,可对多图像

加密的密文容量压缩能力进行定量描述,即

Ef＝
Vcip

V′cip
, (４)

式中:Vcip为压缩前的密文数据量;V′cip为压缩后的密

文数据量.Ef越大,表示该密文压缩方法的效果越

好.当然,在压缩密文的同时,还需要考虑图像解密

质量的变化.文献[１４]给出了复用容量的概念,即
达到设定的图像解密质量评判阈值时,该项复用技

术可以加密的最大原始图像数量.基于此概念,本
文给出最大压缩效率因子的概念,即

Efmax＝max Ef[ ] τ, (５)
式中:τ为解密质量评判阈值,根据图像解密质量需

求以及解密图像类型(灰度图像或者二值图像)等设

定该值;max[]表示取最大值运算.

２．３　基于JPS分区复用的光学多图像加密原理

２．３．１　加密过程

基于一定大小的密文面积,通过压缩单图像密

文面积和平移其位置,实现各通道在频谱面上JPS
的分区配置.在进一步的空间滤波处理基础上,对
多通道JPS进行无串扰数学叠加,实现光学多图像

加密,其加密原理如图２所示.由该方法生成的多

图像JPS可以表示为

J(u,v)＝∑
n

i＝１
J′i(u－mi,v－ni), (６)

式中:J′i为第i个通道对应的经过面积压缩处理后

的JPS;mi 和ni 分别为J′i在频谱面上的中心坐标.

图２ 基于JPS分区复用的光学多图像加密原理示意图

Fig敭２ SchematicofopticalmultiＧimageencryptionbasedonJPSpartitionmultiplexing

　　压缩单图像密文面积是实现JPS分区复用的

关键步骤之一.文献[２７]提出的迭代算法通过限制

相位模板对应傅里叶谱尺寸来开展相位模板设计,
进而实现与光学系统空间带宽的匹配.基于该思路

编写相位恢复算法,开展相位模板优化设计,实现各

通道密文面积的压缩,算法流程如图３所示.
设m０(x,y)为初始随机相位模板,经过光学傅

里叶变换后,其对应的傅里叶谱表示为MN(u,v).

C{}表示频谱面上的单图像密文面积约束操作,
即位于约束面积范围外的傅里叶谱赋为０值,位于

约束面积范围内的复振幅保留原值.经过此处理的

傅里叶谱表示为M′N(u,v),其再经过光学傅里叶逆

１２０９００３Ｇ３
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图３ 相位模板设计流程图

Fig敭３ Flowchartofphasemaskdesign

变换后,将得到经面积压缩处理后新的相位模板

m′N(x,y).F{}表示振幅的归一化操作,其结果

表示为mN＋１(x,y),并进入下一个循环运算.其

中,约束面积范围内的能量透过率(PTR)将作为循

环运算的判据[２７],表示为

PTR＝
∑

(u,v)∈Ω
M ２

∑
(u,v)

M ２
, (７)

式中:M 为相位模板对应的傅里叶谱;Ω 为约束区

域.当约束面积范围内的PTR达到设定阈值时,循
环运算结束,输出结果即为设计生成的新相位模板.

对于设计出的新相位模板,各通道所对应的压

缩后JPS中心仍位于频谱面中心,各通道JPS叠加

后的多图像JPS依然存在串扰问题.为了解决该

问题,依据傅里叶变换位移定理[２８],在各通道相位

模板上叠加各自的线性相位,使各通道JPS中心平

移到频谱面上不同的位置,进而实现在不同区域的

配置,避免直接叠加引起的相互串扰.设傅里叶透

镜焦距为f,则(６)式中J′i在频谱面上的中心横坐标

mi 和纵坐标ni 分别表示为

mi＝fθxi,　ni＝fθyi, (８)
式中:θxi和θyi分别为第i个通道JPS中心相对光轴

在水平和垂直方向上的偏转角.根据频谱面位置坐

标(u,v)与空间频率(fx,fy)的关系fx＝u/(λf)
和fy＝v/(λf),可计算得到第i个通道相位模板需

要叠加的线性相位为

pi＝exp －j
２π
λ
(xθxi＋yθyi)

é

ë
êê

ù

û
úú . (９)

　　至此,第i个通道输入面物窗口和密钥窗口的

相位模板分别表示为

h′i＝h′pi,　k′i＝k′pi, (１０)
式中:h′和k′分别为经过相位恢复算法生成的物窗

口相位模板和密钥相位模板.
为了确保各通道JPS之间的零串扰叠加,当CCD

依次采集到各通道单帧JPS图像后,对其进行窗口滤

波,即各通道采集图像中的JPS能量集中区域保留,
其余赋为０值.由于滤波后的各通道JPS互不重叠,
直接相加后,即可用同样为一帧图像大小的密文图像

表征多通道JPS零串扰叠加后的新密文数据,即

J(u,v)＝∑
n

i＝１
Ffilter{J′i(u－fθxi,v－fθyi)},

(１１)
式中:Ffilter{}表示窗口滤波处理.因此,根据(４)
式,对于n 个通道的多图像加密而言,其密文压缩

效率因子Ef即为n.

２．３．２　密钥内容规划

在传统的JTC结构多图像加密方法中,一般一

个密钥对应一幅图像,因此对于较大数量图像的加

密场合而言,密钥数据量巨大.如何在确保加密方

法安全性以及密钥空间足够大的同时进行密钥数据

量的压缩,逐步引起了研究人员的关注.自Situ提

出波长复用[１４]和位置复用[１５]技术实现多图像加密

以来,“一份密钥和一组可变参量”的新型密钥内容

形式不仅满足了多图像加密需求,还在一定程度上

压缩了密钥数据量.在此基础上,针对JTC结构开

展的旋转角度复用[２０]和拓扑荷数复用[２５]多图像加

密技术也实现了上述功能.沿用上述思路,结合

JPS分区复用技术的特点,以“密钥相位核＋偏转角

数据包”形式进行密钥内容规划,如图４所示.首先

将由相位恢复算法设计生成的密钥相位模板k′作
为“密钥相位核”发送给解密方,然后将加密过程中

各通道涉及的θxi和θyi进行串行组合(以总通道数

N 为字头,用于接收检验),作为偏转角数据包单独

向解密方发送,由解密方将接收到的“密钥相位核”
依次与偏转角数据包中θxi和θyi对应的线性相位进

行叠加,恢复出各通道的密钥相位模板,即可用于各

通道的光学图像解密.该密钥内容规划方式具有密

钥数据量小和分发管理可操作性强的优点.

１２０９００３Ｇ４
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图４ 密钥内容规划示意图

Fig敭４ Schematicofkeycontentplanning

２．３．３　解密过程

解密系统如图１(b)所示.解密方将密钥相位

核k′与某通道偏转角θxi和θyi对应的线性相位叠加

后生成的k′i置于透镜１的前焦面上,在其后焦面上

获得k′i对应的傅里叶谱区域.由于前面所述的面积

压缩和位置线性平移处理,该傅里叶谱区域中心将

位于频谱面上(fθxi,fθyi)处,并且能量集中在一定

区域内.由CCD采集k′i对应的功率谱图像,并将其

能 量 集 中 区 域 作 为 滤 波 窗 口 对 接 收 到 的 密 文

J(u,v)进行空间滤波,窗口以内密文数据保留,窗
口以外数据赋为０值,从而获得一帧图像大小的该

通道对应密文J″Si(u－fθxi,v－fθyi).由k′i的傅里

叶谱对放置于透镜１后焦面上的密文进行照射,再
将照射结果经过透镜２的一次光学傅里叶逆变换

后,在输出面上得到

di(x,y)＝F－１{KiJ″i(u－fθxi,v－fθyi)}.
(１２)

　　通过第２．１节中(３)式可知,在输出面上将依次

再现各通道图像di(x,y),这些图像被CCD采集记

录,完成多图像解密过程.

３　数值仿真与分析

数值仿真依托 Matlab７．１１．０(R２０１０b)软件进

行.仿真过程中,激光波长选取６３２．８nm,输入面

物窗口和参考窗口尺寸均为５００pixel×５００pixel,
两 个 窗 口 中 心 与 垂 直 坐 标 轴 之 间 的 距 离 均 为

３００pixel,透镜焦距选择４００mm.为了定量评估

图像解密效果,引入了解密图像与原始图像的相关

系数(CC)[２９]作为评价指标,表示为

C＝

∑
M

i＝１
∑
N

j＝１

[f(i,j)－f
－
][I(i,j)－I

－
]

∑
M

i＝１
∑
N

j＝１

[f(i,j)－f
－
]２ ∑

M

i＝１
∑
N

j＝１

[I(i,j)－I
－
]２
,

(１３)
式中:i和j分别表示在垂直和水平方向上的像素位

置;f 和f
－ 分别为待加密图像某像素点的灰度值和所

有像素点的灰度平均值;I和I－ 分别为解密图像某像

素点的灰度值和所有像素点的灰度平均值;M 和N
分别为图像在垂直和水平方向上的总像素数.

３．１　加、解密仿真与分析

以９幅５００pixel×５００pixel灰度图像作为待

加密图像,如图５所示.首先,利用相位恢复算法生

成密钥相位核k′和物窗口相位核h′,基本流程如

下:由于本次仿真采用了频谱面上JPS横向拼接方

案,如图６所示,即从左至右依次为第１~９通道的

JPS,因此迭代运算过程中频谱面限制为第５通道

(９个通道的中间位置)对应的条形区域,当PTR阈

值设置为０．９９６、迭代循环次数为３６时,即可输出相

位模板,耗时约２６s(仿真计算机配置为Intel®

CoreTMi７Ｇ４７９０CPU＠３．６ GHz,内 存 ８ GB).
图７(a)、(b)分别为生成的k′和h′,由于采用JPS
横向拼接方案,因此９个通道对应的θyi均为０,θxi

值如表１所示.图７(c)为第１通道中k′与θx１叠加

生成的密钥相位模板k′１,图７(d)为h′与θx１叠加生

成的物窗口相位模板h′１.

１２０９００３Ｇ５
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图５ 待加密图像

Fig敭５ Imagestobeencrypted

图６ JPS横向拼接示意图

Fig敭６ SchematicofsplicedJPSinhorizontaldirection

图７ 相位模板.(a)密钥相位核k′;(b)物窗口相位核h′;(c)生成的密钥相位模板k′１;(d)生成的物窗口相位模板h′１
Fig敭７ Phasemasks敭 a Keyphasekernelk′  b objectwindowphasekernelh′ 

 c generatedkeyphasemaskk′１  d generatedobjectwindowphasemaskh′１

表１　偏转角参数

Table１　Parametersofdeflectionangle

Deflectionangle Value
θx１/mrad ２２．８７１１
θx２/mrad １７．５３３３
θx３/mrad １１．４３５６
θx４/mrad ５．７１７８
θx５/mrad ０
θx６/mrad －５．７１７８
θx７/mrad －１１．４３５６
θx８/mrad －１７．５３３３
θx９/mrad －２２．８７１１

　　第１通道图像加密输入面如图８(a)所示,其
对应的JPS如图８(b)所示.依此方法,采集各通

道JPS并进行消噪声[２９]以及窗口滤波处理,最后

进行９个通道的零串扰叠加,获得图８(c)所示的

密文.在第１通道解密过程中,当输入面仅放置

密钥模板k′１时,其对应功率谱如图８(d)所示,进一

步验证了上述解密过程中利用密钥模板功率谱区

域进行相应通道密文滤波的可行性.图８(e)为９
个通道解密图像,CC值均达到０．９４以上,解密效

果显著.

图８ 加、解密过程示意图.(a)第１通道输入面;(b)第１通道JPS;
(c)９个通道的叠加密文;(d)第１通道密钥模板功率谱;(e)９个通道的解密图像

Fig敭８ Schematicofencryptionanddecryptionprocesses敭 a Inputplaneofchannel１  b JPSofchannel１  c superimposed
cipherＧtextofninechannels  d powerspectrumfromkeymaskofchannel１  e decryptedimagesofninechannels

１２０９００３Ｇ６
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　　图９(a)为利用正确的第８通道对应解密密钥

k′８进行解密的输出图像;图９(b)为利用错误的解

密密钥进行解密的输出图像,很明显无法获取任

何信息.此外,作为本方法中的重要传输数据,偏
转角的安全性与敏感性也是十分关键的.图１０
给出了解密过程中９个通道的水平偏转角偏移量

与CC值变化曲线图,图中水平坐标轴上的刻度为

负值表示向左偏转,刻度为正值表示向右偏转,０
值两侧曲线基本对称.从图１０中可以看出,９个

通道的CC值随着水平偏转角偏移量变化的趋势

基本一致.当水平偏转角偏置达到０．０６mrad时,

CC值均低于０．２,因此攻击者难以在仅截获密钥

相位核情况下获取加密图像,具有一定安全性.
当水平偏转角偏置达到０．０１５mrad时,CC值在０．８
附近,解 密 图 像 质 量 依 然 较 高;当 偏 置 达 到

０．０３mrad时,CC值在０．５附近,图像内容信息部

分可辨.因此,本系统中的水平偏转角偏移量具

有一定的容错能力,有利于控制传输过程中的偏

转角度取值精度以及降低光学解密过程中的对准

难度.

图９ 解密图像.(a)正确密钥解密图像;(b)错误密钥解密图像

Fig敭９ Decryptedimages敭 a Decryptedimagewithcorrectkey  b decryptedimagewithincorrectkey

图１０ 水平偏转角偏移量与CC值关系曲线图.(a)通道１;(b)通道２;
(c)通道３;(d)通道４;(e)通道５;(f)通道６;(g)通道７;(h)通道８;(i)通道９

Fig敭１０ RelationshipbetweenCCvalueandhorizontaloffsetofdeflectionangle敭 a Channel１  b channel２ 

 c channel３  d channel４  e channel５  f channel６  g channel７  h channel８  i channel９

１２０９００３Ｇ７
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３．２　最大压缩效率分析

对于多图像加密而言,基于一定大小的密文面

积,在确保一定图像解密质量的同时,探讨其最大压

缩效率是具有重要意义的.基于第３．１节所述JPS
配置方案,通过改变单通道密文面积(以第８通道为

例),分析了压缩效率因子Ef与CC值的变化关系,
如图１１所示.当Ef达到３２时,灰度图像“pepper”
对应CC值仍然达到０．８６,二值图像“A”对应CC值

可以达到０．９５,该项指标目前远远优于其他多图像

加密方法,主要原因在于本文采用的多通道JPS零

串扰叠加技术.根据(５)式中的Efmax概念,将解密

质量评判阈值τ 设定在０．９５,此时针对灰度图像

“pepper”的Efmax为１２,针对二值图像“A”的Efmax为

３２,密文压缩能力显著.

４　光学实验研究

为进一步验证本系统的可行性,开展了相关光

学实验研究.其中,多图像加密过程由光学方法实

图１１ Ef与CC值关系图

Fig敭１１ RelationshipbetweenCCvalueandEf

现,实验系统原理与实物如图１２所示.其中,光源选

取了HeＧNe激光器(QJHPＧ２７０A,上海埃波激光仪器

有限公司,中国),波长为６３２．８nm;空间光调制器

(SLM,纯相位反射式PLUTOＧVISＧ０１４型,Holoeye
公司,德国)的空间分辨率为１９２０pixel×１０８０pixel,
像 素 尺 寸 为８μm;CCD 分 辨 率 为 ７６８pixel×
５７６pixel,像素尺寸为８．３μm;透镜焦距为４００mm.

图１２ 加密光学实验系统图.(a)示意图;(b)实验平台

Fig敭１２ Experimentalsystemofopticalencryption敭 a Schematic  b experimentalplatform

图１３ 实验用密钥图.(a)密钥相位核k′;(b)物窗口相位核h′;(c)密钥相位模板k′５;(d)物窗口相位模板h′５
Fig敭１３ Keysusedinexperiment敭 a Keyphasekernelk′  b objectwindowphasekernelh′ 

 c keyphasemaskk′５  d objectwindowphasemaskh′５

　　本次光学实验拟对６个通道的二值图像进行加

解密研究,分别为字符“A”、“B”、“D”和数字“６”、
“８”、“４”.图１３为实验过程中使用的２个相位核以

及第５通道对应的密钥相位模板k′５和物窗口相位

模板h′５.将h′５和待加密二值图像“８”进行叠加后,
与k′５共同组成输入面,如图１４(a)所示,加载至

SLM 上;图１４(b)为CCD实际记录的JPS,图１４(c)
为仅加载k′５后由CCD记录的功率谱,其位置信息

再次验证了上述解密过程中利用密钥模板功率谱区

域进行相应通道密文滤波的可行性;图１４(d)为对６
个通道的消噪声后JPS进行窗口区域滤波处理后

完成数学叠加后的效果图.解密过程中,由于实验

条件的限制,需要在实验系统内引入一路参考光来

记录解密光束的相位信息,后续步骤由计算机数值

解密来完成.图１４(e)为各通道解密图像,尽管存

在一些由于实验器件等因素引入的噪声,但是各通

１２０９００３Ｇ８
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图１４ 加、解密过程示意图.(a)第５通道输入面;(b)第５通道对应的JPS;
(c)第５通道对应的密钥功率谱;(d)６个通道叠加后的密文;(e)６个通道的解密图

Fig敭１４ Schematicofencryptionanddecryptionprocesses敭 a Inputplaneofchannel５  b JPSofchannel５  c power
spectrumfromkeymaskofchannel５  d superimposedcipherＧtextofsixchannels  e decryptedimagesofsixchannels

道图像信息均清晰可辨.

５　结　　论

提出了一种基于JPS分区复用的光学多图像

加密方法.在分析基于JTC的光学图像加解密原

理基础上,通过优化相位模板、叠加线性相位以及窗

口滤波处理,实现了各通道密文在一定密文面积内

的无串扰叠加.数值仿真结果表明,该方法有效提

升了密文压缩效率,当解密质量评判阈值τ 设定在

０．９５时,灰度图像和二值图像的Efmax分别达到１２
和３２,密文压缩效果显著.从仿真过程中还可以看

出,提出的“密钥相位核＋偏转角数据包”密钥内容

规划形式具有传递密钥数据量小和分发管理可操作

性强的优点,对光学多图像加密领域的密钥分发与

管理具有启发意义.最后,搭建光学实验系统验证

了该方法的可行性,同时可为光学多图像加密系统

的工程化设计提供一定的参考.

参 考 文 献

 １ 　RefregierP JavidiB敭Opticalimageencryptionbased
oninputplaneandFourierplanerandomencoding
 J 敭OpticsLetters １９９５ ２０ ７  ７６７Ｇ７６９敭

 ２ 　UnnikrishnanG SinghK敭Doublerandomfractional
Fourierdomainencodingforopticalsecurity J 敭
OpticalEngineering ２０００ ３９ １１  ２８５３Ｇ２８５９敭

 ３ 　NomuraT JavidiB敭Opticalencryptionusingajoint
transform correlator architecture J 敭 Optical
Engineering ２０００ ３９ ８  ２０３１Ｇ２０３５敭

 ４ 　Unnikrishnan G Joseph J Singh K敭 Optical
encryptionbydoubleＧrandomphaseencodinginthe
fractionalFourierdomain J 敭OpticsLetters ２０００ 
２５ １２  ８８７Ｇ８８９敭

 ５ 　PengX CuiZY TanTN敭Informationencryption
with virtualＧoptics imaging system J 敭 Optics
Communications ２００２ ２１２ ４ ５ ６  ２３５Ｇ２４５敭

 ６ 　SituGH ZhangJJ敭DoublerandomＧphaseencoding
intheFresneldomain J 敭OpticsLetters ２００４ ２９
 １４  １５８４Ｇ１５８６敭

 ７ 　JinW M YanCJ MaLH etal敭Jointextended
fractionalFouriertransform correlator J 敭Optics
Communications ２００６ ２６８ １  ３４Ｇ３７敭

 ８ 　ZhangY WangB敭Opticalimageencryptionbased
oninterference J 敭OpticsLetters ２００８ ３３ ２１  
２４４３Ｇ２４４５敭

 ９ 　ZhouN R WangY X GongL H敭Noveloptical
imageencryptionschemebasedonfractionalMellin
transform J 敭OpticsCommunications ２０１１ ２８４
 １３  ３２３４Ｇ３２４２敭

 １０ 　KongD Z Shen XJ CaoL C etal敭ThreeＧ
dimensionalinformationhierarchicalencryptionbased
on computerＧgenerated holograms J 敭 Optics
Communications ２０１６ ３８０ ３８７Ｇ３９３敭

 １１ 　QinY WangZP WangHJ etal敭Binaryimage
encryptioninajointtransformcorrelatorschemeby
aidofrunＧlengthencodingandQRcode J 敭Optics&
LaserTechnology ２０１８ １０３ ９３Ｇ９８敭

 １２ 　LiuXY CaoYP LuP敭Researchonopticalimage
encryptiontechniquewithcompressedsensing J 敭
ActaOpticaSinica ２０１４ ３４ ３  ０３０７００２敭

　　　刘效勇 曹益平 卢佩敭基于压缩感知的光学图像加

密技术研究 J 敭光学学报 ２０１４ ３４ ３  ０３０７００２敭
 １３ 　CaoF ZhaoS M敭Opticalencryptionschemewith

doublesecretkeysbasedoncomputationalghost
imaging J 敭Acta OpticaSinica ２０１７ ３７ １  
０１１１００１敭

　　　曹非 赵生妹敭基于计算鬼成像的双密钥光学加密方

案 J 敭光学学报 ２０１７ ３７ １  ０１１１００１敭
 １４ 　SituG H ZhangJJ敭MultipleＧimageencryptionby

１２０９００３Ｇ９



中　　　国　　　激　　　光

wavelengthmultiplexing J 敭OpticsLetters ２００５ 
３０ １１  １３０６Ｇ１３０８敭

 １５ 　SituG H ZhangJJ敭Position multiplexingfor
multipleＧimageencryption J 敭JournalofOpticsA 
PureandAppliedOptics ２００６ ８ ５  ３９１Ｇ３９７敭

 １６ 　Barrera J F Henao R Tebaldi M et al敭
Multiplexingencrypteddatabyusingpolarizedlight
 J 敭OpticsCommunications ２００６ ２６０ １  １０９Ｇ
１１２敭

 １７ 　Amaya D Tebaldi M Torroba R et al敭
Multichanneled encryption via a joint transform
correlatorarchitecture J 敭AppliedOptics ２００８ ４７
 ３１  ５９０３Ｇ５９０７敭

 １８ 　WangX G ZhaoD M敭MultipleＧimageencryption
basedonnonlinearamplitudeＧtruncationandphaseＧ
truncation in Fourier domain J 敭 Optics
Communications ２０１１ ２８４ １  １４８Ｇ１５２敭

 １９ 　Chang H T Hwang H E Lee C L敭Position
multiplexing multipleＧimage encryption using
cascaded phaseＧonly masksin Fresneltransform
domain J 敭Optics Communications ２０１１ ２８４
 １８  ４１４６Ｇ４１５１敭

 ２０ 　RuedaE RiosC BarreraJF etal敭Experimental
multiplexingapproachviacodekeyrotationsundera
joint transform correlator scheme J 敭 Optics
Communications ２０１１ ２８４ １０ １１  ２５００Ｇ２５０４敭

 ２１ 　DengX P ZhaoD M敭MultipleＧimageencryption
usingphaseretrievealgorithmandintermodulationin
Fourierdomain J 敭Optics & LaserTechnology 
２０１２ ４４ ２  ３７４Ｇ３７７敭

 ２２ 　WuJJ XieZ W LiuZJ etal敭MultipleＧimage
encryptionbasedoncomputationalghostimaging J 敭

OpticsCommunications ２０１６ ３５９ ３８Ｇ４３敭
 ２３ 　DengP K Diao M Shan M G etal敭MultipleＧ

imageencryptionusingspectralcroppingandspatial
multiplexing J 敭Optics Communications ２０１６ 
３５９ ２３４Ｇ２３９敭

 ２４ 　WangQ AlfalouA BrosseauC敭Securityenhanced
multipleＧimage authentication based on cascaded
opticalinterferenceandsparsephasemixedencoding
 J 敭OpticsCommunications ２０１６ ３７２ １４４Ｇ１５４敭

 ２５ 　ChenQ ShenXJ DouSF etal敭Topological
chargenumbermultiplexingforJTC multipleＧimage
encryption J 敭OpticsCommunications ２０１８ ４１２ 
１５５Ｇ１６０敭

 ２６ 　TrejosS BarreraJF Velez A etal敭Optical
approachfortheefficientdatavolumehandlingin
experimentallyencrypteddata J 敭JournalofOptics 
２０１６ １８ ６  ０６５７０２敭

 ２７ 　NomuraT JavidiB敭Opticalencryptionbasedonthe
inputphasemaskdesignedforthespacebandwidthof
theopticalsystem J 敭ProceedingsofSPIE ２００５ 
５９０８ ５９０８０B敭

 ２８ 　LüNG敭Fourieroptics M 敭Beijing ChinaMachine
Press １９８８ ２４Ｇ３２敭

　　　吕乃光敭傅里叶光学 M 敭北京 机械工业出版社 
１９８８ ２４Ｇ３２敭

 ２９ 　ShenXJ LiuX M CaiN etal敭Nonlinearimage
encryptionsystem basedonJTCanditsremoving
noiseandresistingattackpropertiesresearch J 敭
ChineseJournalofLasers ２０１５ ４２ ７  ０７０９００３敭

　　　沈学举 刘旭敏 蔡宁 等敭非线性JTC光学图像加

密系统及其消噪音和抗攻击特性研究 J 敭中国激

光 ２０１５ ４２ ７  ０７０９００３敭

１２０９００３Ｇ１０


