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安全性增强的双向长距离混沌保密通信
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西南大学物理科学与技术学院,重庆４００７１５

摘要　基于混沌同步,构建安全性增强的双向长距离混沌保密通信系统.结果表明:在合适的双混沌光注入参数

下,驱动激光器(DL)可以产生低时延特征(TDS)、宽带宽的混沌信号;DL输出的混沌信号注入到２个响应激光器

(RLs)中,通过优化注入参数,２个RLs可输出TDS更低、带宽更宽的混沌信号,且２个混沌信号在实现高质量混

沌同步的同时与DL输出混沌保持极低的相关系数(小于０．１);基于２个RLs之间高质量的混沌同步,可实现安全

性增强的双向远距离混沌保密通信.采用色散位移光纤作为传输信道,２０Gbit/s的信息在传输１２０km后,解调

信息的Q 因子大于６;而采用普通单模光纤作为传输信道,１Gbit/s的信息在传输１４０km后,解调信息的Q 因子

大于８.

关键词　光通信;半导体激光器;混沌保密通信;混沌同步;双向传输;光纤

中图分类号　TN２４８．４　　　　　　文献标识码　A　　　 doi:１０．３７８８/CJL２０１８４５．０１０６００１

SecurityＧEnhancedBidirectionalLongＧDistanceChaosSecureCommunication

LiQiong DengTao WuZhengmao XuPan XiaGuangqiong
SchoolofPhysicalScienceandTechnology SouthwestUniversity Chongqing４００７１５ China

Abstract　Basedonthechaossynchronization asecurityＧenhancedbidirectionallongＧdistancechaossecure
communicationsystemisproposed敭Theresultsshowthat undersuitableparametersofdualＧpathinjection
conditions lowtimeＧdelaysignature TDS andbroadbandchaoticsignalscanbegeneratedfromdrivinglaser
 DL 敭ThechaossignalsfromDLareinjectedintotworesponselasers RLs 敭Byoptimizationofinjectionstrength
anddetuningfrequency theoptimizedchaossignalswithlowerTDSandwiderbandwidthcanbegeneratedand
highＧqualitychaossynchronizationbetweentwoRLscanbeobtained敭Meanwhile themaximalsynchronization
coefficientbetweenDLandRLsislowerthan０敭１敭BasedonthehighＧqualitychaossynchronizationbetweentwo
RLs asecurityＧenhancedbidirectionallongＧdistancechaoscommunicationcanbeachieved敭Qfactorof２０Gbit s
decodedmessagesismorethan６afterapropagationover１２０kmunderdispersionshiftedfiberusedaschannel and
Qfactorof１Gbit sdecodedmessagesismorethan８afterapropagationover１４０kmundernormalsingleＧmode
fiberusedaschannel敭
Keywords　opticalcommunications semiconductorlaser chaossecurecommunication chaossynchronization 
bidirectionaltransmission fiber
OCIScodes　０６０敭４５１０ １４０敭５９６０ １４０敭１５４０

　　收稿日期:２０１７Ｇ０８Ｇ１４;收到修改稿日期:２０１７Ｇ０９Ｇ０８
基金项目:国家自然科学基金(６１４７５１２７,６１５７５１６３,６１６７４１２３,６１７７５１８４)、重庆市自然科学基金(CSTC２０１６jcyjA００８２)、

中央高校专项业务费(XDJK２０１７B０１２)

作者简介:李琼(１９９２—),女,硕士研究生,主要从事光混沌保密通信方面的研究.EＧmail:１１５７０００８２０＠qq．com
导师简介:夏光琼(１９７０—),女,博士,教授,主要从事激光非线性动力学及其应用方面的研究.

EＧmail:gqxia＠swu．edu．cn
　∗通信联系人.EＧmail:zmwu＠swu．edu．cn

１　引　　言

自Pecora和Carroll于１９９０年提出并验证混沌

同步方案以来[１],基于半导体激光器(SLs)的光混沌

系统因具有复杂度高、带宽宽以及与现有光纤系统的

兼容性良好等优势而成为混沌保密通信领域的研究
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热点[２Ｇ１９].２００５年,Argyris等[１０]基于SLs所产生的

混沌载波信号,在希腊雅典城域网中成功实现了

１Gbit/s的信息在１２０km光纤信道的单向混沌保密

传输,且其误码率仅为１０－７.随后基于光子集成激

光器混沌光源,于２０１０年成功实现了２．５Gbit/s信息

在１００km光纤信道的保密通信,经过前向纠错处理

后其误码率达１０－１２[１１].尽管上述研究已经证实了单

向混沌保密通信的可行性,然而,双向甚至多向混沌

保密通信始终是该领域发展的必然趋势.
近年来,基于SLs的双向混沌保密通信已经成

为研究热点[１２Ｇ１９].目前研究的双向保密通信系统的

结构主要包括两类.第１类是基于２个互耦SLs之

间的混沌同步实现信息的双向传输[１２Ｇ１５].如Klein
等[１２]实验和理论分析了２个互耦SLs之间的同步

性能,并初步实现了２个激光器之间信息的双向传

输;Zhang等[１３]利用极不对称的互耦合激光器结构

理论上验证了信息双向传输的可能性.第２类是用

１个公共的混沌光源(或者噪声)驱动２个响应激光

器(RLs),从而使２个RLs之间达到混沌等时同步

进而实现２个RLs之间信息的双向传输[１６Ｇ２０].本

课题组于２０１３年在实验上成功实现了误码率低于

１０－４的２个２．５Gbit/s信息在１０km光纤的双向混

沌保密传输[１６].尽管上述成果已经大大推动了基

于SLs的双向混沌保密通信的发展,但这些系统中

使用的混沌信号通常还存在明显的由光反馈引入的

时延特征(TDS).已有研究报道,窃密者可通过自

相关函数[２１Ｇ２２]、互信息[２１Ｇ２２]和排列熵[２３Ｇ２５]等方法,
利用混沌信号中的TDS重构系统,严重威胁通信系

统的安全性[２６Ｇ２７].对于第２类结构,驱动激光器

(DL)与RLs输出之间的关联性应该尽可能低,以
防止窃密者通过对两者进行比较而将信息提取出

来[１８Ｇ１９].因此,混沌载波信号TDS的抑制和DL与

RLs输出之间较低的关联性均能有效增强第２类双

向混沌保密通信系统的安全性.
本文利用一个带光反馈的注入激光器(IL)产生

的混沌信号双路径注入到DL中以产生低TDS的

宽带混沌信号,然后将该混沌信号注入到２个独立

的RLs中以进一步抑制混沌信号的TDS和提高混

沌信号的带宽,通过选择适合的参数,使２个RLs
获得高质量混沌同步的同时,DL和RLs之间的关

联性较小.构建了一种安全性增强的双向长距离混

沌保密通信系统方案,并对该系统的高质量混沌信

号的产生、同步性能、双向通信性能、安全性能以及

光纤信道对信息传输的影响等进行了相关研究.

２　系统结构

安全性增强的双向长距离混沌保密通信系统

的结构示意图如图１所示.与之前提出的系统[１９]

有所不同,采用带光反馈的IL输出的混沌信号通

过２条不同的延时路径单向注入到DL中以获得

高质量混沌载波,这种简单的低成本技术能在更

大的参数范围内获得复杂度增强的宽带混沌信

号[２８],且其混沌信号的TDS也能在更大的参数范

围内得到更好的抑制[２５].从DL输出的混沌信号

通过一个５∶５的光纤耦合器(FC３)分成相等的２
个部分,其中一部分通过偏振控制器(PC１)、光纤

(F１)、光放大器(EDFA２)单向注入到RL１,另一部

分经光纤分支F２后单向注入到RL２.当２个RLs
的内部参数一致,且传输光纤的性能参数也一样

时,RL１和RL２将受到完全一致的混沌信号驱动,
从而使系统具有很好的对称性;在适当的驱动注

入条件下,即使经过几十千米光纤链路的传输后,

RL１和RL２之间也能达到高质量的等时混沌同

步.基于该混沌同步,２个RLs之间能实现双向长

距离混沌保密通信.如图１所示,从 RL１输出的

混沌信号经FC４分成２个部分,其中一个部分作

为传输信息m１ 的混沌载波,传输信息m１ 经混沌

调制方式与该混沌载波加载在一起经光纤链路

F３、光环形器(OC２)、EDFA８后注入到光电探测器

(PD３)中.从RL２输出的混沌信号同样经FC５后

被分 成 ２ 个 部 分,其 中 一 部 分 经 光 纤 延 迟 线

(DF２)、EDFA９后注入到PD４中.因RL１和RL２
输出的混沌信号能实现高质量的混沌同步,因而

将PD３和PD４输出的信号进行一个“减”操作即可

在RL２端恢复出 RL１传输的信息 m１.同理,将

PD１和PD２输出的信号作一个“减”操作也能在

RL１端成功恢复出RL２传输的信息m２.

３　理论模型

系统中４个激光器的动力学行为可以用如下包

含光反馈或光注入的LongＧKobayashi(LＧK)扩展

模型来描述[１９,２８]:

dEI

dt ＝
１
２
(１＋jα)GI－

１
τP

æ

è
ç

ö

ø
÷EI＋kfEI(t－τf)exp(－jωIτf)＋ ２χNIξI(t), (１)
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图１ 安全性增强的双向长距离混沌保密通信系统的结构示意图

Fig敭１ SchematicdiagramforsecurityＧenhancedlongＧdistancebidirectional
chaoscommunicationsystem

dED

dt ＝
１
２
(１＋jα)GD－

１
τP

æ

è
ç

ö

ø
÷ED＋kin１EI(t－τ１)exp(－jωIτ１)exp(jΔωIDt)＋

kin２EI(t－τ２)exp(－jωIτ２)exp(jΔωIDt)＋ ２χNDξD(t), (２)

dER１,R２

dt ＝
１
２
(１＋jα)GR１,R２－

１
τP

æ

è
ç

ö

ø
÷ER１,R２＋kinED(t－τ)exp(－jωDτ)exp(jΔωDRt)＋ ２χNR１,R２ξR１,R２(t),

(３)

dNI,D,R１,R２

dt ＝
II,D,R１,R２

q －
NI,D,R１,R２

τe －GI,D,R１,R２ EI,D,R１,R２(t)２, (４)

式中下标I、D、R１和R２分别表示IL、DL、RL１和

RL２,E 为光信号的慢变场振幅,N 为载流子数,α
为线宽增强因子,I为偏置电流,q为单位电荷,τp与
τe分别为光子寿命和载流子寿命,ω 为激射角频率,

ΔωID＝ωI－ωD 表示IL和DL之间的角频率失谐,

ΔωDR＝ωD－ωR１,R２表示DL与２个RLs之间的角频

率失谐,τf为IL的反馈延迟时间,kf 为IL的反馈

强度,τ１ 和τ２ 分别为IL到DL２路径的注入延时,

kin１和kin２分别对应这２条路径的注入强度,τ为DL
到RLs的注入延时,kin为对应的注入强度.G＝
g(N－N０)/(１＋ε E ２),g 为微分增益系数,ε为

增益饱和因子,N０ 为透明载流子数,χ 为自发辐射

率,ξ为高斯白噪声.
混沌光信号在光纤中传输可以用以下非线性薛

定谔方程来描述[２９]:

j
∂E
∂z＝－j２lFE＋

１
２β２

∂２E
∂T２－γF E ２E,(５)

式中lF为光纤损耗常数,β２为光纤的二阶色散系数,

γF为光纤的非线性系数,z 为传输距离,T 表示以信

号脉冲群速度vg运动的参考系中的时间变量(T＝
t－z/vg).

２个混沌信号之间的关联程度可以用关联函数

C 来描述,其表达式为

Ci,j ＝
‹[E２

i(t)－‹E２
i(t)›][E２

j(t＋Δt)－‹E２
j(t)›]›

{‹[E２
i(t)－‹E２

i(t)›]›２‹[E２
j(t＋Δt)－‹E２

j(t)›]›２}１/２
,

(６)
式中下标i,j分别表示２个混沌信号(如果i＝j,那
么C 表示自相关函数,在本文中被用来分析混沌时

间序列的TDS;如果i≠j,那么C 代表互相关函数,
它被用来评估２个混沌信号之间的同步性能);

E ２ 为激光器的输出场强度,Δt为时间漂移,‹􀅰›
为时间平均值. C 的取值范围为[０,１],C 值越

大表示２个信号间的同步性能越好,当 C ＝１时,

２个混沌信号达到完全同步.
系统的通信质量可以用Q 因子来评估,其定义

如下:

Q＝
‹P１›－‹P０›

σ１＋σ０
, (７)

式中‹P１›和‹P０›分别表示比特“１”和比特“０”的平

均功率,而σ１ 和σ０ 分别表示比特“１”和比特“０”的
标准差.Q 因子越高表示通信质量越好.
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４　结果讨论

基于上述系统架构和理论模型,利用四阶龙格Ｇ
库塔法对该系统的性能进行相关数值仿真.计算过

程中除特别说明外,假定各激光器除频率外的其他

内部参数相同,具体取值如下[１９,２５]:α＝３,ε＝１×
１０－７,g＝１．５×１０４s－１,τp＝２ps,τn＝２ns,τin＝
１ps,q＝１．６０２×１０－１９C,N０＝１．５×１０８,χ＝１．１×
１０３s－１,τf＝３ns,kf＝１１ns－１,τ１＝３ns,τ２＝４ns,

II＝２２mA,ID,R＝２９mA,ωD＝１．２１９×１０１５rad/s
(对应的激光器中心波长为１５５０nm).

４．１　低TDS的宽带混沌信号产生

低TDS的宽带混沌载波信号是实现基于外腔

SLs的高速混沌保密通信系统的前提.下面用σ
来表示 TDS抑制的效果,考虑到反馈延时τf 为

３ns,因此σ用自相关函数在Δt∈[２．５ns,３．５ns]
内的最大值来表示,σ越小代表TDS抑制得越好;

混沌信号带宽 W 用功率谱范围内总能量的８０％
所对应的频率范围来表示[３０Ｇ３１].图２(a)和(b)给
出了DL输出混沌信号的σD和WD在注入强度kin１
和频率失谐ΔfID＝ΔωID/２π构成的参数空间中的

演化,其中２条路径的光注入强度一致.图２(a)
中白色虚线代表σD＝０．１的情况.从图中可以看

出,一个σD＜０．１的区域在ΔfID＝０GHz周围近似

呈现一个类“V”形分布,代表这个区域的 TDS抑

制得较好.图２(b)中白色虚线代表WD＝２５GHz
的情况.从图中可以看出,系统的非对称注入锁

定导致DL的混沌信号带宽在kin１和ΔfID参数空

间中呈现出非对称的分布,在一定的失谐频率和

注入强度下DL可获得带宽大于２５GHz的宽带混

沌信号,且正频率失谐整体上更有利于混沌信号

带宽的增强.由此可见,双路径混沌光注入下DL
可在适当的参数条件下获得低 TDS的宽带混沌

信号.

图２ DL输出混沌的(a)σD和(b)WD 在频率失谐ΔfID和注入强度kin１构成的参数空间中的演化图

Fig敭２ Evolutionmapsof a σDand b WDofthechaosoutputsfromDLintheparameterspaceof

frequencydetuningΔfIDandinjectionstrengthkin１

图３ 光纤链路F１和F２为１０km时,RL１输出混沌信号的(a)σR１和(b)WR１

在频率失谐ΔfDR和注入强度kin构成的参数空间中的演化图

Fig敭３ Evolutionmapsof a σR１and b WR１ofthechaosoutputsfromRL１intheparameterspaceof

frequencydetuningΔfDRandinjectionstrengthkin wherethelengthsoffiberlinksF１andF２arealso１０km

　　基 于 前 面 的 分 析,将kin１＝kin２＝６０ns－１、

ΔfID＝２０GHz时DL输出的混沌信号注入到２个

相距２０km且相互独立的RLs,并讨论了注入强度

kin和频率失谐ΔfDR＝ΔωDR/２π对 RLs输出混沌

特性的影响.考虑到２个RLs相对DL是对称的

结构,因此只需讨论 RL１混沌信号输出的特性.
同时,仅考虑光纤链路F１和F２均为色散位移光

纤的情况,其参数取值为[６]:β２＝１ps２/km,γF＝
１．５W－１/km.图３(a)和(b)给出了光纤链路F１
和F２均为１０km时RL１混沌输出的σR１和WR１在

０１０６００１Ｇ４
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kin和ΔfDR构成的参数空间中的演化,其中,图３
(a)中白色虚线代表 TDS峰值为０．１的情况,图３
(b)中白色虚线代表混沌信号带宽为２５GHz的情

况.从图３可以看出,与 DL产生的混沌信号相

比,RL１输出混沌信号的TDS被进一步抑制,且其

带宽被进一步提高,激光器在更大的参数范围内

获得了低TDS的宽带混沌信号.

４．２　混沌同步

图４给出了RL１和RL２之间相距２０km,光纤

链路F１和F２均为１０km时,RL１和RL２输出混

沌信号之间最大的互相关系数Cmax_R１,R２和 DL与

RL１输出混沌信号之间最大互相关系数Cmax_D,R１在

参数空间ΔfDR和kin中的演化图.其中,光纤链路

F１和F２的光纤参数与图３一致,图４(a)中白色虚

线代表RL１和 RL２同步系数为０．９的情况,图４

(b)中白色虚线和红色虚线分别代表DL和RL１互

相关系数为０．５和０．１的情况.可以看出,在正频率

失谐的较大范围内,２个RLs之间可以达到高质量

的混沌同步,且DL与RLs之间的互相关系数在０．５
以下,甚至在部分区域可达到０．１以下,DL与RLs
之间如此低的关联性能可在很大程度上提高系统通

信的安全性[１８Ｇ１９].为了进一步探索传输距离对系统

同步性能的影响,图５给出了当F１和F２的长度均

为５０km时,RL１和RL２混沌信号输出之间最大的

互相关系数Cmax_R１,R２和DL与RL１混沌信号输出

之间最大互相关系数Cmax_D,R１在参数空间ΔfDR和

kin中的演化图.综合比较图４和图５可以看出,随
着传输距离的增加,Cmax_R１,R２＜０．９的区域明显增

大,且 Cmax_D,R１＜０．５的区域也有进一步扩 大 的

趋势.

图４ 光纤链路F１和F２为１０km时,(a)RL１与RL２和(b)DL与RL１混沌输出之间最大互相关系数

在频率失谐ΔfDR和注入强度kin构成的参数空间中的演化图

Fig敭４ EvolutionmapsofmaximalcrossＧcorrelationcoefficientsbetweentwolasersfor a RL１andRL２and

 b DLandRL１intheparameterspaceoffrequencydetuningΔfDRandinjectionstrengthkin 
wherethelengthsoffiberlinksF１andF２arealso１０km

图５ 光纤链路F１和F２为５０km时,(a)RL１与RL２和(b)DL与RL１混沌输出之间最大互相关系数

在频率失谐ΔfDR和注入强度kin构成的参数空间中的演化图

Fig敭５ EvolutionmapsofmaximalcrossＧcorrelationcoefficientbetweentwolasersfor a RL１andRL２and b DL
andRL１intheparameterspaceoffrequencydetuningΔfDRandinjectionstrengthkin 

wherethelengthsoffiberlinksF１andF２arealso５０km

　　结合图３和图４,在下面的系统同步性能及通

信性能分析中选定kin＝３０ns－１、ΔfDR＝３０GHz.
为了更加直观地观察在选定注入条件下各激光器输

出混沌的关联性,图６给出了DL、RL１和RL２在上

述条件下任意２个激光器输出的(a)时间序列、(b)
功率谱及(c)对应的互相关函数.从图６中可以看
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出,RLs的输出功率谱较DL的输出功率谱更加平

坦,其带宽约为３７．８GHz,这为该系统实现高速混

沌通信提供了可能.同时,RL１和RL２的同步系数

非常接近１,而DL与RL１之间的同步系数仅仅为

０．０８左右,这为系统通信安全性的增强提供有利的

保障.

图６ 光纤链路F１和F２均为１０km时,DL、RL１和RL２３个激光器中任意２个激光器输出混沌信号的

(a１)Ｇ(a３)时间序列 、(b１)Ｇ(b３)功率谱和(c１)Ｇ(c３)对应的互相关函数

Fig敭６  a１ Ｇ a３ Timeseries  b１ Ｇ b３ powerspectraand c１ Ｇ c３ correspondingcrossＧcorrelationcoefficientsfor
arbitrarytwochaoticoutputsfromDL RL１andRL２ wherethelengthsoffiberlinksF１andF２arealso１０km

图７ RL１与RL２之间的最大互相关系数Cmax_R１,R２和DL与RL１之间的最大互相关系数

Cmax_D,R１随激光器内部参数及链路F１和F２光纤参数失配的变化

Fig敭７ MaximalcrossＧcorrelationcoefficientsCmax_R１ R２betweenRL１andRL２ Cmax_D R１

betweenDLandRL１versusinternalparametersoflasersandparametermismatchesbetweenF１andF２

　　考虑到实际应用中很难获得参数完全一致的

激光器和光纤信道,因此,有必要研究２个RLs之

间的内部参数失配及光纤链路F１和F２之间参数

失配对系统同步性能的影响.为了方便,仅改变

RL１的３个典型内部参数(g、α、ε)及光纤F１的３
个参数(β２、γF 和光纤长度L).相关的参数失配

定义为

Δε＝(εR１－εR２)/εR２,Δα＝(αR１－αR２)/αR２,

Δg＝(gR－gR２)/gR２,Δβ２＝(β２_F２－β２_F１)/β２F１,

ΔγF＝(γF２－γF１)/γF１,ΔL＝(LF２－LF１)/LF１,
(８)

图７(a)和(b)给出了RL１和RL２之间最大互相关

系数以及DL与RL１之间最大互相关系数随以上

６个参数失配的变化曲线.从图７(a)可以看出,
对系统内部参数而言,系统对参数ε失配有较高的

容忍度,在参数失配±１０％的范围内,Cmax_R１,R２均

大于０．９.而参数g、α 对系统同步性能的影响相

对更大,但在一定的参数范围内２个 RLs的同步

０１０６００１Ｇ６
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系数仍能保持在０．８以上,说明系统对内部参数失

配具有一定的容忍性.由图７(b)可 知,在 整 个

±１０％的参数失配范围内,DL与RLs之间的最大

互相关系数始终保持在０．１以下,这对系统通信的

安全性非常有利[１８].对于光纤参数而言,β２ 对系

统同步性能的影响较小,在±１０％的参数失配范

围内,Cmax_R１,R２始终保持大于０．９７;相对于β２,γF

失配对系统同步性能的影响更大,但在±１０％的

参数失配范围内Cmax_R１,R２也能一直保持在０．９４以

上.上述结果说明在较短距离的传输中,光纤参

数失配对系统的同步性能影响极小.当然,随着

传输距离的增加,光纤参数失配对系统同步性能

的影响将会逐步增大.而对于光纤长度,其失配

在±５％的范围内(对应光纤长度差为±５００m),

Cmax_R１,R２总是保持在０．９６以上,说明本系统对光

纤长度失配具有较强的容忍性.

４．３　双向长距离保密通信

图８给出２个２０Gbit/s的信息在色散位移光

纤中经不同传输距离后的解码信息及对应的眼

图.这里用振幅调制的方式将信息 m(t)加载到

混 沌 载 波 中,加 载 了 信 息 的 混 沌 载 波 为

|Emod(t)|＝|E(t)|[１＋ηm(t)],其中η＝５％为调

制深度.从图８中可以看出,随着传输距离的增

加,两个相反传输方向的信息解码后的Q 因子整

体呈现逐渐减小的趋势,即系统通信质量随传输

距离的增加逐渐降低.然而,在经过１２０km的光

纤传输后,２个相反方向解码信息的Q 因子仍然

保持在６以上(对应的误码率估计小于１０－９),表
明加载的信息能得到很好地解调,信息在该系统

中可以实现双向长距离通信.

图８ ２０Gbit/s的信息在不同距离色散位移光纤中双向传输的解码效果.(a)解码信息的Q 因子随传输距离变化的曲线;
(b)Ｇ(d)传输距离分别为２０,８０,１２０km时２个相反方向解码信息的眼图

Fig敭８ Qfactorsof２０Gbit sdecodedmessagesfordifferentbidirectionaltransmissiondistancesin
dispersionＧshiftedfibers敭 a Qfactorsofdecodedmessagesversusthetransmissiondistance 

 b Ｇ d eyediagramsofdecodedmessagesfortransmissiondistancesof２０ ８０ １２０kmalong２oppositedirections

　　长距离色散位移光纤信道的使用无疑会极大地

增加系统成本,几个Gbit/s的通信速率已能满足目

前的保密通信的要求.因此,将上述系统中的色散

光纤替 换 成 普 通 的 单 模 光 纤(参 数 为[１９]:β２＝
－２０ps２/km,γF＝１．５W－１/km),对１Gbit/s的信

息在系统中双向通信性能进行分析,所得的结果如

图９所示.从图９(a)可以看出,随着传输距离的增

加,解调信息的Q 因子整体上依然呈现逐渐减小的

趋势.当传输距离小于８０km时,Q 因子随传输距

离的变化相对缓慢;当传输距离大于８０km 后,Q
因子随着传输距离的增大迅速减小.传输距离达到

１４０km时,Q 因子也能保持在８以上.说明该基于

普通单模光纤的双向混沌通信系统具有较好的通信

性能,对于１Gbit/s信息可实现远距离的双向混沌

保密通信.
最后,从该系统可能受到的几种攻击方式来分

析系统通信的安全性.由于系统采用双路径混沌光

注入方式使２个RLs获得了低TDS的高复杂度混

沌信号,窃密者很难通过直接窃取光纤链路中混沌

信号利用相空间重构方法窃取通信系统中传输的信

息,在一定程度上增强了系统通信的安全性.就具

体的窃听攻击方式而言,分为３类.１)假如窃听者

试图利用从光纤链路F３和光纤链路F１或F２窃取

的信号来恢复信息.由于本系统采用的参数可使

RL１和RL２之间获得高质量的混沌同步,而DL与

RL１或RL２之间的相关系数甚至可以降到０．１以

下,如图４和图７所示,因此这种窃听方式实际上是

无 效的.２)假如窃听者试图窃取在光纤链路F３中
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图９ Gbit/s的信息在不同距离普通单模光纤中双向传输的解码效果.(a)解码信息的Q 因子随传输距离变化的曲线;
(b)Ｇ(d)传输距离分别为２０,８０,１２０km时２个相反方向解码信息的眼图

Fig敭９ Qfactorsof１Gbit sdecodedmessagesfordifferentbidirectionaltransmissiondistancesin
dispersionＧshiftedfiber敭 a Qfactorsofdecodedmessagesversusthetransmissiondistance 

 b Ｇ d eyediagramsofdecodedmessagefortransmissiondistancesof２０ ８０ １２０kmalong２oppositedirections

双向传输的信息,通过“减”操作来窃取通信双方传

输的信息.这种方式仅仅能获得通信双方传输信息

的差值,在不知道通信双方加载的原始信息的情况

下,窃听者并不能最终恢复真正传输的信息.３)假

如窃听者试图通过直接窃取光纤链路F３中某一方

向的信号来获取信息.由于传输的信息幅值很小,
能很好地隐藏在混沌载波中,因此窃听者只能先放

大信号然后再通过驱动Ｇ响应同步方式来恢复信息.
然而,放大过程中必然会引入更多噪声的干扰,从而

导致这种窃听方式很难实现.此外,窃听者在窃听

过程中一旦改变了系统的注入参数,将导致系统同

步系数的变化,因此也可以通过监控系统同步系数

的变化来确保系统通信的安全性.一旦通信过程中

发现系统的同步系数发生抖动,可以立即停止通信

来防止信息被窃取.基于此,提出的双向长距离混

沌保密通信方案能在很大程度上确保系统通信的安

全性.

５　结　　论

提出一种安全性增强的双向长距离混沌保密通

信系统,研究了该系统的低TDS宽带混沌信号的产

生、同步性能、通信性能及系统的安全性等方面的性

能.结果表明:利用光反馈IL产生的混沌信号通过

双路径注入到DL可获得低TDS的宽带混沌信号.
将DL输出的混沌信号注入到RLs中,在选择适当

的注入强度和频率失谐后,RLs产生的混沌信号的

TDS可被进一步抑制,其带宽也可被进一步提高,
且２个RLs能实现高质量的等时混沌同步,而DL
与RLs的相关性较低.基于该混沌同步,２个RLs

之间能实现信息的双向远距离保密传输.采用色散

位移 光 纤 作 为 信 道,２０ Gbit/s的 信 息 在 传 输

１２０km后,解码信息的Q 因子可保持在６以上;而
采用普通单模光纤作为信道,１Gbit/s的信息在传

输１４０km后,解码信息的Q 因子可保持在８以上.
该研究结果可为基于SLs的混沌保密通信的实际

应用提供一定的借鉴和参考.
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