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弹性光网络中考虑节点安全性的频谱分配算法

宣贺君１　王宇平１　徐展琦２　郝姗姗１
１西安电子科技大学计算机学院,陕西 西安７１００７１

２西安电子科技大学综合业务网理论及关键技术国家重点实验室,陕西 西安７１００７１

摘要　针对弹性光网络中业务的选路、频谱分配进行了研究,考虑到物理节点对业务安全性的影响,建立了以满足

业务最低安全级别要求为约束、以最小化网络中最大占用频隙号为优化目标的全局约束优化模型.为有效求解该

约束优化模型,设计了全局优化算法.将疏导后的业务按照某种排序策略进行排序,为每个业务选择K 条满足业

务最低安全级别要求的路径.利用改进的遗传算法为每个业务选择合适的路径并确定最优的频谱分配方案,使得

网络中最大占用频谱号最小.为验证该算法的有效性,在不同的网络拓扑中进行了仿真,结果表明,所设计的算法

可实现高效的频谱分配.
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１　引　　言
随着因特网业务的爆炸式增长,如何高效分配频谱已成为一个热门的研究课题.尽管传统的波分复用

网络在高速传输方面有很多优点,但以固定大小的波长作为最小颗粒难以适应不同颗粒度的业务请求,且频

谱利用率(RFSU)偏低[１].为了提高频谱利用率、节省带宽,提出了频谱分割弹性光路径网络.路由选择、

１２０６００２Ｇ１



中　　　国　　　激　　　光

频谱分配已成为光网络研究的热点问题[２Ｇ４].Christodoulopoulos等[５Ｇ６]提出了弹性光网络中路由选择以及

频谱分配的整数线性规划模型以及最大载波优先(MSF)和最长路径优先(LPF)的启发式频谱分配算法,并
且介绍了两种路由选择和频谱分配的方法:联合路由和频谱分配(RSA)以及分步路由和频谱分配(R＋
SA).Hashimoto等[７]同时考虑业务载波以及路径跳数,提出了一种扩展的 K 条路径条数最大优先

(EMkPSF)算法以实现高效的频谱分配.Jinno等[８]提出了一种距离自适应的基于首次命中的频谱分配算

法.Ding等[９]建立了以最小化最大占用频隙号(MSNFS)为目标的约束优化模型,并且设计了距离自适应

的协同进化算法,以实现路由选择和频谱分配.Zhang等[１０]提出了一种基于分层辅助图的方法来解决弹性

光网络中的选路和频谱分配问题.然而,上述研究均未考虑物理节点的安全性问题.光网络的透明性虽然

可以改善网络性能,但是也给网络的安全带来新的隐患[１１],因此光网络安全问题成为一个亟待解决的重要

问题.目前,关于光网络安全问题的研究集中在物理层、网络协议、加密算法等方面,目的在于减少或者避免

外界对光网络的攻击[１２Ｇ１３].在存在网络攻击的弹性光网络中,迫切需要找到有效的路径选择(选择对业务攻

击可能性最小的路径或者比较安全的路径)以及频谱分配等方案以保证业务的安全性,并提高网络中的频谱

利用率.
本文针对弹性光网络中业务的选路、频谱分配问题进行了研究,考虑了物理节点对业务安全性的影响,

建立了以满足业务最低的安全级别要求为约束、以最小化网络中最大占用频隙号为优化目标的全局约束优

化模型.为了有效求解该约束优化模型,设计了全局优化算法.通过仿真,证实了本文算法可实现高效的频

谱分配.

２　弹性光网络中频谱分配模型
２．１　网络与业务描述

设给定光网络的物理拓扑G＝ V,E( ),其中V 为结点集合,V＝vi|i＝１,２,􀆺,N{ },N 为网络中的结点

总数;E 为结点Vi 和Vj 之间的光纤链路li,j的集合,E＝li,j|Vi,Vj∈V{ },E 为网络拓扑中链路的个数.
每条链路上的频隙按顺序编号,占用的最大频隙号为 F ,F 为所占用的频隙集合,F＝ f１,f２,􀆺,f F{ },
集合中的频隙号按从小到大的顺序排列;R 为静态业务请求集合,R＝r１,r２,􀆺,r R{ },其中 R 为请求业

务总数.业务rk k＝１,２,􀆺,R( ) 包含源结点sk(sk∈V)、目的结点dk(dk∈V)、请求的业务量Tk 以及该

业务所要求的最低安全级别wk４个要素,记rk＝sk,dk,Tk,wk( ).由于网络攻击等不安全因素的存在,网
络节点存在安全性隐患,且不同的网络节点对于不同业务的安全性系数不同.设S 为一个安全系数矩阵,

S＝sik( )N× R ,其中sik为业务请求rk 在物理节点vi 处的安全性系数;sik越大,物理节点vi 对于业务请求

rk 的安全系数越高.假定０≤sik≤１,当物理节点vi 对于业务请求rk 绝对安全时,sik＝１;绝对不安全时,

sik＝０;其他情况下,０＜sik＜１.

２．２　符号定义与问题建模

２．２．１符号定义

为了便于对问题进行建模,对建立全局约束优化模型时使用的数学符号进行定义:C 为在选择的调制格

式下一个频隙的容量;Qk 为业务rk 可选的路径集合,且按照路径跳数递增排列;Qk 为业务rk 可选的路

径集合中的路径个数;Q(q)
k 为业务rk 可选的路径集合Qk 中的第q条路径;V[Q(q)

k ]为路径Q(q)
k 上的物理节

点集合;λ(q)k 为布尔变量,λ(q)k ＝１表示业务rk 选择路径Q(q)
k ,否则λ(q)k ＝０;fi,jk,q为业务rk 在路径Q(q)

k 上所经

过的链路li,j中占用的起始频隙号;ϕi
,j,u
k,q ＝１表示业务rk 在占用路径Q(q)

k 上的链路li,j中第u个频隙,否则

ϕi
,j,u
k,q ＝０;k≺k′表示具有公共链路的业务rk 和rk′,业务rk 在业务rk′之前;G为保护频隙数.

２．２．２　全局约束优化模型

目标函数:所有链路中最大频隙号最小.假设 Fi,j 为链路li,j中占用的最大频隙号,则目标函数可以

表示为

minF ＝min max
１≤i≤N,１≤j≤N

Fi,j{ }{ }. (１)

　　约束条件(a):业务rk 只能占用可选路径集合Qk 中的一条路径,即λ(q)k q＝１,２,􀆺,Qk( ) 中有且只有

１２０６００２Ｇ２
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一个值为１,即

∑
Qk
(q)∈Qk

λ(q)k ＝１,　k＝１,２,􀆺,R . (２)

　　约束条件(b):业务rk 占用的路径Q(q)
k 中的所有物理节点对于业务rk 的安全系数均大于业务rk 所要

求的最低安全级别wk,即该路径上所有物理节点对业务rk 的安全系数的最小值大于等于业务rk 的最低安

全级别wk 即可,即

minsik|vi ∈V Q(q)
k[ ]{ }≥wk. (３)

　　约束条件(c):频隙一致性,业务rk 经过的链路中所占用的频隙号必须一致,即

fi,jk,q＝fi′,j′k,q ,　k＝１,２,􀆺,R . (４)

　　约束条件(d):频隙连续性,业务rk 不能被拆分成若干个小业务,只能将业务rk 分配到若干个连续的频

隙中,即

∑
fi
,j
k,q＋

「Tk/C⌉＋G－１

u＝fi
,j
k,q

ϕi
,j,u
k,q ＝「Tk/C⌉＋G,　k＝１,２,􀆺,R . (５)

　　约束条件(e):占用同一个纤芯的两个业务所占频隙无重叠,同一个纤芯上的同一个频隙不能分配给两

个不同的业务,即

fi,jk,q＋「Tk/C⌉＋G－１＜fi,jk′,q,　１≤k≺k′≤ R . (６)

　　在弹性光网络中,考虑到节点的安全性,以最小化最大频隙数为目标的全局约束优化模型可以表示为

minF ＝min max
１≤i≤N,１≤j≤N

Fi,j{ }{ }

s．t．

a( ) ∑
Qk
(q)∈Qk

λ(q)k ＝１,

b( )minsik|vi ∈V Q(q)
k[ ]{ }≥wk,

c( )fi,jk,q＝fi′,j′k,q ,

d( ) ∑
fi
,j
k,q＋

「Tk/C⌉＋G－１

u＝fi
,j
k,q

ϕi
,j,u
k,q ＝「Tk/C⌉＋G,

e( )fi,jk,q＋「Tk/C⌉＋G－１＜fi,j
k′,q,　k≺k′,

f( )１≤i,j,i′,j′≤N,　１≤k≤ R ,　１≤q≤ Qk ,

ì

î

í

ï
ï
ï
ï
ï
ï
ï
ïï

ï
ï
ï
ï
ï
ï
ï
ïï

. (７)

　　该全局约束优化模型的优化目标为在满足业务最低安全级别要求的条件下,业务所占用的最大频隙号

最小.约束条件(a)表示业务rk 只能占用可选的路径集合Qk 中的一条路径;约束条件(b)表示业务所选路

径上的安全性满足业务最低安全性要求;约束条件(c)表示频隙一致性;约束条件(d)表示频隙连续性;约束

条件(e)表示占用同一个链路的两个业务所占频隙无重叠;约束条件(f)给出了相关参数的取值范围.为了

高效求解该全局约束优化模型以及为业务请求进行频谱分配,设计了一种基于启发式选路机制的遗传算法.

３　基于启发式选路机制的全局优化遗传算法
在工程技术领域,遗传算法得到了广泛应用,尤其是在解决多项式内无法求解的组合优化问题中具有重

要应用[１４].因此,为了求解考虑业务最低安全级别要求以及最小化占用的最大频隙号的约束优化模型,设
计了一种基于启发式选路机制的全局优化遗传算法.首先为业务选择K 条备选路径,然后利用遗传算法确

定业务所选的路径以及频谱分配方案.

３．１　选路算法

为业务请求服务时,首先需要给业务选择一条从源节点到目的节点的路径.采用算法１为业务请求rk
选择K 条备选路径.算法１:输入为业务rk(网络拓扑);输出为业务rk 的K 条备选的路径.具体步骤为:

１)初始化Qk＝∅;２)如果 Qk ＜K,转步骤３),否则算法结束;３)选择一条连接业务rk 的源节点和目的节

１２０６００２Ｇ３
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点的最短路径Q(q)
k ,且Q(q)

k ∉Qk;４)令δ＝minsik|vi∈V Q(q)
k[ ]{ },当δ≥wk(Qk＝Qk∪ Q(q)

k{ })时转步骤

２),当δ＜wk 时转步骤３).
算法１为业务请求rk 选择的K 条备选路径均满足约束条件(b),便于遗传算法在K 条备选路径中选择

合适的路径进行频谱分配,从而在满足业务最低安全级别要求条件下使最大频隙号最小化.

３．２　全局优化遗传算法

３．２．１　编码

在设计的遗传算法中包含两个种群:选路种群和频谱分配种群.因此,算法中包括两类个体:业务选路

个体和频谱分配个体.设x为一个选路个体,x＝ xk( )１× R′ ;当且仅当xk＝qq≤K( ) 时,λqk＝１,即业务请

求选择K 条备选路径集合中的第q条路径,其中 R′ 为业务请求经过疏导(将具有相同源节点和目的节点

的业务合并成一个大的业务)后业务的个数.设y为一个频谱分配个体,y＝ yk( )１× R′ ;当且仅当yk＝u
时,fi,jk,q＝u.一个选路个体x和一个频谱分配个体y组合形成一个解 x,y( ).

３．２．２　交叉算子

所设计的遗传算法中包含两类个体:业务选路个体和频谱分配个体.因此,设计了适用于选路个体的交

叉算子(算法２)和适用于频谱分配个体的交叉算子(算法３).
算法２:输入为选路个体x＝ x１,x２,􀆺,xk,􀆺,x|R′|( ),邻居个体选择概率为Pn;输出为新的选路个体

x(c)＝ x(c)
１ ,x(c)

２ ,􀆺,x(c)
k ,􀆺,x(c)

|R′|( ).具体步骤为:１)产生一个随机数ρ０＜ρ＜１( );２)如果ρ≤Pn,在个体x
的T 个邻居个体中选择一个个体x(１);否则在T 个邻居个体之外的个体中选择一个个体x(１);３)对于所有的

k(１≤k≤|R′|),计算x(c)
k ＝mod{⌊ xk＋γ× xk－x(１)

k( ) 」,K}＋１.
算法３:输入为选路个体y＝(y１,y２,􀆺,yk,􀆺,y|R′|),邻居个体选择概率为Pn;输出为新的选路个体

y(c)＝ y(c)
１ ,y(c)

２ ,􀆺,y(c)
k ,􀆺,y(c)

|R′|( ).具体步骤为:１)产生一个随机数ρ０＜ρ＜１( );２)如果ρ≤Pn,在个体x
的T 个邻居个体中选择一个个体y(１),否则在T 个邻居个体之外的个体中选择一个个体y(１);３)对于所有的

k１≤k≤|R′|( ),产生一个随机数u minyk,y(１)
k{ }≤u≤maxyk,y(１)

k{ }( ),令yk＝u.

３．２．３　变异算子

变异算子为遗传算法中的一个重要操作算子,它通过改变某些基因位上的基因值使得个体跳出局部最

优解,从而增加算法求得全局最优解的概率.采用统一的变异算子(算法４)对选路个体和频谱分配个体进

行变异.
算 法 ４:输 入 为 选 路 个 体 z ＝ z１,z２,􀆺,zk,􀆺,z|R′|( );输 出 为 新 的 选 路 个 体 z(m) ＝

z(m)１ ,z(m)２ ,􀆺,z(m)k ,􀆺,z(m)|R′|( ).具 体 步 骤 为:１)令 z(m) ＝z;２)产 生 两 个 随 机 整 数 k′和 k″
１≤k′＜k″≤|R′|( );３)令z(m)k′ ＝zk″,z(m)k″ ＝zk′(即交换k′、k″两个位置上的基因值).

３．２．４　适应度函数

适应度函数为衡量一个个体好坏的标准,所建立的优化模型中的目标函数为最小化最大占用频隙号.
因此,采用的适应度函数为

f＝ F ＋φΔ, (８)
式中Δ为一个较大的常系数,F ＝ max

１≤i≤N,１≤j≤N
Fi,j{ },φ为布尔型变量.当一个选路个体x 和一个频

谱分配个体y组合形成的一个解 x,y( ) 为问题的可行解时,φ＝０;否则φ＝１.

４　仿真与分析
４．１　参数设置

在仿真中,采用两种网络拓扑.网络拓扑１为包含１２个节点和２１个链路的NSFNET[图１(a)],网络

拓扑２为包含２０个节点和３２个链路的ARPANET[图１(b)],链路上的数据表示网络节点间的距离.仿真

中,假定每个频隙为２．５GHz,４种调制格式(二进制相移键控、正交相移键控、三进制正交振幅调制和四进

制正交振幅调制)的传输距离分别为９６００,４８００,２４００,１２００[１５Ｇ１６].实验中分别采用了４组不同数量(２５０,

５００,７５０,１０００)的业务请求数据,每组业务请求的总业务量在区间[１,１０]中随机产生,且满足均匀分布,G＝
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２,K＝５.安全系数矩阵S＝sik( )１× R 中的sik为在区间[０,１]产生的随机数,若vi 为业务rk 的源节点或者

目的节点,则sik＝１,即源节点和目的节点对该业务是绝对安全的.业务请求rk 的最低安全级别也是在区

间[０,１]产生的随机数.仿真中,遗传算法参数设置为:种群规模Psize＝１００,交叉概率Pc＝０．８,变异概率

Pm＝０．１,适应度函数中常系数Δ＝１０００,最大迭代次数Gmax＝１０４,系数γ＝０．５.

图１ 网络拓扑.(a)NSFNET拓扑;(b)ARPANET拓扑.

Fig敭１ Networktopologies敭 a NSFNETtopology  b ARPANETtopology敭

仿真中作为对比的１２种算法可以分为３组,第１组为RSF、MSF、LPF、EMkSPF,这４种算法中业务请

求不经过疏导,直接对业务按照RSF、MSF、LPF、EMkSPF的策略排序,并采用首次适应频谱分配算法(FF)
组合得到的算法;第２组为随机排序下的遗传算法(GRSF)、最大载波优先排序下的遗传算法(GMSF)、最长

路径优先排序下的遗传算法(GLPF)、扩展的K 条路径条数最大优先排序下的遗传算法(GEMkSPF),这４
种算法将业务请求经过疏导后,对业务按照RSF、MSF、LPF、EMkSPF策略排序,并采用首次适应频谱分配

算法组合得到的算法;第３组为将２组算法与疏导策略(GA)相结合的算法,分别为GAＧGRSF、GAＧGMSF、

GAＧGLPF、GAＧGEMkSPF.

４．２　仿真结果

建立了以最小化最大占用频隙号为目标的全局约束优化模型,为了验证算法的有效性,将最大占用频隙

号作为评价算法有效性的标准.频谱资源是网络中的重要资源,提高网络中频谱利用率可以有效减少频谱

浪费.网络频谱连续性(ASC)是表征频谱分配后链路上频谱碎片情况的指标.频谱利用率和频谱连续性也

是评价频谱分配算法的重要指标.因此将最大占用频隙号、频谱利用率和网路频谱连续性作为算法有效性

的评价指标.网络的链路频谱连续性采用文献[１７]提出的频谱连续度的度量方式,则链路l上的频谱连续

性Asc,l可表示为

Asc,l＝
F－mF
F

, (９)

式中F 和mF 分别为频谱分配完成后该链路上的可用频谱个数和链路中最大连续可用频隙块的频隙数.
图２为某链路的频谱状态.由图２可得,该链路的频谱连续性为０．５５６.

图２ 链路频谱状态

Fig敭２ Frequencyspectrumstateinlink

由文献[１７]定义的链路频谱连续性度量方式可知,Asc,l越小,链路l上的频谱连续性越好.因此整个网

络的频谱连续性可描述为

Asc＝max
l∈E

Asc,l{ }. (１０)

　　由(１０)式可知,网络的频谱连续性为所有链路上频谱连续性的最大值.
图３、４分别为NSFNET和ARPANET网络中不同业务请求数量情况下得到的最大占用频隙号.图

５、６分别为NSFNET和ARPANET网络中不同业务请求数量情况下得到的频隙利用率.图７、８分别为
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图３ NSFNET中的 MSNFS
Fig敭３ MSNFSobtainedinNSFNET

图４ ARPANET中的 MSNFS
Fig敭４ MSNFSobtainedinARPANET

图５ NSFNET中的RFSU
Fig敭５ RFSUobtainedinNSFNET

图６ ARPANET中的RFSU
Fig敭６ RFSUobtainedinARPANET

图７ NSFNET中的ASC
Fig敭７ ASCobtainedinNSFNET

图８ ARPANET中的ASC
Fig敭８ ASCobtainedinARPANET

NSFNET和ARPANET网络中不同业务请求数量情况下得到的网络频谱连续性.

４．３　仿真分析

由图３、４可知,随着业务请求数量的增加,网络中的最大占用频隙号越来越大.在相同业务数量及业务

排序策略情况下,第１组算法和第２组算法得到的最大占用频隙号大于第３组算法得到的最大占用频隙号.
由于第２组算法在第１组算法的基础上增加了对业务进行疏导的策略,可以最大限度地减小业务之间的保

护频隙数,因此第２组算法得到的最大占用频隙号比第１组算法得到的最大占用频隙号小.本文算法中的

交叉算子和变异算子具有较强的搜索能力,可以在有限的时间内找到全局最优解,所以第３组算法得到的最

大占用频隙号在３组算法中最小.如图３、４所示,当业务请求数量为２５０时,第２组算法得到的最大占用频

隙号比第１组算法得到的最大占用频隙号减小了３．０％~４．２％;第３组算法得到的最大占用频隙号比第１
组算法得到的最大占用频隙号减小了５．５％~６．４％.当请求业务的数量增大到１０００时,第２组算法得到的

最大占用频隙号比第１组算法得到的最大占用频隙号减小了５．３％~６．５％;第３组算法得到的最大占用频

隙号比第１组算法得到的最大占用频隙号减小了７．１％~８．３％.因此,第３组算法得到的最大占用频隙号
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比第１、２组算法得到的最大占用频隙号减小的比例会随着业务量的增加逐渐增大.
对于频隙利用率,由图５、６也可以得到与最大占用频隙号类似的结论.在相同业务数量和业务排序策

略情况下,第３组算法得到的频隙利用率大于第１、２组算法得到的频隙利用率,这是由于所设计的遗传算法

可减小在链路上的最大占用频隙号.此外,由于业务所占用的频隙号等于业务请求频隙与保护频隙之和,所
以本文算法得到的频隙利用率大于第２组算法.如图５、６所示,当请求业务数量为２５０时,第３组算法得到

的频隙利用率比第１组算法得到的频隙利用率提高了２．３％;第３组算法得到的频隙利用率比第１组算法得

到的频隙利用率提高了３．９％.当请求业务的数量增大到１０００时,第３组算法得到的频隙利用率比第１组

算法得到的频隙利用率提高了２．８％;第３组算法得到的频隙利用率比第１组算法得到的频隙利用率提高了

５．２％.因此,随着请求业务数量逐渐增大,第３组算法得到的频隙利用率比第１、２组算法得到的频隙利用

率提高的比例也逐渐增大.
网路频谱连续性是表征频谱分配后链路上频谱碎片情况的指标.由采用的网络频谱连续性计算公式

[(９)式]可知,Asc越小,频谱分配后网络的频谱连续性越好.由图７、８可以看出,本文算法可获得较小的

Asc,即频谱分配后网络的频谱连续性较好.由图３、４可知,本文算法得到的最大占用频隙号较小,因此采用

(９)式计算链路频谱连续性时,具有较小|F|的可能性较大,则链路频谱连续性较好的可能性较大.此外,采
用疏导策略可以有效避免链路上频谱碎片的产生,因此本文算法可获得较好的网络频谱连续性.

本文算法首先将 R 个业务请求采用疏导策略转换为 R′ 个业务请求,为每个业务请求选择K 条备

选路径的计算复杂度为Ο KN３( ),为 R′ 个业务请求选择K 条备选路径的计算复杂度为Ο KN３ R′( ).
采用进化算法为业务确定合适的路径以及频隙分配方案的计算复杂度为Ο ２GmaxPsizeN３ F( ),所以所设计

的混合遗传算法的计算复杂度为O KN３ R′ ＋２GmaxPsizeN３ F( ).由于算法的复杂度较大,因此该算法

比较适用于静态业务分配.

５　结　　论
针对弹性光网络中业务的选路和频谱分配问题进行了研究,考虑了物理节点对业务安全性的影响,建立

了以满足业务最低安全级别要求为约束、以最小化网络中最大占用频隙号为优化目标的全局约束优化模型.
为有效求解该约束优化模型,设计了全局优化算法.在不同的网络拓扑中进行了仿真,结果表明本文算法不

仅能够有效减小网络中的最大占用频隙号,而且可以提高网络的频隙利用率,在一定程度上减少了链路上的

频谱碎片.由于本文算法的复杂度较大,因此在后续工作中将研究降低计算复杂度的方法,以快速实现业务

选路和频谱分配.
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