
第 42卷 第 9期

2015年 9月
Vol. 42, No. 9

September, 2015

中 国 激 光
CHINESE JOURNAL OF LASERS

0909001-

基于计算全息图的双重加密算法研究

韩 超 万 芮 刘 洋 王凤随
安徽工程大学电气工程学院 , 安徽 芜湖 241000

摘要 为了确保现代网络信息传输的安全性问题，提出了一种基于压缩感知理论和分块 Arnold变换置乱的计算全

息图双重加密算法。该方法制作出原始图像的纯相位全息图，利用压缩感知的随机测量矩阵作为密钥对全息图进

行初次加密，将加密后的图像通过分块 Arnold变换置乱再次加密。使用密钥对经过两次加密的图像解密可重现原

始图像。该全息加密方法相较于传统光学加密设计灵活、光路简单，且两次加密均具有随机性，从而大大提高了信

息传输的安全性。结果表明，解密恢复的图像质量理想、安全性高、稳健性强。通过搭建基于硅基液晶空间光调制

器的全息显示系统对提出的加密方法进行了实验验证。
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Abstract To ensure the security issues of information transmission in modern network, a double encryption

algorithm of computer generated hologram based on compressed sensing theory and block Arnold transformation

scrambling has been proposed. The phase-only hologram of original image has been produced, the hologram has

been encrypted by using the random measurement matrix of compressed sensing as a key. It has been encrypted

again by block Arnold transformation scrambling. The image after two-time encryption can be decrypted by using

the keys and reproduce the original one. Compare to conventional optical holographic encryption, this method has

a more flexible design, simple optical path and the two encryptions both have randomness, so it improves the

security of information transmission greatly. Result shows that the decryption image is ideal, safe and robust. The

proposed method is verified by building a holographic display system based on silicon liquid crystal spatial light

modulator.
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1 引 言
随着信息技术的快速发展，信息安全问题受到越来越多的重视。如何保证图像信息的安全传输，防止

图像被第三方截获、恶意篡改、非法拷贝和传播，变得极其重要，因此图像数据传输中的保密性成了近年来

研究的热点 [1]。目前比较成熟的图像加密技术中，基于生物特征识别的加密方法因其不变性和唯一性而被

广泛应用，但在网络环境中易遭受攻击 [2]；量子加密具有无条件安全性和对盗取密码的可检测性而具有极强

保密性，但目前仍受到传输距离的限制 [3]。双随机相位编码技术、利用相移干涉技术等光学加密方法，具有
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高速、并行、大信息量等特点，但光路复杂，硬件要求高，且如果不做数字化处理，很难在网络上进行传输[4-5]。计

算全息加密术是基于全息术原理在计算机中实现全息加密和解密的过程 [6-8]，相比于传统的光学加密技术 ,它
不再过分依赖于实验设备，整个操作过程也更加简单 ,因此是一种备受欢迎的加密方法。

计算全息 (CGH)具有可以根据需要调整系统结构参数、可以记录自然界不存在的虚拟物体、信息量大、

不可撕毁等优点 [9]。本文将压缩感知理论与计算全息术相结合，不仅可以使待加密的数据量大大增加，且可

利用压缩感知理论中测量矩阵的高随机性对全息图进行加密。通过提出的分块 Arnold变换对传输信息再

次加密，即可实现数据的高度安全传输。此外，为了使全息图的衍射效率更高，采用将待传输的图像制作成

纯相位全息图，将该全息图作为加密对象。为了验证该方法的正确性，搭建了基于硅基液晶空间光调制器

的全息显示系统对提出的方法进行了实验。

2 加密解密方案
图像加密及解密方案示意图如图 1所示。在加密过程中，首先制作原始图像的纯相位计算全息图，在小

波域将其稀疏得到稀疏系数，使用高斯随机矩阵作为测量矩阵即密钥 1，对稀疏后的数据进行压缩采样和初

次加密；然后对图像进行分块 Arnold变换置乱，置乱次数与分块位置作为密钥 2得到最终加密图像。解密

时，先使用密钥 2进行 Arnold逆变换，然后使用密钥 1通过 ROMP算法重构全息图，最终通过全息再现得到解

密后的原始图像。

图 1 图像加密及解密方案示意图

Fig.1 Schematic of the image encryption and decryption method

3 纯相位计算全息图
一般来说，全息图的透射率函数是一个复函数，它描述照明光波通过全息图传播时振幅和相位所受到

的调制 [10]，通常表示为

tH(x,y) = t0 (x,y)∙ exp[jϕH(x,y)] , (1)
式中 t0 (x,y) 是振幅透射函数，ϕH(x,y) 是相应的相位信息。而当 t0 为常数时，全息图变为纯相位全息图。由

于纯相位全息图不衰减光的能量，其衍射效率一般比较高，在全息术中占有相当重要的地位。对于一般图

像，直接提取相位信息会造成振幅信息的丢失，导致图像无法清晰再现，通过相位恢复算法可以解决这个问

题。在已知衍射波函数的振幅和其傅里叶谱振幅的情况下，在空间域与空间频率域之间反复做交替性迭代

与约束，检索需要的相位信息。本文采用迭代傅里叶变换算法 [11-12]，得出原始图像的纯相位全息图，即待加
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密的纯相位计算全息图。

4 压缩感知加密
由压缩感知理论 [13-15]可知，对于稀疏信号或在某些正交基下展开后为稀疏的 N维信号 x，可通过一个满

足有限等距性质的测量矩阵 Φ ，对其进行测量，得到一个 M维观测值 y，其中，Φ 可为随机矩阵，M ≪ N 。

因此可以选择具有随机性的 Φ (即 Φ 为随机矩阵)对待加密的全息图进行随机测量，得到一个维数更小的测

量值 y作为传输对象。由 y恢复出 x是一个病态问题，存在多个解，但由于 x具有稀疏性，这个问题可以通

过下式求解：

min x 0 , subject to y =Φx , (2)
则问题转化为求解该最优化即 l0 最优化问题，由于最 l0 优化是 NP问题，所以往往将 (2)式的求解转化为 l1 模

最小化问题进行求解，得到稀疏域的系数，最后通过稀疏反变换即可以得到原始信号。本文选用贪婪算法

中正则化的正交匹配算法重构原始数据，它综合了贪婪算法的快速性和凸优化方法的精确性的优点，具有

一定的优越性 [16]。

5 分块 Arnold变换置乱加密
经过压缩感知初次加密后的图像被投影到低维空间，图像的像素数比加密前大大减少。Arnold变换要

求图像为方阵，即像素数为 S pixel×S pixel，而此时图像为不规则的，无法直接用 Arnold变换置乱。为此提出

分块 Arnold变换模型来进行置乱加密。

若经过压缩感知理论加密后的全息图恰巧可以分为像素数为 S pixel×S pixel的两个图像块，例如原始图

像 50%压缩感知采样后变为像素数为 S pixel×2S pixel的图像，可将其分为两块。为了进一步增加破解加密

图像的难度，随机取图像第 n列至第 n+S-1列作为一块，剩下两块拼作一块，形成如图 2(a)所示的像素数均为

S pixel×S pixel的 A、B，然后对两幅图 A、B分别进行 Arnold变换置乱。此外，若想继续增加破解加密图像的

难度，可将 A、B再细分为若干份分别置乱，此处不再赘述。

图 2 分块 Arnold变换置乱方法示意图

Fig.2 Schematic of block Arnold transformation scrambling method
若经过压缩感知加密后的图像不可以直接划分为方阵，则可以将它通过补零填充为列数是行数 2倍的

图像后，再利用上述方法分成两个方阵分别置乱。若图像像素点行数的 2倍小于列数，如图 2(b)所示 T<S，则

可以对不足的行数补零；若图像像素点行数的 2倍大于列数，如图 S>X，则可以对相应的列数补零，最终都可

以填充为 S pixel×2S pixel的图像再利用上述方法随机分块置乱。

例如对于像素数为 512 pixel×512 pixel的原始图像，在 45%压缩采样后变为像素数为 230 pixel×512 pixel
的图像如图 3(a)所示，其行数的 2倍小于列数，对于缺少的行补零填充为 256 pixel×512 piexl的图像如图 3(b)，
再随机划分为 256 pixel×256 pixel的两个图像块，分别进行 Arnold置乱，最终得到加密图像如图 3(c)所示。原

始图像在 55%压缩采样后变为像素数为 281 pixel×512 pixel的图像如图 3(d)所示，其行数的 2倍大于列数，对
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于缺少的列补零填充为 281 pixel×562 pixel的图像如图 3(e)，再随机划分为 281 pixel×281 pixel的两个图像

块，分别进行 Arnold置乱，最终得到加密图像如图 3(f)。

图 3 (a) 45%压缩采样的图像 ; (b) 由(a)填充后的图像 ; (c) 45%压缩采样最终加密图像 ; (d) 55%压缩采样的图像 ;
(e) 由(d)填充后的图像 ; (f) 55%压缩采样最终加密图像

Fig.3 (a) Image when the compressed sampling rate is 45%; (b) image after filling with (a); (c) final encryption image when the
compressed sampling rate is 45%; (d) image when the compressed sampling rate is 55%; (e) image after filling with (d); (f) final

encryption image when the compressed sampling rate is 55%
运用这种随机分块 Arnold变换置乱的方法，第三方无法得知置乱的具体步骤，即使知道置乱次数，恢复

的图像包含无法预测的补零信息，因此很难正确解密图像。

6 实验与仿真
6.1 计算机仿真实验

在理论分析的基础上，利用计算机进行仿真模拟，首先将如图 4(a)所示像素数为 512 pixel×512 pixel的原

始图像，通过相位恢复算法生成纯相位计算全息图得到图 4(b)，对图 4(b)中的全息图压缩采样，选取合适的随

机测量矩阵进行初次加密，随机测量矩阵用来作为密钥 1。图 4(c)为压缩采样率为 50%时，经过压缩感知加

密后的图像。然后对图像利用分块 Arnold变换置乱，得到最终加密图像如图 5(a)所示。

图 4 (a) 原始图像 ; (b) 纯相位全息图 ; (c) 压缩感知加密的图像

Fig.4 (a) Original image; (b) phase-only hologram; (c) encrypted image using compressed sensing
在接收端，首先通过正确密钥 2对图像进行 Arnold逆变换，得到初步解密图像如图 5(b)所示，再利用密

钥 1通过 ROMP算法恢复得到解密的全息图如图 5(c)所示，图 5(d)为最终再现的原始图像。此时原始图像与

解密图像的归一化互相关系数为 0.9921，峰值信噪比为 74.1025 dB。当密钥 1错误时，重构再现的图像如图

6(a)所示；密钥 2错误时，再现的图像如图 6(b)所示。由此可见，该方案具有较强的抗攻击能力，解密图像对

密钥非常敏感，在无法确定密钥的前提下，极难破译原始图像，能够保证信息的安全传输。

图 5 (a) 50%压缩采样最终加密图像 ; (b) 用密钥 2解密的图像 ; (c) 用密钥 1解密的图像 ; (d) 最终再现图像

Fig.5 (a) Final encryption image when the compressed sampling rate is 50%; (b) decrypted image using key 2; (c) decrypted image
using key 1; (d) final reconstructed image

6.2 光电重构实验

空间光调制器是一种对光波光场分布进行调制的器件，它能够对光波的相位、振幅等特性进行调制 [17]，
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图 6 (a) 密钥 1错误的再现图像；(b) 密钥 2错误的再现图像

Fig.6 (a) Reconstructed image using wrong key 1; (b) reconstructed image using wrong key2
本文选用Holoeye公司生产的纯相位液晶空间光调制器，它具有衍射效率高、像素小、清晰度好等优点。

在理论探讨与计算机仿真模拟后，在精密光学平台上搭建了一套如图 7所示的基于硅基液晶空间光调

制器 (LCOS-SLM)的全息显示系统来验证本文所提出的方法。系统主要器件包括波长为 637 nm的红光单膜

激光器，准直扩束器、透镜、分辨率为 1920 pixel×1080 pixel、像素大小为 6.4 μm、填充率约为 93%的 LCOS-
SLM及计算机。

图 7 全息显示系统示意图

Fig.7 Diagram of holographic display system
将解密后的全息图通过计算机加载到空间光调制器中，此时激光器发出的光线经过准直扩束器后得到

均匀的出射光束，光束经过透镜照射到 LCOS-SLM上，经过 LCOS-SLM调制后反射光线投射到接收屏幕上，

从而重构出原始图像 ,见图 8。为了比较实验效果，图 8(a)为直接全息再现的图像，图 8(b)为经过双重加密后

解密再现的图像。由拍摄的图片可以看出，经过压缩感知加密后再现的图像清晰可靠，由此得知此加密方

案是可行的。

图 8 (a)全息再现的图像；(b)解密后的再现图像

Fig.8 (a) Reproduced image; (b) reproduced image after decryption

7 结 论
在运用了压缩感知理论和分块 Arnold变换方法的基础上，提出了一种新型的计算全息图像加密方法。

该方法能够在确保信息安全的前提下清晰显示解密图像，光路简单，不需要变换透镜和随机相位板。使用

压缩感知理论结合分块 Arnold置乱方法，使得两次加密都具有随机性，大大增加了破解图像的难度，同时减

少了待加密信息的数据量，有利于加密全息图的存储与传输。通过计算机模拟和搭建以 LCOS为核心的全

息显示系统对所提出的方法做出验证，结果表明，此方法具有很好的加密效果。
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