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摘要　由于实际应用环境中有大量混合流量及产品的处理性能受到很多因素的制约，通信网络性能测试通常能满

足实验室要求却无法满足实际应用中客户的需求。为了评价网络节点的实际处理能力，建立了性能指标测试模

型，并给出了网络节点主要参数（吞吐量、混合包的转发能力、新建连接速率等）的测试评估分析及验证实验。
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１　引　　言

评估通信网络的性能指标测试标准有请求注解

（ＲＦＣ），如３５１１和 ＲＦＣ２５４４等。主要包括：吞吐

量、时延、丢包率、新建连接数和并发连接数、拆除连

接速率。其中吞吐量、延迟和丢包率是由ＲＦＣ２５４４

中所定义，是属于２３层的测试，测试中所使用的是

自定义协议（ＵＤＰ）的数据类型
［１］；而余下其他指标

大多由ＲＦＣ３５１１所定义，是属于４７层的测试，测

试中以传输控制协议（ＴＣＰ）数据类型为主
［２］。

近年通信网络发展迅速，更加开放，ＯｐｅｎＦｌｏｗ

技术［３］其思想是将计算机领域优点应用到通信网

络：１）硬件：简单可用的公共硬件底层（ｘ８６指令

集）；２）软件：无论是应用程序还是操作系统都可不

依赖硬件独立发展创新。基于此类思想指导，

ＯｐｅｎＦｌｏｗ网络将是：底层数据网络（交换机、路由

器等）是“哑的、简单的、最小的”，并定义一个对外开

放的关于流表的公用应用程序界面（ＡＰＩ），控制器

是整个通信网络的核心，通过控制器上编程并调用

ｓ１０５００６１
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底层ＡＰＩ，可灵活实现网络创新演进。对应的通信

网络性能测试技术发展也是如此，文献［４］围绕个人

电脑（ＰＣ）及Ｌｉｎｕｘ上建立的开放路由器体系，基于

ＲＦＣ２５４４，对其性能测试进行了研究。

文献［５］中概述了ＲＦＣ２５４４的内容，介绍了４

个性能测试参数，给出工程实施过程中遇到的技术

难题解决方案。文献［６］中主要针对电力线载波通

信设备，基于ＲＦＣ２５４４进行测试技术研究。

上述文献的性能测试研究中，都忽略了实际应

用环境的各种重要因数（如未考虑大量混合流量条

件），而且研究的成果不能进一步直接指导实践。之

前的性能测试理论及实验室进行的测试条件都比较

单一，但实际通信网络的性能处理受到很多因素的

制约，所以常出现测试性能满足实验室要求但实际

应用却无法满足客户需求的情况。为了能够更准确

评估通信网络的性能测试能力，结合实际情况并延

续文献［７］对应用层感知网络的测试研究及其他相

关文献［８－１４］，本文优化改进了通信网络的性能指

标测试方法，并给出了测试评估分析及方案。

２　测试性能参数分析

２．１　吞吐量

网络吞吐量是指在一定条件下，网络节点某一

特定帧长不丢包情况下的最大转发能力，评估单位

大多采用 Ｍｂ／ｓ，目前采用ＳｍａｒｔＦｌｏｗ的二分退避

算法测试。ＳｍａｒｔＦｌｏｗ测试时提供推荐的缺省帧序

列：６４，１２８，２５６，５１２，１０２４，１２８０，１５１８。测试网络节

点吞吐量时，由于受流数量的限制，网络节点建立的

会话数目有限，且会话一旦建立，后续报文只哈希查

找会话（这时的哈希几乎没有冲突链）进行转发。因

此可以说吞吐量是网络节点最好性能的反映，但无

法用于实际应用场景的性能指导。改进创新评估法

如下：

１）结合推荐配置确定产品的使用方式。各种网

络节点以及所属不同系列产品都有其特定的市场定

位，明确了市场定位，也就明确了设备的应用方式以

及对应的常见应用配置。后续的测试均可在该指定

配置下进行（配置不需要非常精确，但要能够确定常

见的使用方式以及影响网络节点的性能配置种类即

可）。

２）吞吐量评估单位改进。吞吐量增加每秒发送

报文数目评估指标。网络节点每处理一个报文的时

钟周期几乎是一定的，网络节点硬件性能平台也是

固定的，因此在带宽不受限制的情况下每秒能处理

的报文个数几乎是一定的，采用每秒发送报文数目

评估实际性能可以作为性能计算的依据。

３）增加每秒发送报文数目和中央处理器

（ＣＰＵ）指标的对应关系指标。网络节点测试吞吐

量时，６４字节小包的每秒发送报文数目性能是网络

节点的最高转发能力，当帧长增大时，可能受带宽限

制而无法体现ＣＰＵ 真正的转发能力。同时，如果

存在带宽受限制，ＣＰＵ使用率不同，也可通过ＣＰＵ

使用率和每秒发送报文数目指标折算成对应帧长最

高的每秒发送报文数目性能。

４）增加吞吐量测试的帧序列。增加后序列为：

６４，１２８，２５６，５１２，７６８，８９６，１０２４，１２８０，１５１８，这样可

以更细粒度地确定性能变化趋势。

５）增加ＴＣＰ的每秒发送报文数目转发性能测

试。ＲＦＣ规定吞吐量测试采用 ＵＤＰ报文，而网络

节点在处理 ＵＤＰ和 ＴＣＰ报文时存在一些差异，

ＴＣＰ报文的转发性能略差，因此确定ＴＣＰ的转发

性能使得网络的ＴＣＰ处理性能评估有依据可循。

６）确定网络节点转发能力基线。在ＣＰＵ使用

率一定的情况下（一般采用１００％或者８０％），确定

帧长每秒发送报文数目的变化关系犉ｕｄｐ（犳，狆），

犉ｔｃｐ（犳，狆），其中犳表示帧，狆表示每秒发送报文数

目（ＰＰＳ）。如果犉ｕｄｐ（犳，狆）和犉ｔｃｐ（犳，狆）是常函数，

则可以确定每秒发送报文数目性能为 犉ｕｄｐ（犪），

犉ｔｃｐ（犫），当犉ｕｄｐ（犳，狆），犉ｔｃｐ（犳，狆）近似常函数时，可

以采用（１）式近似确定转发能力。

犉ｕｄｐ（犪）＝１／犖∑
犖

犻＝１

犉ｕｄｐ（犳犻，狆犻），

犉ｔｃｐ（犫）＝１／犖∑
犖

犻＝１

犉ｔｃｐ（犳犻，狆犻）

烅

烄

烆 ．

（１）

２．２　混合包的转发能力

网络中的流量是各种帧长混合包组成的，混合

包的处理能力决定了设备在现网中的转发能力。

ＮＬＡＮＲ（ＮａｔｉｏｎａｌＬａｂｏｒａｔｏｒｙｏｆＡｐｐｌｉｅｄＮｅｔｗｏｒｋ

Ｒｅｓｅａｒｃｈ）对网络中的包长做调查发现，网络中的包

长分布比例可以参考如下数据：６４字节５８．３％，

５９４字节３３．３％，１５１８字节８．４％。

单协议传输情况下的混合包评估：在测试过程

中可以参考该比例用测试仪实际测试，同时采用理

论计算结合的方式确定网络节点在各种混合帧长情

况下的转发能力。在２．１节中描述了ＣＰＵ一定的

情况下（一般来说是１００％或者８０％）帧长每秒发送

报文数目的关系：犉ｕｄｐ（犳，狆），犉ｔｃｐ（犳，狆）。

实际上，可以将每秒发送报文数目和ＣＰＵ 的

ｓ１０５００６２
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利用率近似的看成线性关系（可以实际测试验证，当

不是线性时，可以确定每秒发送报文数目和ＣＰＵ

利用率的关系），即特定帧长的转发能力为

犉ｕｄｐ（犳，狆）犆ｒａｔｅ，犉ｔｃｐ（犳，狆）犆ｒａｔｅ． （２）

混合流量帧长比例确定且保证不丢包的情况下，可

以确定转发各种帧长所占用ＣＰＵ的比率犆ｆｒａｍｅｒａｔｅ＝

犚（犛），其中犛为混合流中各帧长的报文比率。确定

各种帧长的ＣＰＵ占有率之后，可以评估出混合帧

长的转发能力：

犕ｐｐｓ＝∑
狀

犻＝１

犉ｕｄｐ／ｔｃｐ（犳犻，狆犻）犆ｆｒａｍｅ（犻）ｒａｔｅ． （３）

设实际测试的处理能力为 犃ｐｐｓ，修正量为λ，则

Ａｐｐｓ＝λ犕ｐｐｓ，从而可以计算出各种混合帧长情况

下的每秒发送报文数目的转发能力，进而折算出

Ｍｂ／ｓ流量大小。下面的性能推算是基于ＣＰＵ处

理能力一定，单个报文处理占用的ＣＰＵ的ｔｉｃｋ数

基本稳定情况下的理论值。一般理论值实际上比真

实值要高，因为实际中除了对报文转发的处理，还会

有诸如中断信号、系统任务和转发任务的调度切换

等占用ＣＰＵ的ｔｉｃｋ数，同时不同的内存块分配速

率也会有所不同，这些比例占用在特定的样本选型

下，可以近似的趋于稳定。修正量λ的引入，目的就

是消除上述偏差。它是由理论值计算出来后，抽样

进行实际测试，然后校正实际值和理论值之间的偏

差。这样就可以通过实验测试数据和修正值来估计

现网场景的实际预测性能。

ＴＣＰ和ＵＤＰ混合情况下的转发能力评估：有

了上面单传输协议转发能力的计算基础，在各计算

中增加ＴＣＰ和ＵＤＰ报文的比率关系即可推算出两

者混合情况下的转发能力：

犕ｐｐｓ＝∑
狀

犻＝１

犉ｕｄｐ（犳犻，狆犻）犆ｕｄｐｆｒａｍｅ（犻）ｒａｔｅ＋…＋

∑
狀

犻＝１

犉ｔｃｐ（犳犻，狆犻）犆ｔｃｐｆｒａｍｅ（犻）ｒａｔｅ， （４）

在进行理论计算时，注意关注设备的带宽是否受到

限制。对于以单 ＣＰＵ 处理的网络节点，混合包

（ＴＣＰ／ＵＤＰ）和单包处理的每秒发送报文数目是相

同的，且近似为常量。

２．３　新建连接速率

ＲＦＣ规定新建连接数采用 ＨＴＴＰ（ＨｙｐｅｒＴｅｘｔ

ＴｒａｎｓｍｉｓｓｉｏｎＰｒｏｔｏｃｏｌ）１．０测试，而实际应用中，浏

览器均采用 ＨＴＴＰ１．１。在页面选择上，可以采用

１，１ｋ，１６ｋ，６４ｋｂｙｔｅ等测试，１ｂｙｔｅ页面测试在很

大程度上反映了网络节点设备不断新建和拆除会话

的最大包处理能力，从目前测试情况来看，新建的速

率也是网络节点的性能瓶颈。不同大小的页面选取

测试新建后可以确定网络节点在不断新建和拆除会

话表情况下的每秒发送报文数目的处理能力

犉ｔｃｐｃｏｎｒａｔｅ（犮，犘，狆ｔｃｐ）犆ｒａｔｅ， （５）

（测试新建时大多占用率都为１００％），式中犘表示

页面大小，犘＝１ｂｙｔｅ时的狆ｔｃｐ是网络节点在新建条

件下的最高每秒发送报文数目的处理能力。通过选

取网络中常见的页面大小来测试网络节点的新建速

率，从而更加接近现网中的实际新建能力。在这些

数据完成的情况下，将不断新建和拆除会话表情况

下的处理能力和网络节点的转发能力相比，从而得

出性能下降比例。

２．４　并发连接数

并发连接数在一定程度上不是网络节点的性能

瓶颈。它主要考察网络节点查找会话表的能力。会

话采用哈希算法查找，哈希冲突的多少直接决定了

哈希查找的速度。一般来说，实际应用中会话越多，

出现哈希冲突的概率也就越大。在测试网络节点

时，可以分为会话较少情况下（比如测试新建连接速

率可能只需十几万）和会话较多情况下（可以根据新

建需要的会话数量决定事先注入剩余数量的会话表

来对比测试会话多少对转发的影响，并将其关系进

行提炼抽象出模型，例如：Δ＝犪ｌｎ（犫狓），狓为会话数

量）。该影响系数只在会话数量较大的情况下考虑，

当会话数量本身就很少时，其影响程度可以根据实

际情况决定是否忽略。

２．５　其他性能测试时的注意因数

设备配置对网络性能的影响程度。不同的网络

节点配置会对网络性能产生影响，常见的影响网络

性能的因素有：ＡＳＰＦ（ＡｐｐｌｉｃａｔｉｏｎＳｐｅｃｉｆｉｃＰａｃｋｅｔ

Ｆｉｌｔｅｒ）的检测，攻击防范，Ｐ２Ｐ（ＰｏｉｎｔｔｏＰｏｉｎｔ）检

测，ＮＡＴ（ＮｅｔｗｏｒｋＡｄｄｒｅｓｓＴｒａｎｓｌａｔｉｏｎ）转换等

（这些配置也可能在最初确定的典型应用配置中已

经覆盖，若网络节点不具备此功能，就不用考虑该因

子的影响程度）。要了解这些配置命令对网络节点

性能的影响程度，必须清楚这些业务在网络中的实

现方式以及影响性能的关键操作，比如 ＮＡＴ转换

每个报文都要进行ＩＰ地址查找替换，Ｐ２Ｐ检测要进

行模式匹配和流量检测，攻击防范需要对报文进行

识别判断等。确定了影响的关键步骤后，针对这些

配置在没有开启和开启的情况下确定其影响因子

Δｓｕｍ，同时根据业务的处理流程分析，这些影响因子

是叠加关系还是并行关系，从而确定开启一批开关
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之后的性能影响量Δｓｕｍ，并通过抽样实际测试的方

式确定理论值和实际值的偏移量从而确定修正系数

，更新性能影响量为Δｓｕｍ，从而可以评估出在有限

配置情况下的性能情况。Ｆｌｏｏｄ类攻击防范是在很

大程度上受网络节点每秒发送报文数目的转发性能

的影响。因此可以通过设定在一定攻击背景流量情

况下测试２．１～２．４节中的指标，从而确定Ｆｌｏｏｄ类

攻击和转发每秒发送报文数目的关系 犉（狆ａｔｔａｃｋ，

狆ｎｏｒｍａｌ），从而确定不同攻击流量情况下的性能影响

因子Δａｔｔａｃｋ。单包类型的攻击防范直接受网络节点

处理流程影响单包的ＣＰＵ处理周期，因此在测试

性能时可以根据设备的实际应用来确定是否开启常

用的单包攻击开关。

不同应用场景影响设备的评估。每款设备由于

定位不同都有其特定的应用场景，比如小型网关应

用在网吧和小型办事处，中小型网关用于小型企业

和网吧等，中型网关用于中小企业和其他专网等，安

全专用网关用于防攻击等。这些不同的应用决定了

需要选择不同的评估指标来衡量，比如中小型网关

需要考虑带机量，安全专用网关需要考虑防攻击能

力和用户同时请求数量等。对于带机量这种类型的

指标，需要通过抓包的方式了解单用户的业务流量、

新建连接数和并发数等，可以在典型的应用场景中

抓包分析或者模拟用户上网来分析大概流量情况，

在确定了单机流量的情况下，带机量问题也就能够

迎刃而解了。在确定了设备实际处理业务的能力

后，现网中不同的应用场景可以根据实际情况评估

能够覆盖的用户量，比如：通过理论计算，ＸＸ中小

型网关能够同时带５００～６００台ＰＣ，那么一个１０００

人的企业是否可以应用该设备。这个问题可以由实

际使用者决定并解决，可以评估１０００人同时在线的

峰值比率，也可以评估多少人会同时使用出口而消

耗设备性能资源，这样就可以确定是否可以在一个

１０００人的企业中使用。

不同通信网络设备的性能测试差异。每种不同

类型的通信设备在指标上都会有所差别，路由器比

较流行的处理能力指标为每秒发送报文数目，即每

秒能够转发的包个数。这和路由器在网络中的角色

以及处理方式是息息相关的。路由器在网络中只负

责将报文快速转发，它在收到一个报文后，通过快速

查找路由表确定转发出接口，不管报文的内容，直接

发送出去则处理完毕，转发吞吐量是路由器性能的

重要衡量指标。但另一方面，路由器在进行安全过

滤时，则是逐包匹配，这就导致它在安全规则较多的

情况下转发性能较低。防火墙和路由器都是网络设

备，两者除了基本的转发功能相同外，实际却存在差

异。目前的包过滤状态防火墙具备逐包检查的功

能，同时需要对会话进行状态检测，防火墙会话处理

机制和安全检查功能使得其性能相对路由器而言逊

色很多。但可以看到的是，如果防火墙作为路由器

使用，则在不开启安全规则、会话建立完成后只进行

报文转发的情况下，它的性能应该是和路由器相当

的。因此在测试防火墙的性能时，必须和防火墙的

应用结合起来，开启必要的规则去测试其相关的性

能指标，同时针对网络节点特殊的处理机制测试出

其性能瓶颈，并分析该瓶颈和其他性能指标结合、以

及在实际应用中的影响程度。

３　性能测试模型推导及分析

３．１　帧长与每秒发送报文数关系

按照２．５节分析，选取部分参数进行建模及分

析。先进行吞吐量测试，此项测试的目的可获得系

统在理想情况下可以处理的最多报文数目。通过测

试，得到如表１所示数据。

表１ 吞吐量测试数据

Ｔａｂｌｅ１ Ｔｅｓｔｄａｔａｏｆｔｈｒｏｕｇｈｐｕｔ

Ｆｒａｍｅｌｅｎｇｔｈ／ｂｙｔｅ ＰＰＳ／（ｆｒａｍｅ／ｓ） 犕ｐｐｓ

６４ １５６４００ １０５．１００８

１２８ １６１６６１ １９１．４０６３

２５６ １６３１１４ ３６０．１５６３

５１２ １６０６１９ ６８３．５９３８

１０２４ １１９７３２ １０００

１５１８ ８１２７４ １０００

图１ 帧长与包转发率关系曲线

Ｆｉｇ．１ Ｒｅｌａｔｉｏｎｓｈｉｐｃｕｒｖｅｂｅｔｗｅｅｎｆｒａｍｅｌｅｎｇｔｈａｎｄ

ｐａｃｋｅｔｆｏｒｗａｒｄｉｎｇｒａｔｅ

　　由表１可推出不同包长下系统可以处理的最大

每秒发送报文数数目，进而得到帧长和包转发率关

系曲线，如图１所示。函数关系为：

犳ｐｐｓ（狓）＝犃１＋犃２狓＋犃３狓
２
＋犃４狓

３， （６）
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式中犃１＝１．５１３×１０
５，犃２＝９５．５２，犃３＝－０．１８４９，

犃４＝６．０３５×１０
－５；狓代表报文大小；犳（狓）代表网络

节点可以处理的最大报文数目，为正数。理论上可

以在任意帧长下得到节点可以处理的最大报文数，

但由于此时的节点配置最简单，测试条件也宽松，可

得到理想状态下最大报文处理能力：

犳ｐｐｓ（狓）＝１．５１３×１０
５
＋９５．５２狓－０．１８４９狓

２
＋

６．０３５×１０
－５狓３． （７）

３．２　犆犘犝利用率与每秒发送报文数目的变化关系

找出网络节点ＣＰＵ资源和每秒发送报文数目

的变化规律模型，并证明模型在各种条件下的合理

性。网络节点在处理报文消耗的ＣＰＵ资源有如下

特点：对ＣＰＵ来说，由于只处理帧头，所以在不同

帧长下，相同的报文数目销耗的ＣＰＵ资源应该相

差不大；ＣＰＵ利用率应该和报文数目呈同比增长关

系，即处理的报文数目越多，系统 ＣＰＵ 利用率越

高。通过实际测试，不同帧长下，相同报文数目消耗

的ＣＰＵ资源相差不大，以帧长度为６４字节和１５１８

字节测试样例，得出如图２所示ＣＰＵ利用率与包转

发率的变化关系曲线。由图２可得函数关系式如

下：

犳１（狓６４）＝３．０８＋０．０００６６３３狓６４， （８）

犳２（狓１５１８）＝２．２６＋０．０００６８０２狓１５１８． （９）

图２ ＣＰＵ利用率与包转发率的变化关系曲线

（６４字节、１５１８字节）

Ｆｉｇ．２ ＣｈａｎｇｅｃｕｒｖｅｏｆＣＰＵｕｔｉｌｉｚａｔｉｏｎａｎｄｐａｃｋｅｔ

ｆｏｒｗａｒｄｉｎｇｒａｔｅ（６４ｂｙｔｅ，１５１８ｂｙｔｅ）

　　从（８）、（９）式可以看出，不同帧长下，相同的报

文数目消耗的ＣＰＵ资源相差不大，在误差允许范

围内，ＣＰＵ资源和报文数目可以近似认为满足线性

函数关系：

犳ｃｐｕ（狓）＝犽１＋犽２狓， （１０）

式中狓表示报文数目；结合图２，综合得到如图３所

示系统ＣＰＵ利用率与包转发率变化关系曲线。由

图３可得到相关曲线函数：

犳（狓）＝５．４７２＋０．０００５９７４狓， （１１）

式中狓表示每秒发送报文数目，犳（狓）表示ＣＰＵ利用

率，狓的取值范围为［０１５６４００］；首先当狓＝０时，即没

有报文输入时，犳（狓）＝５．４７２。实际测试时，在没有报

文输入，网络节点墙的ＣＰＵ利用率为３％～５％，函数

推导值符合实际情况；其次按照ＣＰＵ利用率最高为

１００％，可以算出节点可以处理的每秒发送报文数目

为１５８２３２，实际测试节点可以处理的报文数目为

１５６４００，可以算到此时对应的ＣＰＵ利用率为９８．９％，

误差为±１％，满足工程误差要求。

图３ 系统ＣＰＵ利用率与包转发率变化关系曲线

Ｆｉｇ．３ ＣｈａｎｇｅｃｕｒｖｅｏｆＣＰＵｕｔｉｌｉｚａｔｉｏｎａｎｄｐａｃｋｅｔ

ｆｏｒｗａｒｄｉｎｇｒａｔｅ

４　实验验证

验证帧长与每秒发送报文数目变化关系如（７）式

所示。通过将此步骤测试出来的每秒发送报文数与

直接使用商用测试仪器的性能测试方法测出每秒发

送报文数目进行比较即可。只要二者的计算结果在

误差范围内，就可认为验证成功。表２为实测数据

及模型推导数据，即不同帧长下每秒发送报文数目

数的比较。

表２ 实测数据及模型推导数据对比验证

Ｔａｂｌｅ２ Ｃｏｍｐａｒｉｓｏｎｏｆｍｅａｓｕｒｅｄｄａｔａａｎｄｍｏｄｅｌ

ｖａｌｉｄａｔｉｏｎｄｅｒｉｖｅｄｄａｔａ

Ｆｒａｍｅ

ｌｅｎｇｔｈ／ｂｙｔｅ

ＣａｌｃｕｌａｔｉｏｎｔｈｅＰＰＳ

ｖａｌｕｅｂｙｍｏｄｅｌ

Ｉｎｓｔｒｕｍｅｎｔｍｅａｓｕｒｅｄ

ｏｕｔＰＰＳｖａｌｕｅ

６４ １５６６７１ １５６４００

１２８ １６０６２３ １６１６６１

２５６ １６４６４８ １６３１１４

５１２ １５９８３５ １６０６１９

１０２４ １２００３１ １１９７３２

１５１８ ８１３３１ ８１２７４

　　通过表２，运用（２）式计算得出的每秒发送报文

数与传统测试方法测试得出的每秒发送报文数目在

每个包长下相差都不足１％，在工程上属于允许的

范围之内。
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５　结　　论

通过上述分析方法，可以将设备的处理性能理论

值评估出来。设备的处理性能受硬件和软件两者的

影响，因此，理论上通过硬件平台性能和软件指令的

周期是可以计算出网络设备的处理能力；但硬件性能

的评估和软件指令周期的计算是一项比较复杂的工

程，通过测评结合理论计算的方式进行综合评估，并

利用现网使用情况的采样进行结果修正，从而可以在

实验室判断出设备在网络中的处理能力范围。
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