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摘要　基于光反馈垂直腔面发射半导体激光器（ＶＣＳＥＬｓ）混沌驱动同步，提出了一种光反馈 ＶＣＳＥＬｓ混沌保密通

信系统。通过模拟信号和数字信号在该系统的混沌保密通信的实现，验证了该系统的可行性。进一步利用该方案

实现了对文字和数字图像的保密通信，并对解密图像及原始图像灰度值的差值做了相关计算。数值模拟结果说明

该通信方案具有良好的解密效果。
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１　引　　言

早在１９９０年 Ｗｉｎｆｕｌ等就在理论上预测了半导

体激光器之间的混沌同步，随后对各类激光器的混

沌同步及其保密通信的研究成为近年来的研究热

点［１，２］。在安全通信领域中，混沌以其在保密通信

中的独特魅力显示了潜在的应用前景。近年来，垂

直腔面发射半导体激光器（ＶＣＳＥＬｓ）自身发展的日

趋成熟，与传统半导体激光器相比，它具有体积小、

阈值电流低、效率高、发散角小、可单模输出、易于和

光纤耦合等优异特性，在光通信、光互联、光储存光

学器件集成等方面具有广阔的应用前景［３～５］。因此

基于 ＶＣＳＥＬｓ混沌同步以及其保密通信研究也成

为当前的前沿课题。在实现混沌同步的 ＶＣＳＥＬｓ

之间，利用激光混沌可以产生高维混沌载波，增加系

统保密性的独特优势，可将保密信息加载到混沌信

号中，发射到接受激光器，利用接收到的同步混沌信

号可解调出保密信息，可实现现代光纤远程保密通

信［６～８］。无论从理论还是实际应用角度来说，深入

０９０５００４１
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研究光反馈 ＶＣＳＥＬｓ的混沌同步特性及其信息安

全保密通信，对ＶＣＳＥＬｓ和混沌保密通信的发展具

有重要的现实意义。

本文主要研究了光反馈ＶＣＳＥＬ的混沌保密通

信。根据光反馈 ＶＣＳＥＬ的混沌同步，设计了一种

混沌保密系统，利用此系统实现了对数字信号和模

拟信号的混沌保密通信，并进一步研究了本方案在

文字及数字图像的保密通信中的应用。

２　光反馈 ＶＣＳＥＬｓ的混沌驱动同步

方案

混沌驱动同步法是指由一个可以产生混沌信号

的驱动系统同时作用于两个被驱动系统，实现两个

图１ 光反馈ＶＣＳＥＬｓ的混沌驱动同步系统结构图

Ｆｉｇ．１ Ｃｈａｏｓｄｒｉｖｉｎｇｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｓｙｓｔｅｍｄｉａｇｒａｍ

ｏｆＶＣＳＥＬｓｗｉｔｈｏｐｔｉｃａｌｆｅｅｄｂａｃｋ

被驱动系统间的混沌同步［９］。本文所采用的光反馈

ＶＣＳＥＬｓ的混沌驱动同步方案如图１所示。通过调

节驱动激光器 ＶＣＳＥＬ１的部分出射光反射回谐振

腔可使ＶＣＳＥＬ１产生混沌光信号；将该混沌光信号

同时注入到ＶＣＳＥＬ２、ＶＣＳＥＬ３中，调节驱动强度可

实现ＶＣＳＥＬ２、ＶＣＳＥＬ３的混沌同步。在混沌同步

及通信的数值模拟过程中，所采用ＶＣＳＥＬｓ的典型

参数值见表１
［１０～１４］。（１），（２）式分别为描述混沌驱

动同步系统中驱动激光器和被驱动激光器的方程。

表１ ＶＣＳＥＬｓ的典型参量

Ｔａｂｌｅ１ ＩｍｐｏｒｔａｎｔｐａｒａｍｅｔｅｒｓｏｆＶＣＳＥＬｓ

Ｐａｒａｍｅｔｅｒ Ｖａｌｕｅ

Ｃａｒｒｉｅｒｌｉｆｅｔｉｍｅτｅ／ｎｓ ２．７

Ｓｐｏｎｔａｎｅｏｕｓｅｍｉｓｓｉｏｎｆａｃｔｏｒβ １×１０－４

Ｇｒｏｕｐｖｅｌｏｃｉｔｙ狏／（ｃｍ／ｓ） ８．１×１０９

ＬａｔｅｒａｌｃｏｎｆｉｎｅｍｅｎｔｆａｃｔｏｒΓ １

ＬｏｎｇｉｔｕｄｉｎａｌｃｏｎｆｉｎｅｍｅｎｔｆａｃｔｏｒΓｚ ０．０７
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－３

１．３×１０１８

Ｒｅｃｏｍｂｉｎａｔｉｏｎｃｏｅｆｆｉｃｉｅｎｔ犅ｓｐ／（ｃｍ
３／ｓ） １×１０－１０

Ｌｉｎｅｗｉｄｔｈｅｎｈａｎｃｅｍｅｎｔｆａｃｔｏｒβｃ ４．８

Ｔｈｉｃｋｎｅｓｓｏｆａｃｔｉｖｅｒｅｇｉｏｎ犱／μｍ ０．４

Ｉｎｊｅｃｔｉｏｎｃｕｒｒｅｎｔ犐／ｍＡ ６

Ｃｕｒｒｅｎｔａｐｅｒｔｕｒｅ狑／μｍ ５
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ｄ犖１（狋）

ｄ狋
＝
犐１

狇犞
－
犖１（狋）

τｅ
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ｄ犘２，３（狋）

ｄ狋
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＝
１

２β
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τｉｎ

犘１（狋－τＲ）

犘２，３（狋槡 ）ｓｉｎ
［Δω２，３（狋－τＲ）＋ω１τＲ＋Φ２，３（狋）－Φ１（狋－τＲ）］

ｄ犖２，３（狋）

ｄ狋
＝
犐２，３

狇犞
－
犖２，３（狋）

τｅ
－犌２，３（狋）犘２，３（狋

烅

烄

烆
）

（２）

式中犌（狋）＝ΓｚΓｒ狏犵犪犖
ｌｎ［犖（狋）／犖０］

１＋ε犘（狋）
为光增益，犘（狋）

为光子数密度，Φ（狋）为光场相位，犖（狋）为载流子密

度，狇为电子电荷，犞 ＝π狑
２犱为有源区体积，狑为电

流孔径，ω１ 为模式频率，Δω２、Δω３ 为驱动激光器与
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被驱动激光器之间的频率失谐，其他参量含义详见

表１。

利用该混沌驱动同步方案能够很好地实现两个

被驱动激光器的混沌同步。对该系统混沌驱动同步

相关系数的计算表明，当０．５×１０－４≤犽２，３≤１．２×

１０－４，犽２，３＞４．８×１０
－４时，被驱动激光器间达到了完

全同步［１５］，驱动强度较大时两激光器更加容易达到

混沌同步，本方案中驱动强度犽２，３＝６×１０
－４。当

然，激光器间参数失配对同步品质有一定的影响，但

参数失配率在一定的范围内，两激光器仍能达到很

好的同步效果。这种光反馈 ＶＣＳＥＬｓ的混沌信号

驱动同步方案具有很好的稳健性［１５，１６］，为进一步研

究光反馈 ＶＣＳＥＬｓ的混沌保密通信提供了重要的

理论依据。

３　光反馈ＶＣＳＥＬｓ的混沌保密通信

混沌掩盖技术具有容易受到信道噪声干扰等缺

点，但它掩盖实现的方式多样，有相乘、相加减或加

乘结合等，并且对系统结构要求简单，易于实现。在

研究了光反馈ＶＣＳＥＬｓ混沌驱动同步的基础上，利

用加乘结合的混沌掩盖技术，提出了一种基于光反

馈ＶＣＳＥＬｓ混沌驱动同步的保密通信方案，如图２

所示。

图２ 光反馈ＶＣＳＥＬｓ的混沌保密通信系统结构图

Ｆｉｇ．２ Ｃｈａｏｔｉｃｓｅｃｕｒｅｃｏｍｍｕｎｉｃａｔｉｏｎｓｙｓｔｅｍｄｉａｇｒａｍ

ｏｆＶＣＳＥＬｓｗｉｔｈｏｐｔｉｃａｌｆｅｅｄｂａｃｋ

该混沌保密通信系统流程为：由主激光器

ＶＣＳＥＬ１通过光反馈产生混沌信号，产生的混沌信

号通过光耦合器分离和光纤传输注入到多个从激光

器，通过调节驱动强度等参数，实现激光器间的混沌

驱动同步。在发送端激光器ＶＣＳＥＬ２中，通过混沌

掩盖技术，将需要加密传输的原始信息 犕（狋）振幅

缩小并隐藏在输出的混沌信号犘２（狋）当中。加密后

的混合信号犎（狋）通过公用信道一对一、一对多、多

对一的交互传递，传递到接收端激光器 ＶＣＳＥＬ３、

ＶＣＳＥＬ４…ＶＣＳＥＬ狀中。通过同步解调去除接收端

混沌信号犘狀（狋），还原放大得到所需要的解密信息

犿（狋），由此实现了秘密信息的混沌保密通信。一般

说来，犕（狋）与犿（狋）在一定的参数失配范围内是近

似相等的，即犕（狋）≈犿（狋），说明只要解密信息与原

始信息在合理的误差范围内，这并不影响对混沌保

密通信中信息的识别。需说明的是，在该混沌保密

通信系统中并没有考虑到环境温度、气压变化、外部

噪声等外界因素对同步激光器参数的影响，在实际

的通信中，系统参数的不匹配甚至微小差别都可能

导致精确混沌同步的失败，激光器的同步质量会随

着参数失配程度的增大而降低，但是在内部参数失

配±５％的范围内，混沌同步能保持一定程度的容忍

性，相关系数ρ都能保证在０．９０以上
［１６］。另外混

沌同步质量对于两激光器的频率失谐较为敏感，只

有在频率失谐较小的范围内才能实现同步，混沌通

信系统的传输性能也会受到参数失配的影响。该方

案提供的混沌保密通信系统只是一个理论上的初步

方案，要在实验上加以实现还需要更进一步研究噪

声、频率失谐等的影响。

３．１　方案的可行性

利用该通信方案，分别对模拟信号和数字信号

在该系统的通信过程进行模拟。

首先，对模拟信号在该保密通信系统中的实现

过程进行模拟。所用的模拟信号方程为

犕（狋）＝犃（１－ｓｉｎω狋）． （３）

式中犃为模拟信号的振幅，圆频率ω＝２π犳，犳为信

号的频率。在数值模拟过程中，取犃 ＝０．５，犳 ＝

２．５ＧＨｚ。

图３是模拟信号在混沌保密通信系统中实现过

程的模拟仿真结果，为了分析方便，图中的振幅和时

间轴均取为任意单位。图３（ａ）为原始的模拟信号

犕（狋），图３（ｂ）为激光器间同步的混沌信号犘（狋），

图３（ｃ）为将模拟信号犕（狋）的１％成功地隐藏在混

沌信号犘（狋）中，形成加密的混合信号犎（狋），图３（ｄ）

为通过解调去除混沌信号后，还原放大得到的解密

模拟信号犿（狋）。

模拟结果表明，加密信号的振幅在有些时间段

较原来混沌信号振幅发生微小的变化，但整个信号

的波形并没有发生明显的变化，加密信号也具有宽

带类噪声的特性，其含有的原始信号很难被窃取。

为了更好地定量说明解密的效果，图４给出了模拟

信号的解密信号和原始信号差值的时间序列，结果

表明解密效果非常好。
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图３ 模拟信号在混沌保密通信中的数值模拟。（ａ）原始信号；（ｂ）混沌信号；（ｃ）加密信号；（ｄ）解密信号

Ｆｉｇ．３ Ｎｕｍｅｒｉｃａｌｓｉｍｕｌａｔｉｏｎｏｆａｎａｌｏｇｓｉｇｎａｌｓｉｎｔｈｅｃｈａｏｔｉｃｓｅｃｕｒｅｃｏｍｍｕｎｉｃａｔｉｏｎ．（ａ）Ｏｒｉｇｉｎａｌｓｉｇｎａｌ；

（ｂ）ｃｈａｏｔｉｃｓｉｇｎａｌ；（ｃ）ｅｎｃｒｙｐｔｉｏｎｓｉｇｎａｌ；（ｄ）ｄｅｃｒｙｐｔｉｏｎｓｉｇｎａｌ

图４ 模拟信号的解密信号和原始信号差值时间序列

Ｆｉｇ．４ Ｔｉｍｅｓｅｒｉｅｓｏｆｔｈｅｄｉｆｆｅｒｅｎｃｅｂｅｔｗｅｅｎｔｈｅ

ｅｎｃｒｙｐｔｉｏｎａｎｄｏｒｉｇｉｎａｌｓｉｇｎａｌｏｆｓｉｍｕｌａｔｉｏｎｓｉｇｎａｌ

　　然后，对数字信号在该保密通信系统中的实现

过程进行模拟。模拟中所用的数字信号振幅犃＝１，

速率为１Ｇｂ／ｓ。图５为数字信号在混沌保密通信

系统中实现过程的模拟结果。图５（ａ）为原始的数

字信号犕（狋），图５（ｂ）为混沌信号犘（狋），图５（ｃ）为

加密的混合信号犎（狋）＝犘（狋）＋１％犕（狋），图５（ｄ）为

去除混沌信号后，放大得到的解密数字信号犿（狋）。

模拟结果表明解密信号与原始信号完全相等。

解密信号和原始信号差值的时间序列如图６所示，

也表明解密效果非常好。

　　对模拟信号和数字信号的数值模拟结果表明，

本文提出的光反馈 ＶＣＳＥＬｓ的混沌保密通信系统

对于保密通信的实现是可行的。

３．２　方案的应用

在证明该方案可行的基础上，利用混沌掩盖技

术实现了文字、数字图像基于光反馈ＶＣＳＥＬｓ的光

学混沌保密通信。

图 ７ 是 本 文 设 计 的 文 字、数 字 图 像 基 于

ＶＣＳＥＬｓ混沌保密通信的方案。其思路为：首先将

文字、数字图像通过计算机处理转变为数字信号，由

一激光器将数字信号按光脉冲形式发送到ＶＣＳＥＬｓ

混沌驱动同步系统中。其次，利用混沌掩盖技术将

光脉冲信号隐藏于 ＶＣＳＥＬｓ混沌驱动同步系统发

送端的混沌光信号中，得到加密信号。然后加密信

号由光纤公用信道传输到 ＶＣＳＥＬｓ混沌驱动同步

系统的接收端，由于接收端激光器和发送端激光器

完全同步，在接收端通过去除加密信号中的混沌光

信号，解调还原得到原光脉冲信号。最后，通过计算

机将接收到的光脉冲信号编码得到对应的数字信

号，将数字信号还原就得到了原来传输的文字、数字

图像信息。

图８是文本文字利用基于 ＶＣＳＥＬｓ的混沌保

密通信系统的加密与解密模拟。图８（ａ）为原始文

本，它由英文字母和中文构成。图８（ｂ）为加密文

本，可以看出加密后的文本出现了英文字母、数字和

乱码，根本就不能识别出原来的文本文字。图８（ｃ）
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图５ 数字信号在混沌保密通信中的模拟。（ａ）原始信号；（ｂ）混沌信号；（ｃ）加密信号；（ｄ）解密信号

Ｆｉｇ．５ Ｎｕｍｅｒｉｃａｌｓｉｍｕｌａｔｉｏｎｏｆｄｉｇｉｔａｌｓｉｇｎａｌｓｉｎｔｈｅｃｈａｏｔｉｃｓｅｃｕｒｅｃｏｍｍｕｎｉｃａｔｉｏｎ．（ａ）Ｏｒｉｇｉｎａｌｓｉｇｎａｌ；

（ｂ）ｃｈａｏｔｉｃｓｉｇｎａｌ；（ｃ）ｅｎｃｒｙｐｔｉｏｎｓｉｇｎａｌ；（ｄ）ｄｅｃｒｙｐｔｉｏｎｓｉｇｎａｌ

图６ 数字信号的解密信号和原始信号差值时间序列

Ｆｉｇ．６ Ｔｉｍｅｓｅｒｉｅｓｏｆｔｈｅｄｉｆｆｅｒｅｎｃｅｂｅｔｗｅｅｎｔｈｅ

ｅｎｃｒｙｐｔｉｏｎａｎｄｏｒｉｇｉｎａｌｓｉｇｎａｌｏｆｔｈｅｄｉｇｉｔａｌｓｉｇｎａｌ

为解密文本，对比原始文本内容，解密后的文本与其

一致。由此说明通过基于 ＶＣＳＥＬｓ的混沌保密通

信方案实现了文字的混沌加密与解密。

图９为２５６ｐｉｘｅｌ×２５６ｐｉｘｅｌ的真彩色ｊｐｇ数字

图像ｌｅｎａ利用该混沌保密通信系统的加密与解密

模拟。图９（ａ）是原始的ｌｅｎａ图像及其直方图，

图９（ｂ）是ｌｅｎａ加密后的图像及其直方图，图９（ｃ）是

ｌｅｎａ解密后的图像及其直方图。这里需要说明的

是，直方图是对数字图像每一灰度间隔内像素频率

的统计，对于彩色图像的直方图可以分为Ｒ、Ｇ、Ｂ三

通道。以灰度值为横轴，以像素数目为纵轴，按每个

间隔内的像素数目做出的图就是一维直方图。由

图７ 基于ＶＣＳＥＬｓ对文字、数字图像混沌保密通信的方案

Ｆｉｇ．７ ＳｃｈｅｍｅｆｏｒｃｈａｏｔｉｃｓｅｃｕｒｅｃｏｍｍｕｎｉｃａｔｉｏｎｏｆｔｈｅｔｅｘｔａｎｄｄｉｇｉｔａｌｉｍａｇｅｂａｓｅｄｏｎＶＣＳＥＬｓ
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图８ 文字的混沌保密通信模拟。（ａ）原始文本；（ｂ）加密文本；（ｃ）解密文本

Ｆｉｇ．８ Ｃｈａｏｔｉｃｓｅｃｕｒｅｃｏｍｍｕｎｉｃａｔｉｏｎｏｆｔｈｅｔｅｘｔ．（ａ）Ｏｒｉｇｉｎａｌｔｅｘｔ；（ｂ）ｅｎｃｒｙｐｔｉｏｎｔｅｘｔ；（ｃ）ｄｅｃｒｙｐｔｉｏｎｔｅｘｔ

图９ 数字图像的混沌保密通信。（ａ）原始图像及其直方图；（ｂ）加密图像及其直方图；（ｃ）解密图像及其直方图

Ｆｉｇ．９ Ｃｈａｏｔｉｃｓｅｃｕｒｅｃｏｍｍｕｎｉｃａｔｉｏｎｏｆｔｈｅｄｉｇｉｔａｌｐｉｃｔｕｒｅ．（ａ）Ｏｒｉｇｉｎａｌｉｍａｇｅａｎｄｉｔｓｈｉｓｔｏｇｒａｍ；

（ｂ）ｅｎｃｒｙｐｔｉｏｎｉｍａｇｅａｎｄｉｔｓｈｉｓｔｏｇｒａｍ；（ｃ）ｄｅｃｒｙｐｔｉｏｎｉｍａｇｅａｎｄｉｔｓｈｉｓｔｏｇｒａｍ

图９（ｂ）可以看出，ｌｅｎａ加密图像的像素和灰度都被

置乱，其Ｒ、Ｇ、Ｂ三通道在每一灰度间隔内像素频率

分布起伏不是很大，已经根本看不出原始图像的任

何信息，说明利用基于ＶＣＳＥＬｓ混沌保密通信方案

实现了图像的混沌加密。解密图像和原始图像从视

觉上几乎一致，它们的Ｒ、Ｇ、Ｂ三通道直方图大致相

同，这些都能说明利用基于ＶＣＳＥＬｓ混沌保密通信

方案解密后的图像，可以恢复原图像所含有的信息。

为了进一步分析图像解密的效果，图１０给出了

解密图像直方图与原始图像直方图的差值在每一灰

度值上的分布。由图可以看到解密图像直方图与原

始图像直方图在每一灰度值上有一定的误差，通过

计算得到Ｒ、Ｇ、Ｂ三通道直方图的最大相对误差分

别为０．０４２３％、０．０１８６％、０．０２７９％。可以看出这

些误差很小，对解密图像的整个像素频率在每一灰

度值上分布的影响不大，解密图像和原始图像的像

素频率在每一灰度值上分布几乎相等，进而说明本

方案的解密效果很好。

图１０ 解密图像直方图与原始图像直方图的差值

Ｆｉｇ．１０ Ｄｉｆｆｅｒｅｎｃｅｖａｌｕｅｂｅｔｗｅｅｎｔｈｅｈｉｓｔｏｇｒａｍｓｏｆ

ｅｎｃｒｙｐｔｉｏｎｉｍａｇｅａｎｄｄｅｃｒｙｐｔｉｏｎｉｍａｇｅ

４　结　　论

在光反馈ＶＣＳＥＬｓ混沌驱动同步的基础上，采

用混沌掩盖技术，提出了一种光反馈ＶＣＳＥＬｓ混沌
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保密通信系统。模拟信号和数字信号在该系统的混

沌保密通信的实现证明了该系统的可行性。进一步

利用该混沌保密通信方案，通过数值模拟实现了文

字、数字图像的保密通信。该混沌通信方案稳健性

好，解密信号精确。图像灰度值差值的计算也进一

步说明解密效果良好。因此，这种光反馈 ＶＣＳＥＬｓ

混沌保密通信方案能为混沌同步在保密通信的实际

应用提供重要参考。
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