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一种无轮廓像干扰光学加密系统
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摘要　将光学中的干涉与衍射原理相结合，提出了一种新的光学加密系统。该光学加密系统将图像信息隐藏于两

个相位板（ＰＯＭ）及一个振幅板（ＡＯＭ）中，其中振幅板使用计算机随机生成，两个相位板则通过解析方法得到。解

密时，使用相干光照射两个相位板，并通过分束镜使二者的衍射光场进行相干叠加，此干涉场被振幅板调制，再经

衍射一段距离后所得衍射场强度即为原始图像，此图像可以采用ＣＣＤ等图像传感器件直接记录。本方法不但消

除了先前提出的基于干涉原理加密方法存在的“轮廓像”问题，也对部分密钥泄露攻击具有很强的稳健性，具有较

高的安全性。此外，本方法原理简单，加密过程无需迭代，解密系统易于物理实现。计算机模拟结果证实了本方法

的有效性。
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１　引　　言

因为光学信号内在的高速并行处理能力，光学

信息处理已经成为信号处理领域内一个重要的研究

方向，其中光学信息安全在近２０年内迅速崛起，成

为信息安全领域内的研究热点［１～１２］。该领域内的

开拓性成果是由Ｐｈｉｌｉｐｐｅ等
［１３］于１９９５年提出的双

随机相位编码系统（ＤＲＰＥ）。该系统在光学４犳系

统的输入平面及傅里叶平面各放置一个随机相位板

（ＰＯＭ），从而可将一幅图像加密成复平稳白噪声。

随后，该系统又被推广至菲涅耳域与分数傅里叶域，

其安全性得到进一步提高［１４，１５］。事实上，ＤＲＰＥ系

统除了安全性不高之外，由于其加密结果为复数场，

传输起来也非常不便，尤其是解密系统难以使用光

学方法实现［１６，１７］，因为现有的空间光调制器不能对

１２０９００２１
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光波的相位和振幅同时进行调制。尽管先前提出的

一些方法可以将原始图像加密成两个或者更多个相

位板，但是这些方法都是采用迭代算法，比较耗

时［１１，１８］。相比之下，Ｚｈａｎｇ等
［１９］提出了一种基于干

涉原理的图像加密方法（以下称为Ｚｈａｎｇ方法），将

复数干涉场解析地隐藏到两个纯随机相位板中，整

个加密过程无需迭代，并且原理非常简单。尽管如

此，该加密系统存在一个安全瑕疵，即单独使用其中

任一个随机相位板，均可以得到原始图像的轮廓，而

这个轮廓提供了原始图像的足够信息，即所谓的“轮

廓像”问题。“轮廓像”问题产生的原因在于被加密

图像的频谱与两个相位板之间的密切关联。为了解

决 “轮廓像”问题，Ｚｈａｎｇ等
［２０］又进一步提出随机交

换两个相位板的对应部分，但是这大大增加了计算

量，他们也提出通过将相位板进一步分解来解决该

问题，但是随机相位板的数量增加到４个或者更多。

最近 Ｗａｎｇ等
［２１］将Ｚｈａｎｇ方法进一步广义化，将

原始图像解析地隐藏于三个相位板中，消除了“轮廓

像”问题。但是在解密过程中，为了实现乘法运算，

该方法要求两个随机相位板前后紧贴，这在物理上

非常难于实现。此外，由于系统中引入了透镜，使得

解密系统结构更为复杂。本文在Ｚｈａｎｇ方法的基

础上，在干涉光路中引入一随机振幅板（ＡＯＭ），提

出一种非常简单的方法来解决“轮廓像”问题，成功

地将原始图像隐藏于三个掩模板中。与 Ｗａｎｇ

等［２２］提出的方法相比，本方法解密时无需随机相位

板互相紧贴的苛刻要求，也省去了用作傅里叶变换

计算的凸透镜，解密所用的光学系统更加紧凑。文

中给出了理论分析及计算机模拟结果。

２　理论分析

在本文所提的加密系统中，加密过程使用计算

机进行数字运算实现，而解密过程既可以使用数字

方法，也可以使用光学方法来实现。为了说明本方

法的加密原理，首先在图１中给出了用于实现解密

算法的光学系统结构。随机相位板Ｐ１，Ｐ２被波长

为λ的单色平面光波照射，均经过距离为犾的菲涅

耳衍射到达随机振幅板Ａ所在平面。之后，此干涉

场被Ａ进一步调制后，再经过距离为犱的衍射到达

输出平面犎。使用图像传感器（如ＣＣＤ等）即可记

录解密后的图像。可以看出，该解密系统非常简单，

其中所用到的光学元件仅有分束镜。和文献［２１］所

述方法相比，既不需要两个随机相位板前后紧贴，同

时又省去了用于傅里叶变换运算的凸透镜，物理实

图１ 图像解密系统结构

Ｆｉｇ．１ Ｓｃｈｅｍａｔｉｃｏｆｔｈｅｄｅｃｒｙｐｔｉｏｎｓｅｔｕｐ

现更为容易。

加密算法为上述解密过程的逆过程，即把原始

图像信息隐藏于纯相位板Ｐ１Ｐ２，以及振幅板 Ａ之

中，其原理可描述如下。假设狅（犿，狀）为待加密的图

像，首先给其分配一个随机的白噪声相位，得到一个

新的函数

狅′（犿，狀）＝ 狅（犿，狀槡 ）ｅｘｐ［ｉ２πｒａｎｄ（犿，狀）］，（１）

式中ｒａｎｄ函数产生位于（０，１）区间的随机数。根据

图１所示的解密过程，可知

狅′（犿，狀）＝｛［ｅｘｐ（ｉ狆１）犺（狓，狔，犾）＋ｅｘｐ（ｉ狆２）

犺（狓，狔，犾）］×犪｝犺（狓，狔，犱）， （２）

式中ｅｘｐ（ｉ狆１），ｅｘｐ（ｉ狆２）和犪分别为相位板Ｐ１，Ｐ２和

振幅板犃，为卷积运算，犺（狓，狔，犾），犺（狓，狔，犱）为自

由空间衍射过程的脉冲响应函数，可表示为

犺（狓，狔，犾）＝
ｅｘｐｉ２π犾／（ ）λ

ｉλ犾
ｅｘｐｉπ（狓

２
＋狔

２）／（λ犾［ ］），

（３）

式中犾为衍射距离，λ为相干照明所用波长。若能够

根据（２）式及其他附件条件来确定Ｐ１，Ｐ２，Ａ，就实现

了将图像信息隐藏于这三者之中的目的。首先确定

振幅板Ａ，令

犪＝ｒａｎｄ（狓，狔）， （４）

ｒａｎｄ函数产生位于（０，１）区间的随机数，即振幅板

Ａ使用计算机随机产生，显然，其与被加密的原始图

像无任何关联。在 Ａ确定之后，Ｐ１，Ｐ２可随之确

定。对（２）式进行调整，得

犉－１
犉［狅′（犿，狀）］

犉［犺（狓，狔，犱３｛ ｝）］×狆－１３ ＝ｅｘｐ（ｉ狆１）
犺（狓，狔，犾）＋ｅｘｐ（ｉ狆２）犺（狓，狔，犾）． （５）

式中犉及犉－１表示傅里叶变换及逆变换。为方便起

见，令

犮（犿，狀）＝犉－
１ 犉［狅′（犿，狀）］

犉［犺（狓，狔，犱３｛ ｝）］×狆－１３ ． （６）

１２０９００２２
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于是（５）式变为

犮（犿，狀）＝ｅｘｐ（ｉ狆１）犺（狓，狔，犾）＋

ｅｘｐ（ｉ狆２）犺（狓，狔，犾）． （７）

相位板Ｐ１ 和Ｐ２ 除了满足（７）式之外，还满足条件

ｅｘｐ（ｉ狆１）＝ ｅｘｐ（ｉ狆２）＝１， （８）

式中｜｜表示取模运算。联合（７）式及（８）式，可以求

得狆１（狓，狔）和狆２（狓，狔）的解析式分别为

狆１（狓，狔）＝ａｒｇ（犇）－ａｒｃｃｏｓ［犇 ／２］， （９）

狆２（狓，狔）＝ａｒｇ｛犇－ｅｘｐ［ｉ狆１（狓，狔）］｝， （１０）

式中

犇＝犉
－１ 犉［犮（犿，狀）］

犉［犺（狓，狔，犾｛ ｝）］． （１１）

　　（４）、（９）、（１０）式表明，相位板Ｐ１，Ｐ２ 以及振幅

板Ａ均已经得到。这样，原始图像狅（犿，狀）就成功

地隐藏在了这三个掩模板之中，实现了加密的目的。

利用图１所示解密装置或者使用数字方法均可对加

密结果进行解密而得到原始图像。和解密方法相

比，将图像加密至三个掩模板中并不直观，且仅能使

用数字方法来实现。为了便于进行对比，在对本系

统进行讨论之前，首先对Ｚｈａｎｇ方法中的“轮廓像”

问题进行阐述。

３　“轮廓像”问题及其消除
如果在本文所提加密方法中令犪＝１，即相当于

移去随机振幅板Ａ，那么系统中用于隐藏原始图像

的就只有相位板Ｐ１，Ｐ２，本方法即转化为Ｚｈａｎｇ方

法。因此，Ｚｈａｎｇ方法可以视为本方法的一种特殊

情况。这时Ｐ１，Ｐ２ 由以下公式给出
［１９］：

狆１（狓，狔）＝ａｒｇ（犇′）－ａｒｃｃｏｓ［犇′／２］， （１２）

狆２（狓，狔）＝ａｒｇ｛犇′－ｅｘｐ［ｉ狆１（狓，狔）］｝， （１３）

式中

犇′＝犉
－１ 犉［狅′（犿，狀）］

犉［犺（狓，狔，犾＋犱｛ ｝）］． （１４）

由（１２）～（１４）式可以看出，Ｚｈａｎｇ方法中两个随机相

位板Ｐ１ 和Ｐ２ 与狅′（犿，狀）的频谱有着密切的关系，而

狅′（犿，狀）仅仅对原始图像狅（犿，狀）的相位做了随机调

制，这就是“轮廓像”问题的根源。图２中给出了使用

Ｚｈａｎｇ方法进行加密和解密的结果。图２（ａ）中给出

原始图像 “Ｌｅｎａ”，大小为５１２ｐｉｘｅｌ×５１２ｐｉｘｅｌ×

８ｂｉｔ，由（１２），（１３）式所确定的相位板在图２（ｂ），（ｃ）

中给出，在已知Ｐ１，Ｐ２ 及系统的正确参数情况下，解

密的图像如图２（ｄ）所示。

图２ 加密及解密结果。（ａ）原始图像；（ｂ）Ｐ１ 相位分布；（ｃ）Ｐ２ 相位分布；（ｄ）解密图像

Ｆｉｇ．２ ＥｎｃｒｙｐｔｉｏｎａｎｄｄｅｃｒｙｐｔｉｏｎｒｅｓｕｌｔｓｗｉｔｈＺｈａｎｇ′ｓｍｅｔｈｏｄ．（ａ）Ｐｒｉｍａｒｙｉｍａｇｅ；（ｂ）ｐｈａｓｅｄｉｓｔｒｉｂｕｔｉｏｎｏｆＰ１；

（ｃ）ｐｈａｓｅｄｉｓｔｒｉｂｕｔｉｏｎｏｆＰ２；（ｄ）ｒｅｃｏｎｓｔｒｕｃｔｅｄｉｍａｇｅ

　　为了便于对比，采用相关系数来描述恢复出来

的图像犚与原始图像犗 之间的符合程度。相关系

数被定义为［１８］

ρ＝
犈 犗－犈（犗［ ］） 犚－犈（犚［ ］｛ ｝）

犈 犗－犈（犗［ ］）｛ ｝２ 犈 犚 －犈（犚［ ］）｛ ｝｛ ｝２ １／２
，

（１５）

式中犈 为求数学期望。这里为了方便，省略了坐

标。使用（１５）式来计算Ｚｈａｎｇ方法的重建结果与

原始图像之间的相关系数，结果为ρ＝０．９９８７，这表

明使用Ｚｈａｎｇ方法可以无损地恢复出来原始图像的

信息。但是该方法存在“轮廓像”问题，即利用Ｐ１，Ｐ２

中任何一个进行恢复均能得到原始图像的轮廓。

图３（ａ），（ｂ）分别给出了单独采用Ｐ１ 或Ｐ２ 进行解

密时的解密结果，可以看出，解密的结果提供了有关

原始图像相当多的信息，这就是Ｚｈａｎｇ方法所谓的

“轮廓像”问题。从密钥空间的角度来分析，假定攻

击者采用穷举法对Ｚｈａｎｇ方法进行攻击，已知图像

规格为５１２ｐｉｘｅｌ×５１２ｐｉｘｅｌ×８ｂｉｔ，那么理论上

Ｚｈａｎｇ方法的密钥空间应为２
８×５１２×５１２×２８×５１２×５１２。

实际上，由于“轮廓像”问题的存在，两个相位板Ｐ１，

Ｐ２ 并不独立，且使用一个相位板即可获取足够信

息，那 么 Ｚｈａｎｇ 方 法 的 实 际 密 钥 空 间 只 有

２８×５１２×５１２。因此可以说，“轮廓像”问题是Ｚｈａｎｇ方

法固有的重要安全隐患，需要进一步改进。
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图３ 解密时单独使用（ａ）Ｐ１ 及（ａ）Ｐ２ 时的解密结果

Ｆｉｇ．３ Ｄｅｃｒｙｐｔｉｏｎｒｅｓｕｌｔｓｗｉｔｈ（ａ）Ｐ１ａｎｄ（ｂ）

Ｐ２，ｒｅｓｐｅｃｔｉｖｅｌｙ

正如前面所述，产生“轮廓像”问题的原因在于

两个相位板与狅′（犿，狀）的频谱之间存在紧密关系。

本方法正是通过破坏这个紧密关系，来消除“轮廓

像”问题，这由（５）式可以看出。将狅′（犿，狀）进行距

离为犱的逆衍射之后，除以随机振幅板Ａ，所得结果

再用来产生两个随机相位板Ｐ１，Ｐ２。由于Ａ是完全

由计算机产生的随机振幅板，与原始图像狅（犿，狀）互

相独立，因此用来产生两个随机相位板Ｐ１，Ｐ２ 的

犮（犿，狀）既对原始图像进行了振幅随机调制，也进行

了相位随机调制，因而犮（犿，狀）与原始图像狅（犿，狀）

的相关性大大降低。因此可以推测，当使用本方法

将原始图像加密到三个掩模板之后，单独使用任何

一个进行解密均不会得到原始图像的信息，因而可

以消除“轮廓像”问题。

４　计算机模拟

在计算机上使用Ｍａｔｌａｂ７．０对本文所提加密系统

进行了模拟验证。模拟中，所取参数分别为犾＝

１００ｍｍ，犱＝５０ｍｍ，照明所用光波波长λ＝６３２．８ｎｍ。

图４ 给出 了使用 本文 所提 方法的 加 密 结 果。

图４（ａ）～（ｃ）分别为相位板Ｐ１，Ｐ２ 以及振幅板 Ａ，

原始图像信息即隐藏在这三个掩模板中，这三个掩

模板即为系统的密钥。可以看出，这三个掩模板均

具有类似于白噪声的特性，这在一定程度上增加了

系统的安全性。在解密参数正确的情况下，使用上

述Ｐ１，Ｐ２，Ａ，并利用图１所示解密系统解密得到的

结果在图４（ｄ）中给出，经计算该解密图像与原始图

像之间的相关系数为ρ＝０．９９９９，这表明本方法可

以无损地解密图像，没有造成原始图像信息的丢失。

图４ 使用本文所提算法加密及解密结果。（ａ）Ｐ１；（ｂ）Ｐ２；（ｃ）Ａ；（ｄ）解密结果

Ｆｉｇ．４ Ｅｎｃｒｙｐｔｉｏｎａｎｄｄｅｃｒｙｐｔｉｏｎｒｅｓｕｌｔｓｗｉｔｈｏｕｒｍｅｔｈｏｄ．（ａ）Ｐ１；（ｂ）Ｐ２；（ｃ）Ａ；（ｄ）ｄｅｃｒｙｐｔｉｏｎｏｆＬｅｎａ

　　为了证实本方法对于“轮廓像”问题的消除，在

其他参数正确的情况下，在图１所示解密系统中分

别单独使用Ｐ１，Ｐ２，Ａ进行解密，对应的解密结果在

图５中给出，这３幅解密图像与图像的相关系数分

别为ρ＝０．０１１１，ρ＝－０．０６２０，ρ＝－１．３７９９×１０
－４，

这些数值表明，解密图像已与原始图像不具备相关

性。同时，与原始图像相比解密结果已经看不出任

何有用的信息。这说明，单独获取这三个掩模板中

的任意一个，不会得到与原始图像相关的任何信息。

这说明本文所提方法已经消除了Ｚｈａｎｇ方法中的

“轮廓像”问题。为了保证数据安全，这个三个掩模

板需交付三个不同的保密者手中保管。

同时，和 Ｗａｎｇ方法相比，本方法更加实质地解

决了“轮廓像”问题，在对于“部分密钥泄露”攻击方

面表现出了更强的稳健性。从 Ｗａｎｇ方法的原理可

知，若攻击者窃取到３个相位板中的两个可能的组

合（Ｐ１＋Ｐ３ 或者 Ｐ２＋Ｐ３），那么就相当于获取了

Ｚｈａｎｇ方法中的一个相位板，依然会有轮廓像问题

的存在，然而使用本方法却不存在这个问题。假设

攻击者截获了三个密钥中任意两个，但是缺少第三

个密钥。模拟在这种情况下，攻击者随机选取第三个

密钥进行解密的结果，在图６中给出。图６（ａ）～（ｃ）

分别为在解密密钥Ｐ１，Ｐ２，Ａ错误的情况下的解密结

果，其对应的相关系数分别为ρ＝－０．００１９，ρ＝

０．００１５，ρ＝０．０８３２。可见，使用任何一个错误密钥，

即使在其他两个密钥正确的情况下，攻击者仍然得

不到任何有关原始图像的信息。
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图５ 单独使用（ａ）Ｐ１，（ｂ）Ｐ２ 及（ｃ）Ａ时得到的解密结果

Ｆｉｇ．５ Ｄｅｃｒｙｐｔｉｏｎｒｅｓｕｌｔｓｗｉｔｈ（ａ）Ｐ１，（ｂ）Ｐ２ａｎｄ（ｃ）Ａｒｅｓｐｅｃｔｉｖｅｌｙ

图６ 密钥（ａ）Ｐ１，（ｂ）Ｐ２ 及（ｃ）Ａ错误的情况下的解密结果

Ｆｉｇ．６ Ｄｅｃｒｙｐｔｉｏｎｒｅｓｕｌｔｓｗｉｔｈｔｈｅｗｒｏｎｇｍａｓｋｏｆ（ａ）Ｐ１，（ｂ）Ｐ２，ａｎｄ（ｃ）Ａ

　　从系统的安全性来分析，在不考虑距离、波长等

附加参数的情况下，Ｗａｎｇ方法中，获取３个相位板

中的两个即可得到原始图像的轮廓像，因此尽管有

３个密钥，实际上只有两个可以认为相互独立，所以

其实际密钥空间为２２×８×５１２×５１２，相比于Ｚｈａｎｇ方法

而言密钥空间扩大了１倍。而由图６的模拟结果可

以看出，本方法中３个掩模板均近似相互独立，因此

将本方法的密钥空间进一步扩展到２３×８×５１２×５１２。这

是一个相当巨大的密钥空间，暴力攻击无法实现

破解。

５　结　　论

从光学的干涉与衍射理论出发，提出了一种光

学加密系统。该光学加密系统将原始图像信息解析

地隐藏在两个相位板及一个振幅板中，完全消除了

Ｚｈａｎｇ方法中的轮廓像问题。该系统加密过程非常

简单，无需先前所提算法中复杂的迭代过程。同时，

解密系统同样非常紧凑，与文献［２１］所述方法相比，

在没有增加掩模板数量的情况下，本方法不要求解

密时两个随机相位板互相紧贴，也省去了解密系统

中的凸透镜，降低了系统的精度要求，使得光学解密

过程更加容易实现。同时，计算机模拟也表明了本

方法对部分密钥泄露攻击的稳健性。
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