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利用耦合时延增强激光混沌系统安全性能研究
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摘要　安全性是混沌通信中的重要问题。基于一个外光反馈半导体激光器驱动两个互耦合激光器的混沌通信系

统，研究激光混沌系统中反馈时延与耦合时延特征，并应用龙格 库塔法进行动态仿真。重点分析了当调节一些可

控参数（耦合时延和驱动强度）时，能够改变两耦合激光器输出自相关函数中反馈时延和耦合时延幅值的差异，以

此掩藏反馈时延，从而得出更优载波。仿真结果说明利用耦合时延可以增强激光混沌系统的安全性。最后给出了

在优化载波后系统同步质量的讨论。
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１　引　　言

自从１９９０年起，Ｐｅｃｏｒａ等
［１］提出混沌同步，并

在实验室中观察到两个混沌电路的同步，国内外掀

起了混沌同步的研究热潮，利用混沌和混沌同步实

现保密通信已成为近年来重要的研究领域之一。在

激光混沌通信中，可以利用半导体激光器、固体激光

器以及光纤激光器等作为混沌光源［２～２５］。其中，半

导体激光器由于可以利用外光反馈、光电反馈、光注

入等方法实现混沌输出，同时具有高调制带宽和便

于封 装 等 诸多 优点，已 经成 为时 下 研 究 的 热

０１０２００９１
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点［３～１１］。

目前，由于互耦合半导体激光器在混沌保密通

信方面的潜在应用，关于互耦合激光器系统的研究

备受关注［１２～２０］。Ｈｅｉｌ等
［１３］分析了对称时延耦合半

导体激光器的混沌同步和自发对称破坏。Ｙａｎｃｈｕｋ

等［１５］研究了小注入延时条件下半导体激光器互耦

合同步，通过研究系统参数之间的影响，分析了同步

的存在条件，从而实现耦合同步。这为以后的多耦

合激光器混沌同步打下了基础。同时，Ｍ．Ｃｈｉａｎｇ

等［１６］在理论和实验上演示了光电反馈的互耦合半

导体激光器的同步情况。即便如此，利用互耦合半

导体激光器增强混沌系统安全性的研究微乎其微，

因此对此系统或其改进系统安全性方面的进一步研

究是至关重要的。

对于保密通信系统来说，安全性始终是重要的

关注对象。近年来，学者们逐步从混沌系统的安全

性等方面展开研究，其安全性主要取决于能否阻止

窃听者获取通信系统的基本参数。因此，混沌系统

参数的隐蔽性非常重要。目前，很多系统通过引入

时延来产生高维混沌，因此时延特征则成为威胁系

统安全性的重要因素。关于时延的确定方法有很

多，如常用的自相关、互信息、排列熵以及符号时间

序列与优化结合的方法［２１～２３］。Ｒｏｎｔａｎｉ等
［２１］通过

分析强度时间序列，讨论了外光反馈半导体激光器

提取反馈时延的可能性，并给出了在一定程度上能

掩藏时延的方法；Ｗｕ等
［２２］通过实验和数值仿真同

时论证了利用双反馈抑制半导体激光器混沌输出的

时延特性的可行性；Ｌｉ等
［２３］引入符号时间序列分析

方法，从优化的角度，探索性地证明了在激光混沌系

统中同时提取反馈时延和反馈强度的可能，并与现

有的自相关和互信息技术比较，分析了各自的优势

以及不足，从而说明以上方法在时延提取研究中的

互补特性。

本文根据以上研究，针对一个外光反馈半导体

激光器驱动两个互耦合激光器的混沌综合系统，建

立相应的速率方程模型。通过改变耦合时延和驱动

强度，探讨互耦合激光器混沌信号的时间延迟特性，

分析激光混沌通信系统的安全性。首先，在不同的

驱动强度下，以耦合时延作为变量，分析了耦合激光

器的自相关函数，研究了反馈时延和耦合时延的幅

值差异；其次，针对特定耦合时延值，以驱动强度作

为变量，进一步分析了反馈时延和耦合时延的幅值

差异，得出了更优载波；最后，探讨了该混沌系统的

同步质量。

２　系统模型及数学描述

图１为安全性增强的混沌综合系统结构
［２５］，该

系统主要由两个互耦合半导体激光器ＳＬ１和ＳＬ２

以及一个外光反馈半导体激光器ＳＬ３组成。ＳＬ３

经外腔镜（ＥＭ）反馈产生混沌信号，通过全反射镜

（Ｍ）等同地单向注入到耦合激光器ＳＬ１和ＳＬ２，使

二者达到混沌同步。因此，在该对称工作条件下，

ＳＬ１和ＳＬ２的动态特性由它们的互耦合机制与ＳＬ３

的注入共同决定。

图１ 外光反馈半导体激光器驱动互耦合激光器的

混沌综合系统结构

Ｆｉｇ．１ Ｃｈａｏｓｂａｓｅｄｃｏｍｍｕｎｉｃａｔｉｏｎｓｙｓｔｅｍｃｏｍｐｏｓｅｄｏｆ

ｔｗｏｍｕｔｕａｌｌｙｃｏｕｐｌｅｄｓｅｍｉｃｏｎｄｕｃｔｏｒｌａｓｅｒｓｄｒｉｖｅｎ

　ｂｙａｎｅｘｔｅｒｎａｌｃａｖｉｔｙｓｅｍｉｃｏｎｄｕｃｔｏｒｌａｓｅｒ

半导体激光器是一个复杂的非线性系统，其动

态行为可用著名的 ＬａｎｇＫｏｂａｙａｓｈｉ方程来描述。

在此综合系统中，可通过拓展此基本方程进行数学

建模，从而调节所关心的可控参数研究其对此系统

安全性的影响，具体的速率方程为［１９］

耦合激光器：

·
犈犿（狋）＝

１

２
（１＋ｊα）犌犿－

１

τ（ ）
ｐ

犈犿（狋）＋

犽犻，犿犈犻（狋－τ犻，犿）ｅｘｐ（－ｊω０τ犻，犿）， （１）

·
犖犿（狋）＝

犐
犲
－
犖犿（狋）

τｅ
－犌犿 犈犿（狋）

２， （２）

驱动激光器（外光反馈半导体激光器）：

·
犈狀（狋）＝

１

２
（１＋ｊα）犌狀－

１

τ（ ）
ｐ

犈狀（狋）＋

犽狀犈狀（狋－τ狀）ｅｘｐ（－ｊω０τ狀）， （３）

·
犖狀（狋）＝

犐
犲
－
犖狀（狋）

τｅ
－犌狀 犈狀（狋）

２， （４）

式中犌犿（狀）（狋）＝犵［犖犿（狀）（狋）－犖０］／（１＋ε狘犈犿（狀）（狋）狘
２）

为光增益（犿＝１或２，狀＝３，犻＝１、２和３且犻≠犿）；

犈（狋）为缓慢变化的复数电场幅值；犖（狋）为有源区内

载流子数；ε＝１×１０－
７ｎｓ－１ 为增益饱和系数；犖０ ＝

１．５×１０
８为有源区中透明载流子数；ω０为激光器的角

频率（这里相位取为０）；α＝５为线宽因子；τｅ＝１ｎｓ

为载流子寿命；τｐ＝１ｐｓ为光子寿命；犵＝１．５×１０
４ 为

线宽因子；犲＝１．６０２×１０－１９ Ｃ 为电子电荷；犐＝

０１０２００９２
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３７ｍＡ为注入电流；犽１２＝犽２１＝４０ｎｓ
－１为耦合强度；

犽３＝２０ｎｓ
－１为反馈强度；犽３１＝犽３２为驱动强度；τ１２＝

τ２１为耦合时延；τ３１＝τ３２＝０为驱动时延；τ３＝１ｎｓ为

反馈时延［１９］。

特别地，为了定性分析混沌载波的优劣和定量

刻画通信系统的同步质量，本文主要采用自相关函

数和互相关函数进行度量分析。通过混沌载波的自

相关函数演变，能够得出其中的一些特征时延，如常

关注的反馈时延；互相关函数能够有效地表征两混

沌信号的同步质量，因此被广泛应用。为处理方便，

可将它们定义为［２１，２３］

ρ１２（Δ狋）＝

〈［犐１（狋－Δ狋）－〈犐１（狋－Δ狋）〉］［犐２（狋）－〈犐２（狋）〉］〉

〈犐１（狋－Δ狋）－〈犐１（狋－Δ狋）〉〉
２〈犐２（狋）－〈犐２（狋）〉〉槡

２
，

（５）

犆（θ）＝
〈［犐（狋＋θ）－〈犐（狋）〉］［犐（狋）－〈犐（狋）〉］〉

〈犐（狋）－〈犐（狋）〉〉
２〈犐（狋＋θ）－〈犐（狋）〉〉槡

２
，

（６）

式中ρ１２（Δ狋）和犆（θ）分别为互相关和自相关函数，

〈·〉表示时间平均，犐（狋）＝ 犈（狋）２ 为强度时间序

列，Δ狋为时移，犐（狋＋θ）是相对于犐（狋）时移了θ的强

度时间序列。

３　仿真结果及讨论

基于以上所给参数，速率方程（１）～（４）可以利

用四阶龙格 库塔法进行积分。由于ＳＬ１与ＳＬ２接

收来自ＳＬ３相同的注入，即满足对称工作条件，因

此这里重点分析激光器ＳＬ１。通过数值仿真，发现

通过改变一些可控参数，ＳＬ１混沌输出的自相关函

数中反馈时延和耦合时延的幅值可表现出不同大小

关系，这在一定程度上能够弱化甚至掩藏激光混沌

载波中的时延特性。为方便阐述，可令反馈时延和

耦合时延幅值分别为犃１和犃２。

在仿真中，驱动强度与耦合强度，以及耦合时延

与反馈时延间的大小关系是研究的重点。首先当驱

动强度小于耦合强度时，固定反馈时延为１ｎｓ，通过

改变耦合时延，观察犃１和犃２在ＳＬ１输出自相关

函数中的变化规律。

图２和图３分别为犽３１＝犽３２＝２０ｎｓ
－１和犽３１＝

犽３２＝３０ｎｓ
－１的仿真结果，其中耦合强度犽１２＝犽２１＝

４０ｎｓ－１固定不变。易知，上述两种情况可以得到一

致的结果，即：当耦合时延小于反馈时延时，犃１≈

犃２，或者说难以区分两个时延；而当耦合时延增加

到一个临界值并继续增大的过程中，犃１＜犃２，这时

耦合时延处的峰值很容易被人误认为是反馈时延。

值得注意的是，当耦合时延小于１ｎｓ时，犃１与犃２

都很小（数量级约０．０５），因此很难从输出混沌时间

序列中得到反馈时延和耦合时延的值，则将此作为

混沌载波在一定程度上可以提高激光混沌系统的安

全性。其物理原因可以解释为，ＳＬ１（ＳＬ２）具有两个

自由度的外光引入，其一是具有反馈时延的ＳＬ３的

注入，另一是来自ＳＬ２（ＳＬ１）的互注入。这两个时

延信息在ＳＬ１中都是不可忽略的，其实可以理解为

ＳＬ１具有两个反馈腔，通过改变耦合时延是可以抑

制或者消除上面提到的两类时延的。以上结论在一

定程度上与文献［２２］相一致。

图２ 当犽３１＝犽３２＝２０ｎｓ
－１时，ＳＬ１的自相关函数

反馈时延和耦合时延的幅值

Ｆｉｇ．２ Ａｍｐｌｉｔｕｄｅｓｏｆｆｅｅｄｂａｃｋｄｅｌａｙａｎｄｃｏｕｐｌｉｎｇｄｅｌａｙ

ｉｎａｕｔｏｃｏｒｒｅｌａｔｉｏｎｆｕｎｃｔｉｏｎｆｏｒｔｈｅｏｕｔｐｕｔｏｆＳＬ１

　ｕｎｄｅｒｔｈｅｃｏｎｄｉｔｉｏｎｔｈａｔ犽３１＝犽３２＝２０ｎｓ
－１

图３ 当犽３１＝犽３２＝３０ｎｓ
－１时，ＳＬ１的自相关函数

反馈时延和耦合时延的幅值

Ｆｉｇ．３ Ａｍｐｌｉｔｕｄｅｓｏｆｆｅｅｄｂａｃｋｄｅｌａｙａｎｄｃｏｕｐｌｉｎｇｄｅｌａｙ

ｉｎａｕｔｏｃｏｒｒｅｌａｔｉｏｎｆｕｎｃｔｉｏｎｆｏｒｔｈｅｏｕｔｐｕｔｏｆＳＬ１

　ｕｎｄｅｒｔｈｅｃｏｎｄｉｔｉｏｎｔｈａｔ犽３１＝犽３２＝３０ｎｓ
－１

而当驱动强度等于耦合强度 （犽３１ ＝犽３２ ＝

４０ｎｓ－１）时，从图４仿真结果可看出，耦合时延等于

反馈时延（１ｎｓ）是其临界值。当耦合时延τ１２＝

τ２１＜１ｎｓ时，犃１＞犃２，反馈时延容易被区分；而当

耦合时延τ１２＝τ２１＞１ｎｓ时，犃１＜犃２，这时耦合时延

０１０２００９３
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处的峰值容易被人误认为是反馈时延。

图４ 当犽３１＝犽３２＝４０ｎｓ
－１时，ＳＬ１的自相关函数

反馈时延和耦合时延的幅值

Ｆｉｇ．４ Ａｍｐｌｉｔｕｄｅｓｏｆｆｅｅｄｂａｃｋｄｅｌａｙａｎｄｃｏｕｐｌｉｎｇｄｅｌａｙ

ｉｎａｕｔｏｃｏｒｒｅｌａｔｉｏｎｆｕｎｃｔｉｏｎｆｏｒｔｈｅｏｕｔｐｕｔｏｆＳＬ１

　ｕｎｄｅｒｔｈｅｃｏｎｄｉｔｉｏｎｔｈａｔ犽３１＝犽３２＝４０ｎｓ
－１

同样，对驱动强度大于耦合强度时也进行数值

仿真。图５和图６分别为犽３１＝犽３２＝５０ｎｓ
－１和犽３１＝

犽３２＝６０ｎｓ
－１的仿真结果。由图５可知，当驱动强度

接近耦合强度时，耦合时延τ１２＝τ２１＜１ｎｓ，犃１＞

犃２，反馈时延容易被区分；而耦合时延τ１２＝τ２１＞

１ｎｓ时，犃１＜犃２，耦合时延处的峰值容易被误认为

是反馈时延，使反馈时延能得到很好的隐藏。然而，

随着驱动强度继续增大，如图６所示，耦合时延除了

１ｎｓ＜τ１２＝τ２１＜１．４ｎｓ和２．５ｎｓ＜τ１２＝τ２１≤３ｎｓ

处有犃１＜犃２，耦合时延的峰值可以被误以为是反

馈时延的值。其他耦合时延处，均为犃１＞犃２，从而

反馈时延容易被提取。

图５ 当犽３１＝犽３２＝５０ｎｓ
－１时，ＳＬ１的自相关函数

反馈时延和耦合时延的幅值

Ｆｉｇ．５ Ａｍｐｌｉｔｕｄｅｓｏｆｆｅｅｄｂａｃｋｄｅｌａｙａｎｄｃｏｕｐｌｉｎｇｄｅｌａｙ

ｉｎａｕｔｏｃｏｒｒｅｌａｔｉｏｎｆｕｎｃｔｉｏｎｆｏｒｔｈｅｏｕｔｐｕｔｏｆＳＬ１

　ｕｎｄｅｒｔｈｅｃｏｎｄｉｔｏｎｔｈａｔ犽３１＝犽３２＝５０ｎｓ
－１

出现以上仿真结果其主要原因可以观察（１）～

（４）得出：耦合时延峰值随着耦合时延的增大成指数

衰减，即犽２１犈２（狋－τ２１）（这里相位为０），而反馈时延

峰值却随着驱动强度 的增加成直 线 上 升，即

犽３１犈３（狋－τ３１）。

图６ 当犽３１＝犽３２＝６０ｎｓ
－１时，ＳＬ１的自相关函数

反馈时延和耦合时延的幅值

Ｆｉｇ．６ Ａｍｐｌｉｔｕｄｅｓｏｆｆｅｅｄｂａｃｋｄｅｌａｙａｎｄｃｏｕｐｌｉｎｇｄｅｌａｙ

ｉｎａｕｔｏｃｏｒｒｅｌａｔｉｏｎｆｕｎｃｔｉｏｎｆｏｒｔｈｅｏｕｔｐｕｔｏｆＳＬ１

　ｕｎｄｅｒｔｈｅｃｏｎｄｉｔｉｏｎｔｈａｔ犽３１＝犽３２＝６０ｎｓ
－１

图７ 当犽３１＝犽３２＝６０ｎｓ
－１时，ＳＬ１的自相关函数。（ａ）

τ１２＝τ２１＝１．２ｎｓ；（ｂ）τ１２＝τ２１＝１．３ｎｓ；（ｃ）τ１２＝

　　　　τ２１＝２．６ｎｓ；（ｄ）τ１２＝τ２１＝３．０ｎｓ

Ｆｉｇ．７ ＡｕｔｏｃｏｒｒｅｌａｔｉｏｎｆｕｎｃｔｉｏｎｆｏｒｔｈｅｏｕｔｐｕｔｏｆＳＬ１

ｕｎｄｅｒｔｈｅｃｏｎｄｉｔｉｏｎｔｈａｔ犽３１＝犽３２＝６０ｎｓ
－１．（ａ）

τ１２＝τ２１＝１．２ｎｓ；（ｂ）τ１２＝τ２１＝１．３ｎｓ；（ｃ）

　　τ１２＝τ２１＝２．６ｎｓ；（ｄ）τ１２＝τ２１＝３．０ｎｓ

为进一步分析讨论，根据以上结果，取不同的耦

合时延，通过仿真来观察ＳＬ１自相关函数的变化情

况。从图７（ａ），（ｂ）中可看出，耦合时延τ１２ ＝τ２１ ＝

１．２ｎｓ或τ１２ ＝τ２１＝１．３ｎｓ时，从自相关函数中很

难区分反馈时延，从而能使反馈时延得到很好的隐

藏；然而，随着耦合时延的增大，图７（ｃ），（ｄ）中，当

耦合时延τ１２＝τ２１＝２．６ｎｓ或τ１２＝τ２１＝３．０ｎｓ时，

不仅耦合时延处有明显的峰值，反馈时延τ３ 处也同

样存在明显的峰值。因此，以耦合时延τ１２ ＝τ２１ ＝

１．２ｎｓ或τ１２＝τ２１＝１．３ｎｓ作为载波的耦合时延比

较理想。这里，对图７（ａ），（ｂ）进行直观比较，选取耦

合时延τ１２ ＝τ２１ ＝１．３ｎｓ作为载波的耦合时延

更优。
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通过以上仿真可知，在不同的驱动强度下，改变

耦合时延，可观察到自相关函数中反馈时延和耦合

时延幅值的变化规律。在此，取耦合时延τ１２＝τ２１＝

１．３ｎｓ，通过改变驱动强度进行仿真，从图８易知，

当驱动强度犽３１＝犽３２≤６０ｎｓ
－１，犃１＜犃２，耦合时延

处的峰值容易被误认为是反馈时延，则反馈时延能

很好地被隐藏；而犽３１＝犽３２＞６０ｎｓ
－１时，犃１＞犃２，随

着驱动强度的不断增加，反馈时延峰值越明显，也就

意味着反馈时延越容易被窃听者提取。

图８ 当τ１２＝τ２１＝１．３ｎｓ时，ＳＬ１的自相关函数

反馈时延和耦合时延的幅值

Ｆｉｇ．８ Ａｍｐｌｉｔｕｄｅｓｏｆｆｅｅｄｂａｃｋｄｅｌａｙａｎｄｃｏｕｐｌｉｎｇｄｅｌａｙ

ｉｎａｕｔｏｃｏｒｒｅｌａｔｉｏｎｆｕｎｃｔｉｏｎｆｏｒｔｈｅｏｕｔｐｕｔｏｆＳＬ１

　ｕｎｄｅｒｔｈｅｃｏｎｄｉｔｉｏｎｔｈａｔτ１２＝τ２１＝１．３ｎｓ

从以上结论可得：通过改变一些可控参数（耦合

时延和驱动强度），可以调节自相关函数中反馈时延

和耦合时延的幅值大小。在保密情况下，窃听者是

不会知道用了什么系统的。利用常规的自相关函数

分析方法所得出的峰值，可能是耦合时延，而窃听者

却误认为是反馈时延，从而使反馈时延得到了很好

的保护。这在一定程度上也就阻止了一类通过时间

序列分析以及相空间重构的攻击者。

另外，本文重点分析了调节耦合时延与驱动强

度对时延掩藏的影响，其实可以进一步分析耦合强

度对时延掩藏的影响。如在文献［２５］中已经实验证

明了，在互注入激光混沌系统中，通过调节耦合强

度，是可以消除时延信息的。因此为避免重复，在此

研究中，没有展开分析耦合强度的影响。值得进一

步论证的是通过调节耦合时延和耦合强度，选择合

理的参数，所提出的混沌综合系统中涉及的时延信

息是可以完全被抑制的。

由于文献［１９］中已指出，外光反馈半导体激光

器驱动互耦合激光器混沌综合系统时，当耦合强度

确定，驱动强度越大，同步质量越好。这里取犽３１＝

犽３２＝６０ｎｓ
－１，由图９可知二者之间的同步质量非常

好，此时为载波更优。

同理，用类似的方法可以得出ＳＬ２也能很好地

抑制或隐藏反馈时延。因此，选择ＳＬ１或ＳＬ２作为

发送端，进行混沌保密通信具有更高的安全性。

图９ ＳＬ１和ＳＬ２的互相关和相关曲线。（ａ）互相关；

（ｂ）相关曲线

Ｆｉｇ．９ ＣｒｏｓｓｃｏｒｒｅｌａｔｉｏｎａｎｄｃｏｒｒｅｌａｔｉｏｎｃｕｒｖｅｓｏｆＳＬ１

ａｎｄＳＬ２．（ａ）Ｃｒｏｓｓｃｏｒｒｅｌａｔｉｏｎ；（ｂ）ｃｏｒｒｅｌａｔｉｏｎｃｕｒｖｅ

４　结　　论

针对一个外光反馈半导体激光器驱动两个互耦

合激光器的混沌综合系统结构，建立了相应的动力

学行为速率方程，研究了耦合时延和驱动强度对系

统安全性的影响。通过调节可控参数（耦合时延和

驱动强度）研究时延特征，分析了自相关函数中反馈

时延和耦合时延的幅值变化规律。结果表明，改变

耦合时延和驱动强度均能在一定程度上较好地隐藏

反馈延迟，从而得到更优载波，并且系统同步质量良

好。因此，利用耦合时延可以增强激光混沌系统的

安全性。
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