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摘要　基于光反馈半导体激光器产生混沌激光作为熵源，设计制作了放大器、比较器及触发器等高频电子器件，实

现对混沌激光的模数转换，产生一路随机数，与另一路不相关的随机数异或处理，无需后续数字处理，最快可实现

５００Ｍｂ／ｓ输出。产生的随机数序列通过了美国国家标准与技术研究院（ＮＩＳＴ）的统计测试标准（ＳＰ８００２２）。该随

机数发生器码率可调，易集成，有利于产品化。
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１　引　　言

随机数广泛应用于密码学、通信和国家信息安

全等领域。随机数通常由算法运算和提取物理现象

中随机信息两种方式产生［１，２］。通过算法生成随机

数很容易在计算机平台上实现，但由于决定于运算

法则的初值，要实现完全不可预测是不现实的，只要

攻击者获得运算法则的初始条件就可以复制随机

数。通常这种随机数叫作伪随机数［３］。而利用物理

现象生成的随机数在专门硬件平台实现，所产生的

随机数无法预知，不可再现，通常这种随机数被叫作

真随机数。目前产生真随机数的方法有：直接放大

电路或电子元件的热噪声［４］；基于振荡器采样产生

随机数［５］；利用量子力学基本量的完全随机性产生

随机数［６，７］ 如放射性元素的衰变和激光斑纹图

案空间分布的随机性等。但由于它们用于产生随机

数的熵源的带宽有限，最终产生的随机数的码率被

限制在每秒几十兆比特。基于光反馈半导体激光器

可以产生大幅的几吉赫兹宽带的混沌激光，从而为

生成高速真随机数提供物理熵源。２００７年，利用混

沌激光产生作为随机数发生器熵源的构想被提

出［８，９］。２００８年，原理性实验得以完成
［１０，１１］。基于

光反馈半导体激光器，利用两路不相关的混沌激光

经模数转换、逻辑异或 （ＸＯＲ）处理后，产生了

１．７Ｇｂ／ｓ的真随机数。原理性研究进一步证明，使

用多位模数转换器对混沌激光进行采样并结合后续

差分处理技术，可产生出更高速率的真随机数

１２．５Ｇｂ／ｓ
［１２］。进而利用后续多级差分处理技术可

获得码率达３００Ｇｂ／ｓ的真随机数
［１３］。

本文利用混沌激光作为熵源，基于已有的原理

性研究［１４，１５］，利用通用标准器件自主设计出高频硬

０５０２０１０１
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件电路，最终实现了低成本的５００Ｍｂ／ｓ高速真随

机数发生器。产生的随机数通过了美国国家标准与

技术研究院（ＮＩＳＴ）的１５项测试标准（ＳＰ８００２２）。

２　实验装置

图１为基于高频硬件电路实现真随机数发生器

原理图。实验中，混沌激光信号通过光反馈半导体

激光器获得。分布反馈（ＤＦＢ）半导体激光器（ＷＴＤ

ＬＤＭ５Ｓ７５２，中心波长为 １５５０ｎｍ，阈值电流为

２２．５ｍＡ）输出的光通过光纤反射镜（ＦＯＭ）反馈回

谐振腔中，反馈光的强度和偏振态分别通过可调谐

衰减器（ＶＯＡ）和偏振控制器（ＰＣ）来调节，并用光

功率计（ＯＰＭ）监控反馈光强度；当反馈光的强度达

到１０％，ＤＦＢ半导体激光器可通过耦合比为４０∶６０

（６０％输出，４０％反馈）的耦合器输出混沌激光。两

路不相关的混沌激光信号，经过光电探测器转换成

混沌电信号，混沌电信号通过线性高频放大器进行

放大，然后依次输入传输时延为７００ｐｓ的高速比较

器和传输时延为３６５ｐｓ的高速Ｄ类触发器生成两

路二进制码，最后将两路不相关的二进制码进行逻

辑异或运算产生一路真随机数。所使用的Ｄ类触

发器上加可编程锁相环 （ＰＬＬ）合成时钟，５～

８００ＭＨｚ可调，随机数的码率由加在Ｄ类触发器上

的时钟确定。实验中分别利用频谱分析仪和实时示

波器来观察混沌信号的频谱以及所获得随机数的

波形。

图１ 基于混沌激光实现真随机数发生器的装置图

Ｆｉｇ．１ Ｓｅｔｕｐｏｆｔｒｕｅｒａｎｄｏｍｎｕｍｂｅｒｇｅｎｅｒａｔｏｒｂａｓｅｄｏｎｃｈａｏｔｉｃｌａｓｅｒ

３　实验结果

３．１　随机数的实现

图２ 输出混沌激光的频谱图

Ｆｉｇ．２ Ｃｈａｏｔｉｃｌａｓｅｒｏｕｔｐｕｔｓｐｅｃｔｒｕｍ

利用光反馈半导体激光器产生宽带混沌激光，

本课题组已在前期工作中做了详细的实验研究［１６］。

当ＤＦＢ半导体激光器的工作电流为１．６倍阈值电

流，外腔长为６．９ｍ，反馈强度为１０％时，可输出李

雅普诺夫指数为５．９７的混沌激光信号。图２为该

混沌激光的频谱，带宽为６．２ＧＨｚ。

图３为两路混沌激光产生真随机数，混沌激光

ｌａｓｅｒ１和混沌激光ｌａｓｅｒ２为放大后的信号，时钟

ｃｌｏｃｋ为５００Ｍｂ／ｓ，最小码率ｔｃｌｋ为２ｎｓ。

图３ 两路混沌激光产生真随机数

Ｆｉｇ．３ Ｒａｎｄｏｍｎｕｍｂｅｒｇｅｎｅｒａｔｅｄｆｒｏｍｔｗｏ

ｃｈａｏｔｉｃｌａｓｅｒｓ

图４为两路二进制随机数经过异或后产生的真

随机数。图４（ａ）为一段１１１１１０００００００１１１００００１０００

０５０２０１０２
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０１１１１１１１１１０００１１１１１１１００１１１１１１１１１１１００１１１１１１１１０

０００的非归零（ＮＲＺ）码，码率为２００Ｍｂ／ｓ，图４（ｂ）

为一段０００１１１１１０００００１１１１０１１１１１００００００１１１１０１１１

１１１１００００００１１１１１１１０００００１１１１００００１１１的 ＮＲＺ码，

码率为５００Ｍｂ／ｓ，两路由独立混沌激光生成的随机

序列通过异或组合成一路的方法有效地改进了随

机性。

图４ 两路二进制随机数经过异或后产生的真随机数。（ａ）码率为２００Ｍｂ／ｓ，（ｂ）码率为５００Ｍｂ／ｓ

Ｆｉｇ．４ ＲａｎｄｏｍｎｕｍｂｅｒｉｓｇｅｎｅｒａｔｅｄａｆｔｅｒｔｗｏｂｉｎａｒｙｒａｎｄｏｍｎｕｍｂｅｒｓａｒｅＸＯＲ．（ａ）ｒａｔｅｉｓ２００Ｍｂ／ｓ，

（ｂ）ｒａｔｅｉｓ５００Ｍｂ／ｓ

　　采用ＮＩＳＴ提供的１５项统计测试标准（ＳＰ８００

２２）对产生的随机数进行检测。在此，采集了１０００

组１Ｍｂ的二进制数据进行１５项测试，其中显著水

平数值选为α＝０．０１。在测试中如果观察到的显著

水平犘＞α，表明通过了测试项。进一步评估随机数

的有效性及正确性，要求在１０００组数据中每项测试

的通过概率超过０．９８０６。

典型的ＮＩＳＴ（１５项测试标准）的犘 值和通过

概率统计测试结果如图５（ａ），（ｂ）所示，当１５项测

试标准的犘 值大于０．０１且通过概率超过０．９８０６

时，认为通过ＮＩＳＴ统计测试。图５中的数据说明

利用 两 路 不 相 关 的 混 沌 激 光 产 生 的 码 率 为

５００Ｍｂ／ｓ的二进制码序列的随机性通过 ＮＩＳＴ的

全部测试。

图５ ＮＩＳＴ统计测试结果。（ａ）１５项测试标准的犘值，（ｂ）１５项测试标准的通过概率

Ｆｉｇ．５ ＮＩＳＴｓｔａｔｉｓｔｉｃａｌｔｅｓｔｒｅｓｕｌｔｓ．（ａ）犘ｖａｌｕｅｏｆ１５ｔｅｓｔｓｔａｎｄａｒｄｓ，（ｂ）ｐｒｏｐｏｒｔｉｏｎｏｆ１５ｔｅｓｔｓｔａｎｄａｒｄｓ

　　在单路混沌源的情况下，研究外腔反馈时间τｅｘｔ

（光在外腔往返一周的时间）与采样时间τｓ（采样时

钟频率的倒数）的比值τｅｘｔ／τｓ对生成序列随机性的

影响。固定混沌源的外腔长不变，通过改变采样时

间，选择τｅｘｔ／τｓ不同比值下的二进制码序列，对其随

机性进行ＮＩＳＴ统计测试。当外腔长分别为５．６ｍ

和８．４ｍ时，测试结果如图６所示。

从图６中看到，在上述两种外腔长下，都没有出

现１５项测试全部通过的情况，而且随机序列通过

ＮＩＳＴ测试的项数随着τｅｘｔ／τｓ 的比值变化而改变。

当外腔长为５．６ｍ时，τｅｘｔ／τｓ 的比值分别取到整数

和非整数；当τｅｘｔ／τｓ的比值为整数时，生成的随机序

列通过ＮＩＳＴ测试仅为２、３项；而当τｅｘｔ／τｓ 的比值

为非整数时，可以通过６～７项ＮＩＳＴ测试。当外腔

长为８．４ｍ时，可得到类似的结果，如图６所示。这

是由于在单路混沌源情况下，外腔反馈引起的谐振

成分会使产生的随机数具有弱周期性。当τｅｘｔ／τｓ为

整数时，外腔引起的弱周期性在生成的随机序列中

显现，使其随机性变差；而当τｅｘｔ／τｓ为非整数时，外

腔引起的弱周期性受到一定程度的破坏，其随机性

变好。

为了消除单路混沌源产生随机序列的弱周期

０５０２０１０３
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图６ 不同τｅｘｔ／τｓ组合下，通过ＮＩＳＴ统计测试

项数的情况

Ｆｉｇ．６ ＲｅｓｕｌｔｓｏｆｐａｓｓｉｎｇｔｈｅＮＩＳＴｓｔａｔｉｓｔｉｃａｌｔｅｓｔｉｎ

ｄｉｆｆｅｒｅｎｔτｅｘｔ／τｓｃｏｍｂｉｎａｔｉｏｎｓ

性，可采用两路不相关随机序列进行异或处理。在

双路混沌源的情况下，研究在两个混沌源不同的外

腔长组合时，产生的随机数通过 ＮＩＳＴ统计测试的

情况，测试结果表明，当两路混沌源的外腔长不成比

例时，产生随机数可以通过 ＮＩＳＴ的全部测试项。

而当两路混沌源的外腔长成比例时，不能通过全部

测试项。

３．２　高频器件对随机数随机性的影响

测试高频硬件电路的高频放大器对随机数随机

性影 响，同 时 测 试 码 率 的 可 控 性。把 带 宽 为

１０ＭＨｚ～２６．５ＧＨｚ射频合成仪（ＡｇｉｌｅｎｔＥ８２５７Ｄ）

生成的标准交流信号输入高频硬件电路，再利用带

宽为５００ＭＨｚ，采 样 率 为５ＧＳ／ｓ实 时 示 波 器

（ＴｅｋｔｒｏｎｉｘＴＤＳ３０５２）通过预留的测试点ＴＰ３和

ＴＰ４对放大器的频率和增益进行测试，测试结果如

图７所示，表明在５～１０００ＭＨｚ的频率范围内高频放

大器增益平坦度为±０．９ｄＢ，在此带宽范围内信号得

到线性放大，这段带宽的混沌信号随机性得到保障，

满足了５００Ｍｂ／ｓ高速真随机数发生器的设计。

图７ 高频放大器增益平坦度曲线

Ｆｉｇ．７ Ｃｕｒｖｅｏｆｇａｉｎｆｌａｔｎｅｓｓｆｏｒｈｉｇｈｆｒｅｑｕｅｎｃｙａｍｐｌｉｆｉｅｒ

从测试点ＴＰ３和ＴＰ４得到放大后的混沌激

光信号如图８（ａ），（ｂ）所示，放大后的混沌信号为交

流信号，平均值为０～１ｍＶ，这样选择比较器的参

考电压为０ｍＶ，进一步保证了随机数的随机性。

在设计中，码率可通过加在Ｄ类触发器上的时

钟实现可调。通过预留的测试点ＴＰ２可以对时钟

进行测试。如图９所示，图中为加在Ｄ类触发器上

的时钟，两路二进制随机数经过异或后，最终输出如

图４的真随机数，当时钟频率不同时，相应的出码率

也不同。图９（ａ）频率为２００Ｍｂ／ｓ，对应图４（ａ）；

图９（ｂ）频率为５００Ｍｂ／ｓ，对应图４（ｂ）。

图８ 经过放大的混沌激光信号。（ａ）放大后的１路混沌信号，（ｂ）放大后的２路混沌信号

Ｆｉｇ．８ Ｃｈａｏｔｉｃｌａｓｅｒｓｉｇｎａｌｓａｆｔｅｒａｍｐｌｉｆｉｃａｔｉｏｎ．（ａ）１ｗａｙｃｈａｏｔｉｃｓｉｇｎａｌａｆｔｅｒａｍｐｌｉｆｉｅｄ，

（２）２ｗａｙｃｈａｏｔｉｃｓｉｇｎａｌａｆｔｅｒａｍｐｌｉｆｉｅｄ

４　结　　论

利用设计的高频硬件电路实现了码率 为

５００Ｍｂ／ｓ的高速真随机数发生器．该随机数发生器

的物理熵源为基于光反馈半导体激光器产生的宽带

混沌激光，将混沌激光的强度随机起伏通过比较器

和Ｄ触发器转换为时间随机序列输出，所获得的随

机数通过了ＮＩＳＴ的随机数统计测试标准（ＳＰ８００

２２）。该方案的实现可为需要高速真随机数发生器

的领域提供可靠的速率及可调节的高速随机数。

０５０２０１０４



吕玉祥等：　基于混沌激光的５００Ｍｂ／ｓ高速真随机数发生器

图９ 加在Ｄ类触发器上的时钟。（ａ）频率为２００Ｍｂ／ｓ，（ｂ）频率为５００Ｍｂ／ｓ

Ｆｉｇ．９ ＣｌｏｃｋａｄｄｅｄｔｏｔｈｅＤｆｌｉｐｆｌｏｐ．（ａ）ｆｒｅｑｕｅｎｃｙｏｆ２００Ｍｂ／ｓ，（ｂ）ｆｒｅｑｕｅｎｃｙｏｆ５００Ｍｂ／ｓ
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