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量子密钥分发系统中同步激光甄别器的研制
蔡文奇　陈腾云　梁　昊　金　革

（中国科学技术大学安徽省物理电子学重点实验室，安徽 合肥２３００２６）

摘要　介绍了量子密钥分发（ＱＫＤ）系统及该系统中的单光子探测器，说明了为降低单光子探测器的暗计数而开发

的收发端的激光同步系统。该同步系统由同步激光发射与接收方的激光甄别器组成，详细讲述了其中的同步激光

甄别器各部分的制作，包括光电转换器、前置放大器、电压甄别器、电平转换电路４个部分。给出了最终的测试情

况，通过长时间的测试实验证实了其工作稳定可靠、甄别性能良好，未发现误触发和漏触发。目前，该同步信号甄

别器已成功地应用于量子密钥分发系统中，很好地实现了收发双方的同步，保证了单光子探测器的低暗计数和成

码率。
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１　引　　言

　　量子密码是量子信息科学领域有实用意义的一

个研究方向，已经初步实现了实用化。基于４量子

态的ＢＢ８４协议
［１］框架下的单光子量子密钥分发

（ＱＫＤ）系统，利用量子力学中的不可克隆原理和量

子态测量塌缩原理［２］，可以实现无条件保密通信。

但是在现有的技术条件下，真正意义上的单光子源

仍无法实现，使得基于弱相干光源的量子密码存在

安全上的漏洞。诱骗态弱相干光源量子密码分发系

统理论［３，４］的提出，堵住了原有的安全漏洞，在理论

上保证了信息的绝对保密性质。基于该理论提出的

方法，出现了许多很有价值的实验报道［５～７］，进一步

验证了其可靠性。

最近，本实验小组研制的２０ｋｍ光纤量子密钥
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分发系统［８］，利用现有的网通通信光纤，通过诱骗态

方案，实现了绝对安全的实时双向保密通信。在该

系统中，使用重复频率为４ＭＨｚ的窄脉冲光源，平均

每脉冲信号光０．６个光子，而诱骗态０．２光子。末端

单光子探测器则用同步信号门控方式接收，因此，同

步信号的稳定与可靠，在一定程度上决定最终探测

器的可靠性。

２　实验方案设计

２０ｋｍ实用化光纤量子密钥分发系统的结构如

图１所示。在发射端，Ｓｉｇｎａｌｌａｓｅｒ是１５５０ｎｍ波长

信号激光，通过强度调制器（ＩＭ）调制成强度比为

３∶１的信号态与诱骗态两种激光，然后由分束器

（ＢＳ）进入干涉仪，干涉仪的一个臂上的相位调制器

（ＰＭ）对经过此臂光纤的信号激光做相位编码，再将

两臂激光干涉合束，即完成了量子信息的加载，之后

经２０ｋｍ的光纤输送到接收端进行量子测量，从而

测得加载于激光光子上的量子信息。

基于低暗计数的考虑，接收端的单光子探测器

采取门模式的工作方式，需要对收发两端作同步处

理。图１中ＳＹＮＩＮ为１３１０ｎｍ波长的同步光，经

一个波分复用器（ＷＤＭ）和信号激光进入同一根光

纤，经过２０ｋｍ的光纤传输后，再通过另一个 ＷＤＭ将

两束不同波长的激光分开，利用不同波长激光在光纤

中传输速度相同的原理，做到了发送与接收的两端同

步。ＳＹＮＯＵＴ为同步激光输出甄别器，包括了光电

转换器、前置放大器、电信号甄别器和发射极耦合逻

辑（ＥＣＬ）转晶体管晶体管逻辑（ＴＴＬ）与核食品插件

标准（ＮＩＭ）电平等４部分。最后输出标准ＴＴＬ或

ＮＩＭ信号送至单光子探测器作为同步信号。

图１ ２０ｋｍ量子密钥分发系统结构图

Ｆｉｇ．１ Ｓｋｅｔｃｈｏｆｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｓｅｔｕｐｆｏｒ２０ｋｍＱＫＤｓｙｓｔｅｍ

３　单光子探测器工作模式

单光子探测器所探测的光电流强度（一个光子

功率１０－１９ Ｗ）比光电检测器本身在室温下的热噪声

水平（１０－１４ Ｗ）还要低。单光子探测器的雪崩光电

管（ＡＰＤ）一般工作在所谓的“盖革模式”下，偏压大

于雪崩电压。当有光子到达时，被ＡＰＤ吸收，触发

ＡＰＤ雪崩产生电信号。雪崩效应会延续较长一段

时间，即产生了所谓的死时间，因此需要采取一定的

抑制电路，使雪崩发生后 ＡＰＤ迅速恢复到接收光

子的状态，即淬火电路。不同的淬火电路对应着单

光子探测器不同的工作模式。常用的有３种：

１）无源抑制模式：使用简单的ＲＣ网络被动充

放电即可实现，设计简单，但时间分辨率和计数率

低，暗计数高。

２）有源抑制模式：使用开关来主动地抑制雪崩

后的拖尾，其时间分辨率、计数率等较无源抑制模式

提高很多，但暗计数较高［９］。

图２ 门模式原理图

Ｆｉｇ．２ Ｐｒｉｎｃｉｐｌｅｏｆｇａｔｅｄｍｏｄｅｏｐｅｒａｔｉｏｎ

３）门模式：对单光子探测器加入一定宽度（门

宽）、频率的同步信号，只有在“门”内才触发雪崩。

相对前两种模式，其时间分辨率和计数率都较高，而

暗计数大大降低，其工作原理如图２所示。其中虚

线犞ｂ为雪崩电压，只有在同步信号的高电平期间，

ＡＰＤ的驱动电压大于雪崩电压，此时才有可能发生

４０７
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雪崩，在其他时刻都没有任何信号产生（包括暗计

数），只有当信号光子在同步信号加载期间到达时才

有可能被探测到。通过这种方式，可以显著地降低

暗计数。但是门模式的实现电路相对比较复杂，需

要对收发端做精确的同步。

对于重复频率为４ ＭＨｚ的系统，每周期为

２５０ｎｓ，如采用门宽为２ｎｓ的同步信号作门模式抑

制，则相对其他两种抑制方式可以减少９９．２％的暗

计数率。基于此种考虑，在系统中单光子探测器采

取门模式的工作方式，因而也对同步信号的甄别电

路提出了较高要求。同步激光甄别电路必须达到两

点要求，一是对较微弱激光进行有效甄别，二是确保

精确的时间定位（时间晃动小）。

４　同步激光甄别器电路

随着激光技术的迅速发展，近年来激光探测技

术也日益成熟，出现了许多非常有意义的研究和新

型的应用［１０～１２］。

在本系统中，由于１３１０ｎｍ波长激光在光纤中

的非线性展宽效应，经过光纤的传输，可能有一部分

１３１０ｎｍ光子转变为１５５０ｎｍ左右波长的光子，从而

对信息光产生不良影响，最终导致误码率的增加。

为保证误码率保持在可接受的水平以下，必须控制

同步光的光强，光强越弱，对信号光的影响就越小，

同时要避开１３１０ｎｍ光的非线性展宽区域。实验证

明，１３１０ｎｍ光经过２０ｋｍ光纤后的非线性展宽时间

宽度大概为５０ｎｓ，在４ＭＨｚ重复频率，１．２５ｎｓ脉宽

条件下，接收端输出平均光强为３０ｎＷ左右，同时避

开了非线性展宽区域后，同步光对信号光的影响可

以忽略。

精确的时间定位：信号激光的脉冲宽度为１ｎｓ，

同步信号门宽为２ｎｓ，要保证激光在２ｎｓ宽的“门”

内到达，该门的最大时间晃动为０．５ｎｓ，如果再加上

信号激光与同步激光本身固有的时间晃动，对门的

时间精度要求更大。

激光甄别器电路结构如图３所示，同步激光从

接收端 ＷＤＭ 分束出来后进入光电转换器转换成

电脉冲信号，再经前放后进入电压甄别器中，甄别器

输出为ＥＣＬ信号，但是最终单光子探测器输入端需

要标准ＮＩＭ或ＴＴＬ电平，因此还要通过电平转换

器转换成ＮＩＭ 或 ＴＴＬ电平。单光子探测器内部

自带延时器，可在２５ｎｓ范围内调节延时，以保证信

号激光可在同步信号门加载期间到达。

图３ 激光甄别器电路

Ｆｉｇ．３ Ｃｉｒｃｕｉｔｏｆｌａｓｅｒｄｉｓｃｒｉｍｉｎａｔｏｒ

４．１　光电转换器

为了使同步光对信号光的影响保持在可承受的

水平以下，同步光经过２０ｋｍ光纤传输后，在输出端

平均光强犠 应在３０ｎＷ水平，重复频率为４ＭＨｚ，

光脉冲宽度１．２５ｎｓ。为此在灵敏度、带宽方面有较

高要求，而且为后面甄别器考虑，光电转换器输出电

脉冲有较高的信噪比。选择 ＮｅｗＦｏｃｕｓ公司型号

为１６１１ 的 高 速低噪声光电 转 换 器，对 ９００～

１７００ｎｍ波长激光敏感，带宽１ＧＨｚ，转换增益比值

犌为７００Ｖ／Ｗ。因此从理论上来说，１６１１中输出的

电脉冲幅度约为

犞ｏ＝
１

４
×
１

１．２５
×犠 ×犌＝

２００×３０×７００＝４．２ｍＶ． （１）

　　示波器上观察在４ｍＶ左右，符合较好。

４．２　前置放大器

从光电转换器出来的信号幅度仅４ｍＶ左右，甄

别该信号有一定难度，因此需要先经过一个低噪声

的前置放大器。根据输入信号幅度小（４ｍＶ）、脉冲

宽度窄（半峰全宽１．２５ｎｓ）的特点，选用Ｏｒｔｅｃ公司

的产品ＶＴ１２０Ｃ，其上升时间≤１ｎｓ，放大倍数２０，

输入端等效噪声≤２０μＶ，带宽１０～３５０ＭＨｚ，是较

理想的前置放大器。由于带宽限制及传输损耗等原

因，最终得到的结果是输出幅度为５０ｍＶ左右，放大

倍数未达到理想的２０倍，但信噪比好于１０ｄＢ。

４．３　甄别器

待甄别信号脉宽１．２５ｎｓ，幅度５０ｍＶ，因此选

取 ＭＣ１０Ｅ１６５１ 作 为 甄 别 器 件，其３ｄＢ带 宽
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≥１ＧＨｚ，传输延时７７５ｐｓ，上升／下降时间３５０ｐｓ，

门限宽度（迟滞宽度）２８ｍＶ，可以很好地满足要求。

４．４　电平转换

甄别器１６５１输出的是差分ＥＣＬ信号，不能直

接输入到单光子探测器中，必须先转成 ＮＩＭ 或

ＴＴＬ电平。可用三极管与电阻网络组成ＮＩＭ 电平

转换器，用 ＭＣ１０１９８作 ＴＴＬ电平转换，并且输出

脉冲宽度均可调节。

甄别器与电平转换部分的电路如图４所示。

图４ 甄别器与电平转换部分电路原理图

Ｆｉｇ．４ Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｄｉｓｃｒｉｍｉｎａｔｏｒａｎｄｌｏｇｉｃｌｅｖｅｌｔｒａｎｓｌａｔｏｒ

５　测试结果

同步光甄别器已经调试成功并且已在系统中工

作运行，经长时间测试，该甄别器工作较为稳定和可

靠，可准确探测出同步激光脉冲，还未发现有同步信

号的漏探测和误探测。

同步信号的时间晃动是最关键的指标，引起晃

动的因素有同步激光器发射激光本身的晃动，激光

经过长距离光纤传输后由于色散和非线性展宽等效

应产生的晃动，激光甄别器探测激光时引入的时间

晃动。通过Ｌｅｃｏｙ１Ｇｂ带宽示波器观察，同步信号

相对于信号激光脉冲的总体时间晃动小于１００ｐｓ

（包含了示波器本身的晃动），输出ＮＩＭ 与ＴＴＬ的

脉冲宽度均在２～２００ｎｓ间可调，很好地满足了单光

子探测器的同步信号触发要求，对于整个系统的可

靠运行发挥了很好的作用，并保证了最终的高成码

率。

图５为通过示波器观测到的最终同步输出信

号，图中上面波形为ＮＩＭ 同步信号输出，下面的波

形为ＴＴＬ同步信号输出。

图５ 输出同步信号脉冲（上为ＮＩＭ，下为ＴＴＬ）

Ｆｉｇ．５ Ｏｕｔｐｕｔｏｆｓｙｎｃｈｒｏｎｉｚｅｄｓｉｇｎａｌ（ｔｈｅｕｐｐｅｒｓｉｇｎａｌ

ｉｓＮＩＭ，ａｎｄｔｈｅｂｅｌｏｗｓｉｇｎａｌｉｓＴＴＬ）

６　结　　论

在该同步光甄别器中，设计方案的光电转换与

甄别部分是各自独立的，并且甄别器的比较阈值可

调节，所以也可以作为单独的电压甄别器使用。并

且可以根据不同的要求，设计多路输出口或多种电

平输出，稍加改变就可以运行在更多的场合。
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