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基于手背静脉和虹膜的融合识别算法
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摘要　针对单生物特征识别的不足，提出了利用手背静脉和虹膜融合来实现身份识别。在身份识别过程中，对手

背静脉图像和虹膜图像进行预处理，然后对图像进行小波变换提取手背静脉纹理特征和虹膜特征。将手背静脉和

虹膜的小波特征融合，形成联合特征向量，最后采用最小距离分类器实现身份认证。利用ＣＡＳＩＡ虹膜数据库和

ＴＪＵ手背静脉数据库对该算法进行了性能测试，实验结果表明该融合算法的识别性能比单个生物特征识别算法的

性能有明显提高，为生物特征识别研究提供了新思路。
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１　引　　言

随着信息技术的高速发展，基于生物特征识别

的身份识别技术成为备受关注的研究课题。生物特

征识别最大的特点就是对用户自身的特征进行认

证，具有防伪性好、便于携带、不易丢失或遗忘的优

点，与传统的身份识别方法如证件和密码等相比具

有更高的安全性和稳定性［１～３］，可广泛应用于公安、

军事和金融交易等信息安全领域。

常用的生物特征识别技术包括虹膜识别、指纹

识别、人脸识别以及静脉识别等。手背静脉识别作

为一种新兴的生物特征识别技术具有自己独特的优

势，它是一种便捷的非接触式检测方法，用户接受度

高；此外手背静脉为皮下组织，难以伪造，不易受到

污染和损伤［４，５］，上述诸多优势使手背静脉识别成

为近年来生物特征识别领域中的研究热点之一。但

静脉识别通常采用近红外成像，受环境影响比较大，

影响识别准确性。虹膜识别具有唯一性、稳定性和

非侵犯性等优点，与其他生物特征相比更为稳定可

靠［６～８］，但虹膜识别无法避免眼疾患者不能进行虹

膜识别的问题，而且虹膜受睫毛、眼皮的遮挡等因
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素，成像失败率高，使得识别错误拒绝率高。为此，

单生物特征识别系统有待进一步的改进，而多生物

特征融合识别为单生物特征识别带来的一些实际问

题提供了有效的解决方案［９，１０］。

本文融合手背静脉和虹膜两种生物特征实现身

份识别，提出了一种手背静脉和虹膜特征融合识别

算法。针对手背静脉和虹膜不同生物特征分别采用

了不同的预处理方法，利用小波变换的方法分别提

取手背静脉和虹膜的特征信息，将两种小波特征进

行融合，形成联合特征向量，最后利用最小距离分类

器实现身份识别。

２　融合识别基本原理

基于手背静脉和虹膜特征融合的身份识别基本

原理如图１所示。首先分别对手背静脉图像和虹膜

图像进行预处理，经小波变换提取图像特征，然后将

手背静脉和虹膜的小波特征组合形成联合特征向

量，最后利用最小距离分类器完成识别。

图１ 手背静脉与虹膜特征融合识别原理框图

Ｆｉｇ．１ Ｂｌｏｃｋｄｉａｇｒａｍｏｆｒｅｃｏｇｎｉｔｉｏｎｓｙｓｔｅｍｂａｓｅｄｏｎｆｕｓｉｏｎｏｆｈａｎｄｖｅｉｎａｎｄｉｒｉｓ

３　图像预处理

３．１　手背静脉图像预处理

手背静脉原始图像存在大量背景信息和噪声，

首先要对手背静脉图像进行必要的预处理。为了减

少图像处理的数据量，利用阈值法去除大部分背景，

并从原图像中获取手背图像 犎（狓，狔），再利用阈值

犜得到手背模板为

犎犜（狓，狔）＝
０，犎（狓，狔）＜犜

１，犎（狓，狔）≥｛ 犜
　　． （１）

　　手背的边缘部分虽然不属于识别的有效区域，

但是该区域易于检测到无效的特征点，为此对

犎犜（狓，狔）模板进行形态腐蚀得到 犎犞（狓，狔），并与

手背图像结合得到感兴趣区域（ＲＯＩ）

犎ＲＯＩ（狓，狔）＝犎犞（狓，狔）犎（狓，狔）． （２）

　　此后对手背静脉ＲＯＩ图像进行中值滤波和高

斯滤波，用于降低图像白噪声和椒盐噪声。

３．２　虹膜图像预处理

虹膜是位于瞳孔和巩膜之间的环状区域。由于

虹膜图像数据库中的图像为人眼图像，为了实现虹

膜识别，首先应从人眼图像中提取出虹膜区域图像。

虹膜图像预处理包括虹膜定位、眼皮定位、图像归一

化和图像增强。

３．２．１　虹膜定位

虹膜定位包括虹膜内边缘定位和虹膜外边缘定

位。内边缘指瞳孔的边界，外边缘即虹膜与巩膜的

边界。一般情况下虹膜与瞳孔的中心并不重合，所

以内外边缘需要分别定位。采用基于图像抽样的快

速虹膜定位算法［１１］对虹膜的内外边缘进行定位。

首先利用灰度投影法在抽样图像中确定瞳孔内一点

犘。采用Ｃａｎｎｙ算子对抽样图像进行边缘提取，并

对边缘提取后的图像进行膨胀运算。以犘 点为基

点，搜索距犘点最近的边缘点，求出搜索到的边缘点

在原分辨率图像中对应的精确边缘点，最后将精确

边缘点进行最小二乘拟合，得到虹膜内边缘的圆心

犗狆 和半径犚狆。在进行外边缘定位时将瞳孔区域中

的全部像素置为“０”以去除虹膜内边缘的干扰，再

以犗狆 为圆心，弧度为［－π／４，π／４］∪［３π／４，５π／４］

范围内的区域提取虹膜外边缘点，检测得到粗略的

外边缘点，根据各粗略边缘点在原分辨率图像中确

定精确的外边缘点。将内边缘圆心犗狆（狓狆，狔狆）的邻

域［狓狆±１０，狔狆±１０］作为外边缘圆心的候选点，在

此小空间进行霍夫（Ｈｏｕｇｈ）变换，即可精确定位虹

膜外边缘的圆心犗Ｉ 和半径犚Ｉ。虹膜定位结果如

图２（ａ）所示。

３．２．２　眼皮定位

在ＣＡＳＩＡ数据库中，９０％的人眼图像中的虹

膜有效区域被上眼皮或下眼皮遮挡，因此需要检测

出眼皮的边缘，以去除其对虹膜特征编码的影响。

３２３
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首先采用高斯滤波器对图像进行滤波，然后利用水

平平滑滤波器对图像滤波，以增强图像的水平边缘。

再利用水平分割算子对图像滤波得到梯度图像，并

利用阈值法对梯度图像进行二值化。最后采用基于

最大连通路径的方法［１２］对眼皮进行抛物线拟合，以

完成眼皮定位。眼皮定位的结果如图２（ｂ）所示。

图２ 虹膜定位结果。（ａ）虹膜边缘定位；（ｂ）眼皮定位

Ｆｉｇ．２ Ｒｅｓｕｌｔｓｏｆｉｒｉｓｌｏｃａｌｉｚａｔｉｏｎ．（ａ）ｉｒｉｓｅｄｇｅ

ｌｏｃａｌｉｚａｔｉｏｎ；（ｂ）ｅｙｅｌｉｄｄｅｔｅｃｔｉｏｎ

３．２．３　虹膜图像归一化和增强

由于照明因素、拍摄距离的变化、拍摄对象头部

的倾斜以及眼球的转动等原因造成虹膜尺寸不同。

为了获得更好的识别结果，必须将虹膜区域的大小归

一化为固定的尺寸和位置。本文采用王蕴红等提出

的虹膜归一化方法［１３］将虹膜从环形映射到６４ｐｉｘｅｌ×

５１２ｐｉｘｅｌ大小的矩形图像，如图３（ａ）所示。归一化虹

膜图像的对比度较低，利用直方图均衡化对图像进行

增强，增强后的图像如图３（ｂ）所示。

图３ 虹膜图像预处理结果。（ａ）虹膜归一化图像；

（ｂ）虹膜增强图像

Ｆｉｇ．３ Ｒｅｓｕｌｔｓｏｆｉｒｉｓｉｍａｇｅｐｒｅｐｒｏｃｅｓｓｉｎｇ

（ａ）ｎｏｒｍａｌｉｚｅｄｉｒｉｓｉｍａｇｅ；（ｂ）ｅｎｈａｎｃｅｄｉｒｉｓｉｍａｇｅ

４　特征提取与识别

４．１　手背静脉图像特征提取

本文采用小波变换方法实现手背静脉的特征提

取。首先，利用 Ｈａａｒ小波对手背静脉图像进行三

级分解得到９幅细节图像。利用图像偏差描述静脉

图像在水平、垂直、对角线方向的纹理信息，从而提

取手背静脉的纹理特征。为了更好地描述手背静脉

的局部信息，将每个细节图像等分成狊×狊个不相交

的子图像，计算每个子图像的偏差，将这些子图像的

偏差作为手背静脉图像的特征向量。子图像偏差为

σ
狀
犿 ＝

∑
犖

［犐狀犿（犻，犼）－犕］
２

槡 犖
，

犿＝１，２，…，９；狀＝１，２，…，狊
２ （３）

式中犐狀犿（犻，犼）为第犿个细节图像的第狀个子图像像

素值，犖 为犐狀犿 的像素个数，犕 是子图像犐
狀
犿 的均值。

将这些子图像的偏差组成长度为９×狊
２ 的一维矢

量，构成手背静脉特征向量

犞＝ ［σ
１
１，σ

２
１，…，σ

狊
２

１ ，…，σ
１
９，σ

２
９，…，σ

狊
２

９］． （４）

４．２　虹膜图像特征提取

由于小波分析这种瞬变信号处理方法可以很好

地刻画虹膜的局部变化，基于这一思想进行虹膜特

征提取。首先对预处理后的虹膜图像进行三级

Ｈａａｒ小波分解，为了减少计算复杂度并降低噪声的

影响，仅使用两个尺度下的细节信号刻画不同虹膜

灰度信号的差异。采用第二级和第三级 Ｈａａｒ小波

分解得到水平、垂直、对角线三个方向共六幅特征图

像：犎犔２，犎犔３，犔犎２，犔犎３，犎犎２，犎犎３，然后提取

局部快速变化区域作为虹膜细节特征，令局部快速

变化区域为“１”，其他区域为“０”，从而实现特征编

码。将这些编码矩阵组合在一起形成一个具有固定

长度的代表虹膜模式的特征向量犐。

４．３　特征融合识别

手背静脉的特征提取与虹膜特征提取是两个独

立的处理模块，分别输出了手背静脉初始特征向量

犞和虹膜初始特征向量犐。将手背静脉的小波特征向

量犞和虹膜的小波特征向量犐联接，形成联合特征

向量犉

犉＝ ［犞，犐］， （５）

联合特征向量犉包含手背静脉和虹膜在不同尺度

下的纹理特征，代表了手背静脉和虹膜的融合模式。

在识别阶段，利用欧式距离作为待识别样本和

注册样本的相似性测度，并利用最小距离分类器

（ＭＤＣ）实现待识别样本的分类，其中欧式距离犇ｒ，ｔ

为

犇ｒ，ｔ＝ （犉ｒ－犉ｔ）（犉ｒ－犉ｔ）槡
Ｔ， （６）

式中犉ｒ和犉ｔ分别为注册样本的特征向量和待识别

样本的特征向量。

５　实验结果

由于目前尚无来自同一个体的手背静脉图像和

虹膜图像的双模态数据库，考虑到两种生物特征之

间的相互独立性，因此，将两种模态的图像数据以一

４２３
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一指配的方式进行实验。本文采用了ＣＡＳＩＡ虹膜

图像数据库和ＴＪＵ手背静脉图像数据库。ＣＡＳＩＡ

虹膜数据库中包括８０人（其中男６２人，女１８人）共

１０８只不同眼睛的虹膜图像样本，每只眼睛有７幅

８位灰度图像，分辨率为３２０ｐｉｘｅｌ×２８０ｐｉｘｅｌ。

ＴＪＵ手背静脉图像数据库包含５４人的左右手背，

共１０８个不同手背的静脉图像样本，每个手背有７

幅８位灰度图像，分辨率为６４０ｐｉｘｅｌ×４８０ｐｉｘｅｌ。

将１０８个类别的手背静脉图像和１０８个类别的虹膜

图像一一指配为来自同一类别的两种生物特征，组

成本文的实验数据库。

实验中，取每类手背静脉和虹膜的３幅图像作为

注册样本，其余４幅图像作为测试样本。利用测试样

本和３幅注册样本进行匹配，并取欧式距离最小值为

匹配值，在认证模式下得到的错误拒绝率（ＦＲＲ）和错

误接受率（ＦＡＲ）曲线如图４所示。其中ＦＲＲ１和

ＦＡＲ２为利用手背静脉一种特征识别时的错误拒绝

率曲线和错误接受率曲线，ＦＲＲ２和ＦＡＲ２为利用虹

膜一种特征识别时的错误拒绝率曲线和错误接受率

曲线，ＦＲＲ和ＦＡＲ为利用手背静脉和虹膜两种特征

融合识别时的错误拒绝率曲线和错误接受率曲线。

从图中可以得出等错率ＥＥＲ１为４．５８％，ＥＥＲ２为

４．１８％，而利用两种生物特征的简单融合得到的等错

率仅为２．８％。可见，将手背静脉和虹膜两种生物特

征融合后识别性能有明显提高。

图４ ＦＲＲ和ＦＡＲ曲线

Ｆｉｇ．４ ＣｕｒｖｅｓｏｆＦＲＲａｎｄＦＡＲ

６　结　　论

提出一种基于手背静脉和虹膜的生物特征融合

识别算法。首先分别对手背静脉图像和虹膜图像进

行必要的预处理，对预处理后的图像分别进行 Ｈａａｒ

小波分解，得到手背静脉和虹膜的小波特征，然后将

两者的小波特征向量组合形成联合特征向量代表手

背静脉和虹膜的融合模式，最后利用最小距离分类

器实现身份识别。利用ＣＡＳＩＡ虹膜数据库和ＴＪＵ

手背静脉图像数据库对算法性能进行了测试，实验

结果表明将手背静脉和虹膜融合后的识别性能比手

背静脉或虹膜单一特征识别性能有明显的提高，因

此本融合方法具有可行性，为进一步的融合识别研

究提供了基础，同时也为生物特征识别技术的研究

提供了新思路。
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