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摘要　提出了一种基于宿主图像离散余弦变换（ＤＣＴ）的复值加密图像隐藏技术，待隐藏图像经双随机相位编码后

的复值加密图像按一定规律隐藏在放大的宿主图像的离散余弦变换系数中。在提取隐藏图像过程中，利用相邻像

素相减（ＮＰＶＳ）算法对藏有信息的宿主图像离散余弦变换系数进行运算，提取出隐藏的复值加密图像。经过正确

的双随机相位解码，可获得原隐藏图像。研究了不同嵌入权重因子ω下藏有信息的宿主图像和解码后隐藏图像的

各自相关度，分析了在ω＝０．２情况下藏有信息的宿主图像的剪切对提取的隐藏图像质量的影响和基于数字全息

的三维物体信息隐藏，结果表明该图像隐藏技术隐藏信息量大，抗剪切能力强，保密性好。
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１　引　言

　　随着因特网的迅速发展，网络数据的保密传输

成为研究热点，各种信息隐藏技术也相继出现［１～３］。

基于图像的信息隐藏就是将待隐藏图像信息以相应

的方式嵌入到宿主图像中，并且使藏有信息的宿主

图像退化不严重，图像信息隐藏系统稳健性好。

目前对于图像隐藏技术的研究较多［４～１１］，Ｒ．

Ｇ．ｖａｎＳｃｈｙｎｄｅｌ等
［４，５］研究了二值图像和灰度图像
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的隐藏，ＮｏｂｕｋａｔｓｕＴａｋａｉ等
［６～９］研究了二维物体的

傅里叶全息图和数字全息图的隐藏，Ｘ．Ｚｈｏｕ

等［１０，１１］研究了基于宿主图像空域的复值加密图像

的信息隐藏。本文提出了一种基于宿主图像离散余

弦变换（ＤＣＴ）的复值加密图像隐藏技术，该技术不

但用于二值图像和灰度图像信息的隐藏，同时也可

用于基于数字全息的三维物体复值信息的隐藏，提

高了隐藏图像的信息量。另一方面，该技术与基于

宿主图像空域的复值加密图像的信息隐藏技术相

比，具有抗噪声和抗剪切能力强，保密性好等优点，

能成为数字多媒体产品版权保护和数据安全传输的

有效方案，也为基于数字全息的三维物体的信息隐

藏和保密传输提供了技术保障。

２　信息隐藏和提取

信息隐藏与提取框图如图１所示。

图１ 信息的隐藏（ａ）与提取（ｂ）示意图

Ｆｉｇ．１ Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｉｎｆｏｒｍａｔｉｏｎｈｉｄｉｎｇｐｒｏｃｅｓｓ（ａ）ａｎｄｅｘｔｒａｃｔｉｏｎｐｒｏｃｅｓｓ（ｂ）

　　在隐藏二维图像过程中，首先利用双随机相位

编码［１２～１６］方式将待隐藏图像编码成振幅为犪（狓，

狔），相位为（狓，狔）的复值加密图像，该图像具有白

噪声分布，确保了隐藏图像的保密性；其次将大小为

（犕×犖）的原宿主图像（标志为犺）按如下方式扩充

为大小为（２犕×２犖）的宿主图像（标志为犲）

犲（２犿－１，２狀－１）＝犺（犿，狀），

犲（２犿－１，２狀）＝犺（犿，狀），

犲（２犿，２狀－１）＝犺（犿，狀），

犲（２犿，２狀）＝犺（犿，狀），

犿＝１，２，３，…，犕，　狀＝１，２，３，…，犖， （１）

接着将复值加密图像的实部和虚部以相加和相减的

形式嵌入到图像犲离散余弦变换相邻列或行系数

中。复值加密图像的实部为犪ｃｏｓ，虚部为犪ｓｉｎ，嵌

入权重因子为ω，图像犲离散余弦变换后系数矩阵记

为犱，新系数记为犱′

犱′（２犿－１，２狀－１）＝犱（２犿－１，２狀－１）＋

　　　　　　　　　　ω（犪ｃｏｓ），

犱′（２犿－１，２狀）＝犱（２犿－１，２狀）－ω（犪ｃｏｓ），

犱′（２犿，２狀－１）＝犱（２犿，２狀－１）＋ω（犪ｓｉｎ），

犱′（２犿，２狀）＝犱（２犿，２狀）－ω（犪ｓｉｎ），

犿＝１，２，３，…，犕，　狀＝１，２，３，…，犖， （２）

将所得到的新系数矩阵犱′再离散余弦反变换后就

得到藏有信息宿主图像（记为犲′）。根据图１可见，

隐藏信息提取过程实际上是信息隐藏的逆操作。信

息接收端将藏有信息的宿主图像进行离散余弦变

换，利用相邻像素相减算法（ＮＶＰＳ）
［１７］获取振幅为

犪（狓，狔），相位为（狓，狔）的复值加密图像，经双随机

相位解码后提取出原二维图像。

为了定量评估恢复的二维图像的质量以及藏有

信息的宿主图像与宿主图像之间的关系，可分别采

用归一化的相关系数狉犲和狉犺表示
［１８］。若犳１（犿，狀）和

犳２（犿，狀）分别代表两个图像，则它们之间的相关系

数狉可定义为

狉＝ ∑∑犳１（犿，狀）犳２（犿，狀）

∑∑犳１（犿，狀）
２

∑∑犳２（犿，狀）槡
２

，（３）

从（３）式可见，相关系数狉值越大，两个图像的相关

度越高，图像就越接近。

３　模拟结果与分析

对图１所示的信息隐藏和提取进行了计算机模

拟实验。图２（ａ）为一幅５１２ｐｉｘｅｌ×５１２ｐｉｘｅｌ的待加

密灰度图像，图２（ｂ），（ｃ）分别为待加密灰度图像经

双随机相位编码后复值加密图像的振幅和相位，图

２（ｄ）为一幅经扩大、像素大小为１０２４ｐｉｘｅｌ×

１０２４ｐｉｘｅｌ的宿主图像。

３．１　嵌入权重因子ω的选取

在不同的嵌入权重因子ω情况下，藏有信息的

宿主图像和宿主图像之间的相关度狉犺以及提取出

８７１
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图２ 模拟实验所用图像。（ａ）待加密图像；（ｂ）复值加密图像振幅；（ｃ）复值加密图像相位；（ｄ）宿主图像

Ｆｉｇ．２ Ｉｍａｇｅｓｕｓｅｄｉｎｓｉｍｕｌａｔｉｏｎｅｘｐｅｒｉｍｅｎｔｓ．（ａ）ｉｍａｇｅｔｏｂｅｅｎｃｒｙｐｔｅｄ；（ｂ）ａｍｐｌｉｔｕｄｅａｎｄ（ｃ）ｐｈａｓｅｏｆ

ｃｏｍｐｌｅｘｅｎｃｒｙｐｔｅｄｉｍａｇｅ；（ｄ）ｈｏｓｔｉｍａｇｅ

表１ ω与宿主图像和隐藏图像的相关度之间的关系

Ｔａｂｌｅ１ Ｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｅｍｂｅｄｄｉｎｇｆａｃｔｏｒωａｎｄｈｏｓｔａｎｄｈｉｄｄｅｎｉｍａｇｅｓ

ω ０．０５ ０．１ ０．２ ０．４ ０．６ ０．８ １．０

狉犺 ０．９９９８ ０．９９９２ ０．９９６９ ０．９８７５ ０．９７６７ ０．９５９４ ０．９４３５

狉犲 ０．９９６７ ０．９９９１ ０．９９９６ ０．９９８９ ０．９９７９ ０．９９６５ ０．９９５３

表２ 采用文献［１０，１１］中的方法得到的ω与宿主图像和隐藏图像的相关度关系

Ｔａｂｌｅ２ ＲｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｅｍｂｅｄｄｉｎｇｆａｃｔｏｒωａｎｄｈｏｓｔａｎｄｈｉｄｄｅｎｉｍａｇｅｓｗｉｔｈｍｅｔｈｏｄｓｉｎＲｅｆｓ．［１０，１１］

ω ０．０５ ０．１ ０．２ ０．４ ０．６ ０．８ １．０

′狉犺 ０．９９９８ ０．９９９２ ０．９９７０ ０．９８７８ ０．９７６８ ０．９５５２ ０．９３２１

′狉犲 ０．８２６６ ０．８０７９ ０．８０９５ ０．８２２４ ０．８２３２ ０．８３５５ ０．８４７９

图３ 编码与解码结果。（ａ）藏有信息的宿主图像；

（ｂ）提取出的隐藏图像

Ｆｉｇ．３ Ｒｅｓｕｌｔｓａｃｑｕｉｒｅｄｂｙｅｎｃｏｄｉｎｇａｎｄｄｅｃｏｄｉｎｇ．（ａ）

ｈｏｓｔｉｍａｇｅｗｉｔｈｈｉｄｄｅｎｉｎｆｏｒｍａｔｉｏｎ；（ｂ）ｅｘｔｒａｃｔｅｄ

　　　　 　　　ｈｉｄｄｅｎｉｍａｇｅ

的隐藏图像与隐藏图像之间的相关度狉犲 计算结果

如表１所示。

从表１可见，当ω值从小到大变化时，藏有信息

的宿主图像与宿主图像间的相关度也从小到大，表

明嵌入权重因子ω越大，藏有信息的宿主图像质量

越差，而提取出的隐藏图像与原隐藏图像间的相关

度却不是单调变化。当ω＜０．２时，相关度先随ω增

大而增大。当ω＞０．２时，相关度却随ω增大而减小。

因此，综合两种相关度变化关系，系统存在优化的嵌

入参数。

选取ω＝０．２可提高提取出的隐藏图像质量，

同时保证宿主图像好的视觉效果。其藏有信息的宿

主图像和提取出的隐藏图像分别如图３（ａ），（ｂ）所

示。

对文献［１０，１１］中复值加密图像的隐藏技术进

行了数值模拟，以便于与提出的方法进行比较。表

２是不同的嵌入权重因子ω情况下，藏有信息的宿

主图像和宿主图像之间的相关度 ′狉犺 以及提取出的

隐藏图像与隐藏图像之间的相关度′狉犲。

图４ 采用文献［１０，１１］中的方法编码与解码结果

（ａ）藏有信息的宿主图像；（ｂ）提取出的隐藏图像

Ｆｉｇ．４ Ｒｅｓｕｌｔｓａｃｑｕｉｒｅｄｂｙｅｎｃｏｄｉｎｇａｎｄｄｅｃｏｄｉｎｇｗｉｔｈ

ｍｅｔｈｏｄｓｉｎＲｅｆｓ．［１０，１１］．（ａ）ｈｏｓｔｉｍａｇｅｗｉｔｈ

ｈｉｄｄｅｎｉｎｆｏｒｍａｔｉｏｎ；（ｂ）ｅｘｔｒａｃｔｅｄｈｉｄｄｅｎｉｍａｇｅ

由表２可见，直接在宿主图像空域中嵌入隐藏

图像，将会影响藏有信息的宿主图像的质量，其与宿

主图像间的相关度′狉犺 随着嵌入权重因子ω 的增大

而减小，提取出的隐藏图像与隐藏图像之间的相关

度′狉犲虽有所增大，但其值总小于０．９。当ω＝０．４时，

藏有信息的宿主图像和提取出的隐藏图像分别如图

４（ａ），（ｂ）所示。
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３．２　藏有信息的宿主图像的剪切对隐藏图像提取

的影响

实验中仍然取ω＝０．２，不同剪切情况下隐藏图

像的提取结果如图５所示。

图５（ａ１）～（ａ３）为将藏有信息的宿主图像１／４，

１／２，３／４像素区域剪切后得到的图像，图５（ｂ１）～

（ｂ３）分别为与之对应的隐藏信息图像，各提取出的

隐藏信息图像与原图像之间的相关度分别为

０．９４２１，０．９０２０，０．８７０５。可见，该隐藏技术具有很好

的抗剪切能力。

图５ １／４像素区域（ａ１），１／２像素区域（ａ２），３／４像素区

域（ａ３）剪切后藏有信息的宿主图像及其提取出的

　　　　　隐藏图像（ｂ１），（ｂ２），（ｂ３）

Ｆｉｇ．５ Ｈｏｓｔｉｍａｇｅｓｗｉｔｈｈｉｄｄｅｎｉｎｆｏｒｍａｔｉｏｎｃｕｔｂｙｏｎｅ

ｑｕａｒｔｅｒｏｃｃｌｕｓｉｏｎ（ａ１），ｏｎｅｈａｌｆｏｃｃｌｕｓｉｏｎ（ａ２），

ｔｈｒｅｅｆｏｕｒｔｈｏｃｃｌｕｓｉｏｎ（ａ３）ａｎｄｅｘｔｒａｃｔｅｄｈｉｄｄｅｎ

　　ｉｍａｇｅｓ（ｂ１），（ｂ２），（ｂ３），ｒｅｓｐｅｃｔｉｖｅｌｙ

３．３　基于数字全息的三维物体信息隐藏

隐藏的复值数据是某物体衍射场的复振幅，则

数据解密后便能通过数字全息波面重建技术得到物

体的三维信息。实验中仍然取ω＝０．２，图６（ａ），

（ｂ），（ｃ）分别为利用四步相移法从数字全息图中获

得的三维物体衍射场的振幅、相位和三维物体再现

图，（ｄ），（ｅ），（ｆ）分别为从藏有信息的宿主图像中提

取出的三维物体衍射场的振幅、相位以及通过菲涅

耳近似法获得的再现图。与原再现图比较，相关系

数为０．９９８７。

图６ 从数字全息图获得的三维物体衍射场的振幅（ａ），

相位（ｂ）和三维物体再现图（ｃ）及从宿主图像中提

取出的三维物体衍射场的振幅（ｄ），相位（ｅ）和三维

　　　　　　　　物体再现图（ｆ）

Ｆｉｇ．６ Ａｍｐｌｉｔｕｄｅ（ａ）ａｎｄｐｈａｓｅ（ｂ）ｏｆｔｈｒｅｅｄｉｍｅｎｓｉｏｎａｌ

ｏｂｊｅｃｔｄｉｆｆｒａｃｔｉｖｅｆｉｅｌｄｂａｓｅｄｏｎｄｉｇｉｔａｌｈｏｌｏｇｒａｐｈｙ

ａｎｄｒｅｃｏｎｓｔｒｕｃｔｅｄｔｈｒｅｅｄｉｍｅｎｓｉｏｎａｌｏｂｊｅｃｔｉｍａｇｅ

（ｃ），ｅｘｔｒａｃｔｅｄａｍｐｌｉｔｕｄｅ（ｄ）ａｎｄｐｈａｓｅ（ｅ）ｏｆ

ｔｈｒｅｅｄｉｍｅｎｓｉｏｎａｌ ｏｂｊｅｃｔ ｄｉｆｆｒａｃｔｉｖｅ ｆｉｅｌｄ ａｎｄ

ｒｅｃｏｎｓｔｒｕｃｔｅｄｔｈｒｅｅｄｉｍｅｎｓｉｏｎａｌｏｂｊｅｃｔｉｍａｇｅ（ｆ）

４　结　论

提出了一种基于宿主图像离散余弦变换的复值

加密图像隐藏技术，实现了在宿主图像中图像信息

的隐藏和提取。研究结果表明，图像隐藏系统存在

优化的嵌入参数，抗剪切能力强，保密性好。该图像

隐藏技术不但能隐藏实值图像信息，同时也能隐藏

物体衍射场的复振幅信息，可实现物体三维信息的

隐藏。
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