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基于混沌映射的偏振移位键控光通信系统
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（上海大学通信与信息工程学院，特种光纤与光接入网省部共建重点实验室，上海２０００７２）

摘要　提出了一种基于数字混沌与偏振移位键控（ＰｏｌＳＫ）技术的光保密通信系统。该系统选取几种偏振态部分或

完全相同的ＰｏｌＳＫ方式，在系统不同时钟周期，发送端根据实时产生的数字混沌序列选用不同的ＰｏｌＳＫ方式调制

信息，接收端利用同步的混沌序列与相应的ＰｏｌＳＫ方式解调信息。数字混沌序列的伪随机特性使得该系统的

ＰｏｌＳＫ调制方式呈现无规则变化。当星座点个数不少于６且选用的ＰｏｌＳＫ方式不少于４种时，可选的ＰｏｌＳＫ组合

超过１０６０种，系统的密钥空间庞大。用ＯｐｔｉＳｙｓｔｅｍ和 Ｍａｔｌａｂ软件相结合的方法进行了系统仿真，并做了一定的数

值分析。仿真与分析结果表明，该光通信系统通信正常，具有较强的保密性。
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１　引　言

　　人们已对保密通信做了大量的研究
［１～３］。从通

信系统分层观点来分析，现在的保密措施是对物理

层和数据层进行一些加密处理。物理层加密主要是

让攻击者不能直接在信道中发现载有信息的已调信

号或很难进行同步解调，比如混沌掩盖、混沌键控等

技术。数据层加密是密码学的主要研究内容。按照

现代密码学的观点，可将密码体制分为两大类：对称
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密码体制（单钥密码）和非对称密码体制（双钥密

码）。流密码就是对称密码体制的一种。１９８９年

Ｒ．Ｍａｔｈｅｗｓ，Ｄ．Ｗｈｅｅｌｅｒ等
［４］首次将数字混沌用

于流密码与保密通信中，数字混沌开始引起人们的

关注。

Ｂｅｎｅｄｅｔｔｏ等
［５］在９０年代将基于偏振调制的偏

振移位键控（ＰｏｌＳＫ）技术引入到光数字通信中，开

始引起人们的注意。ＰｏｌＳＫ系统与传统的光通信系

统相比具有在光纤传输过程中免受光源相位噪声、

量子限噪声的影响等优点，适合于多电平调制。

本文提出了一种新的光保密通信系统方案。该

系统不对物理层进行处理，也不属于纯粹的数据层

加密，而是通过对数据层和物理层之间关系的处理

来达到保密的效果。事实上，该系统的保密方案体

现为一种基于数字混沌、多种偏振移位键控的编码

加密。

２　问题的提出

２．１　多种偏振移位键控方案

图１ ４种ＰｏｌＳＫ星座图

Ｆｉｇ．１ ＣｏｎｓｔｅｌｌａｔｉｏｎｄｉａｇｒａｍｓｏｆｆｏｕｒｋｉｎｄｓｏｆＰｏｌＳＫｓ

光波的偏振态可用一个四维矢量 （犛０，犛１，犛２，

犛３）即Ｓｔｏｋｅｓ矢量来表示。其中犛０表示光强度，犛
２
０

＝犛
２
１＋犛

２
２＋犛

２
３。犛１，犛２，犛３ 表示在以犛０ 为半径，狓，

狔，狕为主轴的邦加球面上一个点的坐标，对应一个

偏振光的状态。邦加球面上的每一点都对应着一个

光的偏振状态，整个球面表示所有偏振状态。偏振

移位键控用不同的偏振态来表示不同的码元，因此

可以在邦加球面上用一个星座图来表示偏振键控调

制的方式。例如，图１列出了４种不同的ＰｏｌＳＫ星

座图。其中图１（ａ）表示一种二进制的２ＰｏｌＳＫ星

座图，它用－４５°和４５°的线偏振态表示二进制的“０”

码与“１”码。图１（ｂ）用－４５°和４５°的线偏振态以及

右旋圆偏振态三个偏振态的星座图表示Ｄｕｏｂｉｎａｒｙ

ＰｏｌＳＫ
［６］（ＤＰｏｌＳＫ为差分偏振移位键控技术）或２

ＤＰｏｌＳＫ。图１（ｃ）由两个线偏振态和两个圆偏振态

组成，为四电平ＤＤ（直接检测）ＰｏｌＳＫ系统的星座

图［７］，也可用于３ＤＰｏｌＳＫ。图１（ｄ）与图１（ｃ）相比

增加了０°和９０°两个线偏振态，可作为６ＰｏｌＳＫ或

４ＤＰｏｌＳＫ信号调制的星座图。图１中左右、上下和

前后６个小黑点的Ｓｔｏｋｅｓ矢量分别为（１，０，１，０），

（１，０，－１，０），（１，０，０，１），（１，０，０，－１），（１，１，０，０），

（１，－１，０，０），分别对应－４５°和４５°的线偏振态，右、

左旋圆偏振态以及０°和９０°的线偏振态。

综合图１可知，－４５°线偏振态在图１（ａ）中调制

了一位二进 制信 息；在图 １（ｂ）中，如 采用 ２

ＤＰｏｌＳＫ，则－４５°线偏振态本身不调制任何信息，而

它与前一码元周期内偏振态的相互关系被调制了一

位二进制信息。图１（ｃ）中，－４５°线偏振态代表２位

二进制信息。同时，在图１（ｄ）中，可能表示３位二

进制信息。由此可见，一个偏振态在不同的ＰｏｌＳＫ

方式中调制了不同的信息（位数和数值）。

２．２　两种数字混沌

如能使偏振移位键控方案随机地改变，就能达

到保密的效果。一种可取的方法是利用伪随机序列

来控制多种偏振移位键控方案。与传统的伪随机序

列构造方法相比，基于混沌映射的伪随机序列发生

器性能更好，更易于实现，这些特点使它成为了研究

热点。其中，Ｌｏｇｉｓｔｉｃ映射
［８，９］与 Ｈｅｎｏｎ映射

［１０，１１］

是研究得最多的两个映射，人们提出了很多基于这

两种混沌映射的伪随机序列产生算法。

２．３　加密方案

图２为一种新的光保密通信系统框图。该系统

在物理层适当选取几个固定的偏振态作为信息载

体，并选取若干种基于上述偏振态的ＰｏｌＳＫ作为系

统的调制方式，系统在混沌序列的实时控制下，在不

同时钟周期采用不同的ＰｏｌＳＫ调制方式。系统发

送端和接收端均有一组相同的基于混沌映射的高速

伪随机序列发生器，通过同步时间基准的发送和接

收可将两混沌序列发生器置于同步状态，即在每个

系统时钟周期内，产生相同的混沌序列。同步后，在

每个系统时钟周期内，发送端基于多种ＰｏｌＳＫ调制

的编码模块根据实时产生的几路混沌序列控制相应

的ＰｏｌＳＫ调制编码，用此ＰｏｌＳＫ方式将明文序列调

制到一个偏振态上，即向偏振调制模块输入几路调

相器驱动电压，以驱动偏振调制模块向信道发送偏

振态，该偏振态所调制的信息由混沌序列和与之相

应的ＰｏｌＳＫ方式共同决定。系统接收端在同一时

钟周期内，根据同步的混沌序列发生器产生的数字

混沌序列，采用相应的ＰｏｌＳＫ调制解码模块，将检

测出的Ｓｔｏｋｅｓ参数解调并输出明文序列。

传统的光保密系统往往采用一种调制方案，当

攻击者窃取了调制信号后通过调制方式的识别，便
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能得到发送的比特流信息。但对于本文提出的系

统，由于攻击者不了解系统采用何种ＰｏｌＳＫ调制方

式组合和特定的混沌序列发生器组合，就无法根据

物理层破解出数据层的比特流信息。

图２ 光保密通信系统框图

Ｆｉｇ．２ Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｔｈｅｏｐｔｉｃａｌｓｅｃｕｒｅｃｏｍｍｕｎｉｃａｔｉｏｎｓｙｓｔｅｍ

３　系统设计

３．１　偏振态的选择

根据２．３节中的加密思想，选取的偏振态应当

越多越好。因为随着偏振态数量的增加，可选

ＰｏｌＳＫ方式与ＰｏｌＳＫ方式组合便会急剧增多，这给

攻击者带来了更大的破解困难。但同时也使系统更

复杂，对系统的实现提出了更高的要求。本文提出

的仿真系统选用了如图３所示的六个最常用的偏振

态，这些偏振态易于产生和接收。对于图３这样的

星座图，有犆２６×犘
１
２＝３０种２ＰｏｌＳＫ方式，犆

３
６×犘

３
３

图３ 系统星座图

Ｆｉｇ．３ Ｃｏｎｓｔｅｌｌａｔｉｏｎｄｉａｇｒａｍｏｆｔｈｅｓｙｓｔｅｍ

＝１２０种ＤＰｏｌＳＫ方式，犆３６×犆
２
３×犘

１
２ ＝１２０种２

ＤＰｏｌＳＫ方式，犆４６×犘
４
４＝３６０种４ＰｏｌＳＫ调制方式，

至少 （犆４６×犘
４
４）
６ ＝２．１８×１０１５种４ＤＰｏｌＳＫ方式。

如采用４种ＰｏｌＳＫ调制方式，约有９．４×１０５９种组合

选择，如选用８种则有约１．２８×１０１１８种组合选择。

对于多于６个偏振态或调制方式多于８种的系统来

说，则可选的调制方式组合将远大于１．２８×１０１１８种。

如此庞大的组合选择使得攻击者很难破解出系统选

用的ＰｏｌＳＫ调制方式组合。

３．２　系统总体设计

系统结构如图４所示。发送端主要由偏振调制

模块、高速数字混沌模块与基于多种ＰｏｌＳＫ调制的

编码模块构成。其中数字混沌模块与调制编码模块

均在编码芯片内实现，编码芯片将明文用不同的

ＰｏｌＳＫ调制并输出３路调相器驱动电压犱１，犱２，犱３，

以驱动偏振调制模块向光纤链路发送相应的偏振态

（ＳＯＰ），对应关系如表１所示。接收端构成与发送

端相同，其中偏振解调模块为一个 Ｓｔｏｋｅｓ接收

机［１２］，用于检测出犛１，犛２，犛３ 三个Ｓｔｏｋｅｓ参数并输

入解码芯片。解码芯片利用相应的ＰｏｌＳＫ方式及

表１的对应关系解调Ｓｔｏｋｅｓ参数，并输出明文。

表１ 犱１，犱２，犱３，犛１，犛２，犛３ 与偏振态的对应关系

Ｔａｂｌｅ１ Ｃｏｒｒｅｓｐｏｎｄｅｎｃｅｏｆ犱１，犱２，犱３ａｎｄ犛１，犛２，犛３ｔｏｓｔａｔｅｏｆｐｏｌａｒｉｚａｔｉｏｎ（ＳＯＰ）

犱１，犱２，犱３ （０，０，０） （１，０，０） （０，１，１） （１，１，１） （１，１，０） （０，１，０）

ＳＯＰ （１） （２） （３） （４） （５） （６）

犛１，犛２，犛３ （０，－１，０） （０，１，０） （１，０，０） （－１，０，０） （０，０，１） （０，０，－１）

３．３　高速混沌序列发生器的设计

数字混沌由于采用有限精度计算导致混沌特性

退化，产生了周期性。为了克服这一缺点，人们提出

了增加计算精度，吸引子转换，犿序列扰动
［１０，１３］，双

分辨率，非线性变换等方法来提高数字混沌周期。

通过这些方法数字混沌的周期可以提高到１０的几

十次方的量级，完全满足了系统长时间高速率通信

的要求。随着专用集成电路（ＡＳＩＣ）技术的不断发

展，通过高速现场可编程门阵列（ＦＰＧＡ）的并行处

理能够实现适合本系统所需的高速数字混沌和编解

６９８１ 中　　　国　　　激　　　光　　　　　　　　　　　　　　　　　３５卷　



图４ 系统结构

Ｆｉｇ．４ Ｓｔｒｕｃｔｕｒｅｏｆｔｈｅｓｙｓｔｅｍ

表２ ４种偏振移位键控方案

Ｔａｂｌｅ２ ＦｏｕｒｋｉｎｄｓｏｆＰｏｌＳＫｓｃｈｅｍｅｓ

Ｈｉｇｈｓｐｅｅｄｃｈａｏｔｉｃｓｅｑｕｅｎｃｅｓ ００ ０１ １０ １１

ＣｏｒｒｅｓｐｏｎｄｉｎｇＰｏｌＳＫＳｃｈｅｍｅ

４ＰｏｌＳＫ：

（１）—“００”

（３）—“０１”

（４）—“１０”

（６）—“１１”

４ＰｏｌＳＫ：

（２）—“００”

（１）—“０１”

（６）—“１０”

（５）—“１１”

４ＤＰｏｌＳＫ：

Ｄｉｆｆｅｒｅｎｔｉａｌｃｏｄｅｓａｒｅｓｈｏｗｎ

ｉｎＴａｂｌｅ３

　

　

４ＰｏｌＳＫ：

（３）—“００”

（４）—“０１”

（２）—“１０”

（５）—“１１”

码模块的硬件。

４　系统仿真

４．１　仿真系统设置

采用ＯｐｔｉＳｙｓｔｅｍ结合 Ｍａｔｌａｂ进行仿真，其中

系统光路、部分电路由ＯｐｔｉＳｙｓｔｅｍ自带的原器件构

成；ＰｏｌＳＫ编码，ＰｏｌＳＫ解码，数字混沌模块及部分

电路由 Ｍａｔｌａｂ组件调用 Ｍａｔｌａｂ程序来实现。由于

受ＯｐｔｉＳｙｓｔｅｍ的限制，无法实现可变速率的通信，

所以必须选取相同电平数调制的ＰｏｌＳＫ。本文仿真

系统采用４种四电平调制ＰｏｌＳＫ的组合。

系统传输码率６２０．８Ｍｂ／ｓ，光纤链路为长度

５０ｋｍ的单模光纤，光源波长１５５０ｎｍ，光功率

５ｍＷ。两数字混沌模块选用Ｌｏｇｉｓｔｉｃ和 Ｈｅｎｏｎ两

混沌映射产生两路二进制混沌序列，根据表２的对

应关系控制采用４种不同的四电平ＰｏｌＳＫ调制。

仿真系统没有对数字混沌作周期延长等处理，实际

应用中这些处理是必不可少的。Ｌｏｇｉｓｔｉｃ混沌映射

参数为４，初值０．３７５，Ｈｅｎｏｎ混沌映射初值为－１，

０．６５，初始参考偏振态为（１）。明文序列 Ｄａｔａ１为

“０１１０１０１１１００１０１１００１０１０１１０１０１０００１０”，Ｄａｔａ２ 为

“１１１００１０１０１０１０１１０１００１０００１１０１１０００１”。

４．２　仿真分析

由于发送端、接收端两数字混沌 Ｍａｔｌａｂ模块的

混沌映射相同、初值相等，且接收端 ＤａｔａＲｅｃｏｖｅｒｙ

模块自动作了延时补偿，使得两数字混沌在系统仿

真运行过程中始终同步，即处于自同步状态，所以在

发送信息序列之前无需发送同步时间基准序列。

发送端两路明文序列同时送入调制编码模块，

根据数字混沌产生三路调相器驱动序列。图５为驱

动序列犱１，犱２，犱３的返回映射图（重复发送序列

Ｄａｔａ１，Ｄａｔａ２１０００次，序列长度３２０００）。序列犱１

很好地继承了发送端两数字混沌的混沌特性；由于

表１的特殊规定，导致犱２等于１的概率大于等于０

的概率，以至返回映射图上的点大部分集中于右上
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平面，混沌随机性有所退化；同理，犱３的返回映射图

大部分集中于左下平面，混沌随机性退化严重。由

于驱动序列的混沌随机性，使得系统产生的偏振态

流也呈现一定的混沌状态。表３记录了重复发送序

列Ｄａｔａ１，Ｄａｔａ２运行３２０～３２０００００个系统时钟周

期时６偏振态的出现次数，可见６偏振态分布基本

均匀，均匀分布的偏振态使得攻击者很难分析系统

采用了什么ＰｏｌＳＫ方式组合。

表３ 偏振态点数分布

Ｔａｂｌｅ３ ＤｉｓｔｒｉｂｕｔｉｏｎｏｆＳＯＰｐｏｉｎｔｓ

ＳＯＰ （１） （２） （３） （４） （５） （６）

３２０ｐｏｉｎｔｓ ５２ ４６ ５７ ５６ ５４ ５５

３２００ｐｏｉｎｔｓ ５３５ ５２０ ５３６ ５１１ ５３８ ５６０

３２０００ｐｏｉｎｔｓ ５４２７ ５１１１ ５５０８ ５１００ ５６０１ ５２５３

３２００００ｐｏｉｎｔｓ ５３８５５ ５００６６ ５５４３７ ５１９７１ ５６２８０ ５２３９１

３２０００００ｐｏｉｎｔｓ ５４１４２５ ５０２３３３ ５５２５０３ ５１７５０４ ５６０９９８ ５２５２３７

图５ 犱１，犱２，犱３的返回映射图

Ｆｉｇ．５ Ｒｅｔｕｒｎｍａｐｏｆ犱１，犱２，犱３

如图６所示，序列犱１，犱２，犱３经非归零脉冲产生器

产生单位电压驱动三个调相器以发送相应的偏振

态。在仿真的第一个系统时钟周期内，经过计算得

两路混沌序列为“１０”。由表２知，应采用４ＤＰｏｌＳＫ

调制两路明文序列 “０１”。因假设系统初始偏振态

为（１），根据编码表４推得，当前周期内发送（２）偏振

态，对应驱动序列犱１，犱２，犱３为“１００”，与仿真波形

图６相符合。

接收端通过非相干Ｓｔｏｋｅｓ参数提取模块，提取

出混沌的Ｓｔｏｋｅｓ参数，波形如图７所示。第一个系

统时钟周期内，犛１ ＝０ｍＶ，犛２ ＝１ｍＶ，犛３ ＝

０ｍＶ，对应Ｓｔｏｋｅｓ矢量（０，１，０），即图３中的（２）偏

图６ 犱１，犱２，犱３序列

Ｆｉｇ．６ Ｓｅｑｕｅｎｃｅｓｏｆ犱１，犱２，犱３

表４ 差分编码表

Ｔａｂｌｅ４ Ｔａｂｌｅｏｆｄｉｆｆｅｒｅｎｔｉａｌｃｏｄｅｓ

（犱１犱２犱３）狀－１ （Ｄａｔａ１Ｄａｔａ２）狀 （犱１犱２犱３）狀

０００ ００，０１，１０，１１ １１１，１００，１１０，０００

１０１ ００，０１，１０，１１ １００，０００，１１１，０１１

０１１ ００，０１，１０，１１ １１１，０００，０１１，１１０

１１１ ００，０１，１０，１１ ０００，１１１，０１１，０１０

１１０ ００，０１，１０，１１ ０１０，０００，０１１，１１１

０１０ ００，０１，１０，１１ ０１１，１００，０１０，１１１

图７ 接收的Ｓｔｏｋｅｓ参数

Ｆｉｇ．７ ＲｅｃｅｉｖｅｄＳｔｏｋｅｓｐａｒａｍｅｔｅｒｓ

８９８１ 中　　　国　　　激　　　光　　　　　　　　　　　　　　　　　３５卷　



振态。图７所示的Ｓｔｏｋｅｓ参数信号经判决和脉冲

电压形成后变成单位电压Ｓｔｏｋｅｓ参数，由于该信号

有－１值的存在，不能直接转换为ＯｐｔｉＳｙｓｔｅｍ中的

二进制信号，因此需通过 Ｍａｔｌａｂ模块将单位电压

Ｓｔｏｋｅｓ参数转化为与之对应的单位电压驱动序列

犱１，犱２，犱３，之后转换成二进制信号送入解调解码模

块，根据数字混沌便能恢复序列Ｄａｔａ１，Ｄａｔａ２，如图

８（ａ），（ｂ）所示。这两路解调的序列与明文序列完全

一致。当ＰｏｌＳＫ调制方式组合选取正确，Ｌｏｇｉｓｔｉｃ

混沌映射参数为３．９８７，初值０．４２５，Ｈｅｎｏｎ混沌映

射初值为－０．９６，０．７３时，解调结果如图８（ｃ），（ｄ）

所示；当混沌映射参数与初值选取正确，ＰｏｌＳＫ调制

方式组合选取错误时，一种解调结果如图８（ｅ），（ｆ）

所示。从图８可知，该仿真系统的接收端如果没有

特定的ＰｏｌＳＫ解码模块和同步的数字混沌，便无法

根据偏振态流恢复出信息序列，这样便达到了保密

的效果。

图８ 三种解调结果。（ａ），（ｂ）正确解调结果；（ｃ），（ｄ）混沌初值错误的解调结果；（ｅ），（ｆ）调制方式组合错误的解调结果

Ｆｉｇ．８ Ｔｈｒｅｅｋｉｎｄｓｏｆｄｅｍｏｄｕｌａｔｉｏｎｒｅｓｕｌｔｓ．（ａ），（ｂ）ｃｏｒｒｅｃｔｄｅｍｏｄｕｌａｔｅｄｒｅｓｕｌｔｓ；（ｃ），（ｄ）ｄｅｍｏｄｕｌａｔｅｄｒｅｓｕｌｔｓｗｉｔｈ

ｉｎｃｏｒｒｅｃｔｉｎｉｔｉａｌｖａｌｕｅｏｆｔｈｅｃｈａｏｓ；（ｅ），（ｆ）ｄｅｍｏｄｕｌａｔｅｄｒｅｓｕｌｔｓｗｉｔｈｉｎｃｏｒｒｅｃｔｃｏｍｂｉｎａｔｉｏｎｏｆｔｈｅｍｏｄｕｌａｔｉｏｎｍｏｄｅｓ

５　结　论

提出了一种基于数字混沌和多种ＰｏｌＳＫ调制

的编码加密方案，对数据层和物理层之间的关系进

行加密处理，可用于 ＰｏｌＳＫ 光保密通信。采用

ＯｐｔｉＳｙｓｔｅｍ与 Ｍａｔｌａｂ仿真了一种基于Ｌｏｇｉｓｔｉｃ和

Ｈｅｎｏｎ两数字混沌与４种ＰｏｌＳＫ方式的ＰｏｌＳＫ光

保密通信系统。仿真结果表明，该系统通信良好，具

有较强的保密性。该保密方案易于实现，具有一定

的实用价值，还可以与物理层、数据层加密相结合来

提高光通信系统的整体保密性能。
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车载直接探测多普勒测风激光雷达光学鉴频器 刘继桥；卜令兵；周　军等 ２００６
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