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光网络中的分布式故障定位方法
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摘要!提出一种用于全光网络中的故障定位方法#该方法克服了以往的故障定位方法需要告警上报和传递$故障

定位时间长和适用范围有限的缺点#采用单节点分布式故障定位方法#避免了告警信息在节点之间的传递#能够实

现快速准确的故障定位#并且适用于任何规模和拓扑结构的网络%
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(!引!言

!!网络的保护和恢复是有严格的时间要求的#保
护一般要求在#!D=内完成#恢复要求至少在"!!
D=或"=内完成%对于全光网#如果网络得不到及
时的保护和恢复#将造成业务的大量损失#而保护和
恢复都依赖于故障准确定位#所以要求故障定位不
仅准确而且应该在最短的时间内完成%在现在的全
光网络和下一代光网络智能光传送网!.UO,"中#
生存性的重要性日益突出#这就对故障定位提出了
新的要求#即要将故障定位分为实时和非实时两个
部分#实时部分主要为解决生存性#而非实时部分主

要解决故障的维护和管理+(,%因为生存性是靠网络

的保护恢复机制来保证的#保护恢复都是靠资源的
重新选择和分配来完成的#所以为生存性的故障定
位仅仅需要定位到具体的链路$光纤$波长和节点这

些具体的资源即可+",%

已经提出的故障定位方法有相关链路分析法和

中心控制节点定位方法#这两种方法在定位过程中
均需要告警信息在节点之间的传递#均需要不同节
点的信息参与#所以不仅受限于网络拓扑结构#而且
需要记忆的信息量大#定位时间长+(#R,%本文提出

的故障定位方法就是为提高网络生存性而设计的一

种故障定位方法#该方法采用单节点定位的方法#即
每个节点都通过自己的告警信号进行对自己相邻资

源的故障进行定位#不需要其他节点的告警信号的
参与#这样就避免了告警信号在节点之间的传递#也
避免了故障定位过程中信号的传递#正因为单节点
定位的特性#使得其不仅适用于采用集中式控制的
网络#也适用于采用分布式控制的网络%

"!分布式故障定位方法引入思路

!!在网格!NSUV"网中#由于同一链路和复用段
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可能承载源和目的地址都不同的几个业务!这样任
何一处的链路或复用段故障都可能导致网络中好几

个节点处出现告警!这也就是所谓的告警信号的传
递性"如图(所示!节点(和节点:之间的链路;(:
出现故障时!由于从节点<到节点=的业务(!从节
点(到节点>的业务"和从节点?到节点/的业务

R都经过链路;(:!所以节点/!(!>!=和?都会出
现告警"在大型的网络中或者波长利用率高的网络
中!单点的故障会引发网络中大量的告警!这就给故
障的定位带来了很大的难度"不难得出!如果采用
相关链路分析法!则需要所有与该故障点相关的业
务涉及到的节点参与!具体而言就是下游的告警信
号向上游传递!在上游节点处利用相关性分析来定
位故障!这样有几个业务就需要进行几个这样的进
程"而若采用中心控制节点分析法!也需要所有告
警的节点参与!即所有的告警信号都向中心控制节
点传递!中心控制节点利用网络拓扑信息和业务配
置信息来定位故障"所以这两种故障定位方法都需
要信息在节点之间的传递!而且相关通道分析法需
要节点记忆所有与其有关的多业务!以便在发生告
警信息后向上游节点传递"而中心控制定位已经被
证明是 ,[完备#,[%QON[XS+S$问题"在大型
网络中任何一处的故障!都会导致网络中大量的告
警发生!采用相关通道分析法和中心控制分析法都
会有大量的告警信息在节点之间传递!不仅实施复
杂!而且可实现性不高!即使能够定位也需要大量的
时间!因为不仅需要故障的传递时间8@!而且需要
具体的运算时间8%"如果采用这两种故障定位方法
很难满足保护和恢复所规定的时间要求!生存性也
很难得以保证"

图( NSUV网中告警传递示意图

Y2BL( +@34=E?@@24BCE3A3@D=2B43A=24NSUV4?;IC@J

告警信息的传递使得定位时间较长!并且利用
其他节点传递来的信息定位必定使得定位时信息量

过大!浪费定位运算时间"为了实时地将网络进行

定位!以满足生存性的要求!就力求发生故障时!能
够减少告警信息在节点之间的传递!并且尽量用较
少的信息来定位故障"分布式故障定位方法仅仅利
用单个节点来定位与其相关的故障"

R!故障监测点的设置

=L>!资源和业务
因为生存性关心的仅仅为资源!所以为生存性

实施的故障定位只需将故障定位到资源即可!资源
是相对于业务而言的"如图"所示!资源对应下三
层!即光传输段层#O+U$!光复用段层#ONU$和光
通道层#OQV$!业务则对应客户层"同一客户可以
占用不同的资源!同一资源也可承载不同的客户!资
源是客户的载体!保护和恢复最终的目的是保护和
恢复客户信息!但是这些保护和恢复的动作需要通
过资源来完成"物理资源就是所谓的链路!光纤和
波长通道!资源和原子功能模型对应的关系如图R
所示"

图" 原子功能模型层间图

Y2BL" X38?@=CE3;CD%E64H;2C4DCF?A

图R中!O+U层对应链路!ONU层对应光纤!

OQV层对应波长通道!客户层#HA2?4;A38?@$对应具
体的业务"

=L?!网络的两种控制方式!!!集中式和分布式
集中式控制方法主要是指网络的业务配置!保

护和恢复是由网络中某个节点集中控制完成的!这
个节点就是网络中的中心控制节点!它必须储存有
全网的实时拓扑信息和业务配置信息"分布式控制
方式是指网络的业务配置!保护和恢复是由网络中
的各个节点分散完成的!在这种控制方式中!每个节
点的地位相同!它们都分别控制和管理与本节点相
关的拓扑和业务信息!所以仅仅需要储存与本节点
相关的信息即可"

=L=!故障监测点的设置
以图’所示的光交叉连接#OPQ$节点为例说

明分布式故障定位方法的具体实施方案%原理和步
骤"
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图R 资源业务的对应关系及其原子功能模型图

Y2BLR W?A3;2C4=G?;I??4@?=C6@H?!;@3EE2H34F3;CD%E64H;2C4DCF?A

图’ OPQ节点功能图

Y2BL’ Y36A;F?;?H;2C4>C24;=24E64H;2C4CEOPQ4CF?=

!!首先为了尽可能地在现有的监测点处实现精确

!

定位"以中间交换矩阵为轴"把节点分为内部的上下
游"在交换矩阵输入前的为节点的上游侧#在交换矩
阵输入后的为节点的下游侧$在节点内部的告警信
号中"上游端告警过滤下游端告警"如果上游无故
障"下游出现故障则故障定位于本节点内部"如果上
游有故障又不能定位的则认为本节点无故障"为上
游节点处故障"这种故障可由上游节点实现定位$
在图’中应该设置的故障监测点如表(所示$
不难看出这些监测点其实就对应具体的原子功

能模型之间的层次关系"其中监测点(和"联合对
应O+U层"监测点(单独对应光信道层"而监测点

R"#对应节点上游的复用段故障"监测点(!"("和

(R对应节点下游的ONU故障"监测点’"&对应上游

OQV"监测点$"*"((对应下游OQV"监测点&既对
应OQV又与具体的业务一一对应"所以在故障定位
中和业务故障定位中均需要&监测点的信号参与$

表> 故障监测点的位置及其对应的层间关系

@+&,(> *+",’%()($(/$".06."0$#+0)$A("%%(,+$".08"$A/.%%(#6.0)"0B,+<(%#

M?;?H;2C4>C24;= QC@@?=>C4F24B>C=2;2C4 QC@@?=>C4F24B3A3@DDCF6A? QC@@?=>C4F24BA38?@=

(
!

:4>6;CEOUQ
!

OUQ
!

O>;2H3A=6>?@K2=?H<344?A"
QC@@?=>C4F24B;CO+UI2;<"

" :4>6;CEO[. O[. QC@@?=>C4F24B;CO+UI2;<(
R :4>6;CEO[. O[. ONU
’ O[N( O[N OQV
# :4>6;CEF?D6A;2>A?\?@ O>;2H3AF?D6A;2>A?\?@ ONU
) 7>>C@; .FF!F@C>>@CK2=2C4DCF6A? OQV
& MCI4>C@; .FF!F@C>>@CK2=2C4DCF6A? OQV"QC@@?=>C4F24B;CHA2?4;A38?@
$ :4>6;CEC>;2H3A[SN O>;2H3A>CI?@?563A2]?@DCF6A? OQV
* O6;>6;CEC>;2H3A[SN O>;2H3A>CI?@?563A2]?@DCF6A? OQV
(! O6;>6;CEC>;2H3A O>;2H3AD6A;2>A?\?@ ONU
(( O[N" O[N OQV
(" :4>6;CEÔ . Ô . ONU
(R O6;>6;CEÔ . Ô . ONU
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图# 分布式故障定位流程图

Y2BL# M2=;@2G6;?FE36A;ACH3;2C4EACIH<3@;

’!故障定位原理

!!分布式故障定位方法是利用本网元内部的告警
信息进行定位的方法!其基本思路为将网元内部的
告警信息按分层的关系分为四层的告警!即 O+U!

ONU!OQV和QA2?4;"此外再把网元按交换为轴分
为网元内的上游侧和网元内的下游侧"定位的位置
包括#上游的 O+U!ONU和 OQV 层故障!下游的

ONU!OQV 层故障!此外还有客户层故障!因为下
游的O+U层故障能反映到另一个节点的上游侧!所
以为了避免重复定位!下游的O+U故障在单节点中
不进行定位"

对于客户层告警!为了业务保护和恢复的方便
和快捷!还需要单独处理!因为客户层与业务一一对
应!所以利用客户层告警可以很容易找出受损的业
务"
此外!在定位的实施中!应将资源的故障都转化

为链路或者通道!即对应资源的形式给出!因为不管
是保护$恢复还是新的业务配置!关心的仅仅为哪条
链路$哪个通道的可利用状况!所以节点内部的器件
故障也相应转化为其所在的链路或者通道故障报给

管理者或者保护$恢复模块"
具体步骤#

(%告警信息的收集#即将监测点处的告警指示
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信号全部收集到故障定位模块处!

""告警信息的相关性处理#由于告警是来自于
不同监测点的$而这些监测点分别对应不同的链路
和不同的通路$为便于进行相关性分析$必须先将这
些告警进行分类$即把属于同一链路的和同一路径
的告警信号分离出来$以便进行相关性分析!

R"告警过滤#由于本故障定位是针对资源的$
更专业的说法是对 OQV$ONU和 O+U层$对于服
务层的告警指示信号并不采取措施$这也就是所谓
的业务和资源分离的方法!当然故障定位定的是资
源的故障$其定位也需依靠客户层的告警指示参与!
而客户层的业务告警留给失效业务模块去处理!另
外在保护和恢复的过程中也可能导致一些监测点告

警$也应将这些告警过滤掉!

’"故障定位#经过第"和第R步的处理$已经
得到的告警是相关链路和通道上的告警!图#所示
的流程图将详细解释故障定位的原理和思路!

#"失效业务上报#由于故障定位定的是资源$
但是终端的告警也要上报给故障定位模块$故障定
位模块除了分离相关链路和通路的告警外$还应将
终端告警信号分离出来$转化为具体的业务告警上
报保护恢复模块!这部分与故障定位同时进行$可
以成为失效业务定位功能模块!因为只有终端才能
检测到真正受损的业务$这样就很好地实现了资源
和业务的分离$业务受损$资源未必有故障$资源出
故障$经过该故障的业务必定受损$所以业务和资源
的分离有助于资源保护和业务的恢复$还可以避免
重复动作!
实现的流程#
在故障定位时$首先应判断是否处于业务配置

阶段或者保护恢复阶段$若正处于此阶段应先将业
务配置或者单板调节所涉及到的链路或通道监测点

的故障告警暂时过滤$即不作为故障定位的依据考

虑$等配置和动作完毕后再放开对这些监测点的过
滤!图#流程是在已经把告警进行相关性处理后的
情况$即流程图是针对某条相关链路的$其他链路的
定位过程与此相同!
从图#可以清楚地看出#("故障定位仅仅限于

资源!""复用段层的定位与通道层的定位既相关
又相互独立!R"受损业务的定位由下路端的客户
层告警去处理!
本流程图中分析的是在相关告警全部收集过来

的情况$即未考虑具体告警上报时间的不同以及某
些单板告警的特殊性$所以应该根据实际情况在适
当的位置设置定时器$以保证故障定位算法启动时$
相关的告警已经全部收集全!

#!结!论

!!分布式故障定位方法克服了以往故障定位过程
中需要节点之间的告警信息$实现了单节点的故障
定位$并且提出了在定位过程中资源和业务分离的
思路$实现了为保证生存性的快速分布资源故障定
位方法$该方法定位时间短$实现简单$适用于任何
规模%任何拓扑和任何控制方式的网络!
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