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1 引 言

目前 ， E子信息技术已经进入大规模实验研究

阶段段早在这方而取得成功的是盘子密钥分左11..;)1

这是一种依靠基本粒子的量子力学性质的通信技

术，是一利I理论上可以证明是绝对安全的保密通信

技术.这种通信技术在常规光纤通信线路上的使用

成功是芷子理论进入应用科学领域的又一个显著标

志11 ，'1 。 事实上 ，盘子理论和盘子技术的广泛应用是这

一个世纪光电子技术的一个特点。 这同时使得iLj-子

理论会在史大的范网普及对盘子理论的认识5L2:深

入，从而得到更大的友展。

保密通信自古以来就是关系|玉|家安全的大事 。

到信息和l网络时代的今天保密和安全就更加重妥

了 传统的保密通信技术已经友展得相当成熟，而

叫-州市资助科技研究项目

问，借助于计算机已经变得非 ~~;~. U杂 。 然而提高加密

~'1:法的复杂程度和啦'译速度的提高是同时左生的 c

没有理论能证明，常规的力n密r~=法是可以绝对安全

的。 相反的判断是数学加密的方法总是可以用数学

方法解开的 。 有一种称为一次一密密码(one-time

pad)是不可破译的，这种密码是完全随机序列，与密

文一样长，而且只用一次 c 但是这种密码在传输过

程中因可能被窃听和复制而泄密。

盘子保密通信是一种物阻力IJ密过程 ， Yt虫子的

基本盐子力学性质可以确认它的传输是绝对安全

的。12子密钥分配系统采用单光子传输密码，严将讲

是身处异地的 AB 双方共用同一个光子编1I1IJ 向己的

密码，任何企图窃听这一过程的操作都会被立即友

现c虫子11马南单光子的盘子状态来表不。单光子是正;

射手n接收的基本单位3它已经不能再分了，任何对它
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的操作，都会使原来的量子状态发生变化，这些操作

包括复制。 不可逆编制密码的 AB 双方会从误码率

的变化判断传输系统的安全状态。

盘子密钥分配系统已经在实际的通信线路上试

用了，就是说，在常规光通信线路上开辟了保密信道。

在进行常规通信的同时发送盘子密码。 比较知名的

有三条:由 University of Geneva 进行的通过日内

瓦湖底光缆的 22.8 lan 线路;由英国电讯(BT)进行

的 55 lan 光缆线路和美国在 10s Alamos 进行的

48 阳光缆线路。 在这些通信线路中量子码向

1310 nm 光子传输，而常规信号在 1500 nm 波段。在

向内空间的盘子密钥分配也是成功的，但是由于大

气扰动和天光背景的干扰，传输距离还比较短闷。

本文根据已经发表的在光纤中的量子密钥分配

系统分析实现量子保密通信的基本要素，包括单光

源、盘子编码与盘子信息的传输、单光子探视IJ技

术，并提出了一种新的孟子编码与传输方案。

2 量子密钥分配系统
112子密钥分配系统(quantum key distribution) 

是虫子通信中最简单，也是最早得到应用的主子通

信系统lη。在这里，盘子信息的载体是单光子。芷子密

钥分配可以由一点到多点分配[8，91 。 但是，目前试验上

很著名的传输系统是从点到点，而且追求传输更长

的距离。 盘子密钥分配系统由单光子源和量子码的

产生、单光子探测器和量子码传输系统三部分组成。

2. 1 单光子源和量子码的产生

理想的单光子源是一次只发射一个光子的体

系HOlp特别是由电注入发光的发光二极管。 2002 年的

CLEO/QELS 会议上第一次报道了这种 LED(Paper

QtuG1 , See also Z. Yuan et αl.. Science, 2002 ,295: 

102) 。 类 似的研究有经过量子点或人工原子

(Arti.ficial Atom) ，色心或晶体结构缺陷发射单光

。 实际应用的单光子源要求发射的单光子在五;射

波长 、发射状态和发射时间方面都要得到控制，所以

还有很多研究工作要做。 例如发射波长选 1310 nm 

有利于从常规光通信的 1550 nm 数据流中提取孟

子密码信号。 发射状态是指发射光子的偏振状态和l

相位调制状态，涉及盘子态的测量基p直接与主子编

码相关。 友射时间的控制是需要的，目的是与探测器

控制线路和信号处理线路同步。

目前用于芷子密钥分配的单光子都是激光器输

出经过精密控制的强衰减技术得到的。 通常控制得

到大约 70 dB的衰减，控制精度达到 0.01 dB 。 在承

认光子统计服从泊松分布的基础上， 工作于锁模状

态或脉冲工作状态的半导体激光器输出衰减到这样

一个水平:按光子能量计算，每脉冲的光子数小于 1 。

例如取平均光子数等于 0. 2 时，单光子出现的概率是

0. 16，双光子出现的概率是 0.016。 进一步降低平均

光子数，单光子对双光子和l多光子数的比例还要增

加。 另外，还可以通过信号处理技术去除出现的双光

子。 衰减本身可以看成一个筛选或制备一个茧子态

的过程，这个量子态就是收信方作为依据的测量基。

偏振是表征孟子态的基本参数。 光子的偏振态

在二维希尔伯特空间可以同时用三对正交的虫子

态来表示，这就是垂直正交线偏振态 、倾斜 45。正交

线偏振态和左右旋圆偏振态。 这是三套互为共辄的

矢量基，作为盘子码测量的基础。 要根据协议制备盘

子态作为测量基。 在测量时，若采用不同的测芷基进

行测量，得到的结果是完全不确定的，因为它在正交

的两个方向上出现的概率完全相等。 对于特定光子

的盘子态，三种表达方式是等价的 。 例如，垂直线偏

振光等于相位相同的倾斜正交线偏振的两个等幅矢

量分莹的叠加，也等于左旋和右旋两个矢盘波的叠

加。分矢量的相位直接影响光子的盘子态。对于所讨

论的垂直线偏振态，当倾斜线偏振态的一个分盘有

τ/2 的相移时，它将变为囚偏振态。 再经过节/2 的相

移，它就变成水平偏振态了 。

保持光子的线偏振状态，利用相位调制形成光子

的自干涉，显示了光子作为量子力学能空波包的特

点，类似于正交偏振时的情况，将光子分为等振幅的

两部分，使两部分之间的相位差为 0 ， τ/2 ， τ 和 3τ/2 ，

同样可以得到互为共韧的两组测量基共四个态。

2.2 单光子探测

光探测器本质上是能盘探测器，而光子是原子

或分子吸收或发射的基本单位。 探测器的灵敏度是

探测器能测量到的最低能量。 所以，单光子探测器要

求有很高的灵敏度。 一个光子的能量是很小的，不足

阿托焦耳(A忱。 Jou1e ， l aJ=10-18 J) 。在光通信中所关

心的几个波长的光子能量如表 1 。

表 1 不同波长单光子的能

Table 1 Energy 01'副fl'rent wavelength monophoton 

Wavelength of photon /run I Energy of photon /aJ 

900 0.2209 

1310 0.1526 

1550 0.1281 
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要测量这样低的光能量，需要采用光电倍增管

或主崩光电二极管。 探测器灵敏度是波长的函数，

光电倍增管的倍增因子很高，但在红外波段灵敏度

不高。 从噪声特性和灵敏度两个因素考虑，目前可供

选择的只有硅雪崩光电二极管(Si-APD)和锢嫁畔'军

崩光电二极管恒的aAs-APD) 0 Si-APD 的工作肢

段在 400-1100 run，而且可以有高达 400 V 的反偏

压得到很高的倍增因子 。 InGaAs-APD 工作在

1000- 1700 run 波段，通常工作电压约 75 V，倍增因

子一般为 10，在临近雪崩电压工作日才，有可能达 40。

这当然是很不够的。 所以，研制高灵敏度的红外探测

器依然是科学前沿一个重要课题，要继续改进器件结

构和性能，采用制冷技术降低噪声使得可以有更高的

工作电压，使探测器处于脉冲工作状态并与光子可能

到达的时间同步，采用信号处理技术清除误码等。

2.3 量子码的传输

盘子码的传输有与常规光通信类似的传输问

题，但表现的形式不同 。 现在的光通信系统中由于吸

收造成的损耗已经很小，这为单光子的传输创造了

条件。 而且盘子密钥分配仅记录接收到的光子，用以

. 形成密钥，光子的到达本身也是随机的，所以损耗不

影响盘子密钥分发的实现，而仅影响传输距离和密

钥生成的速度。 非线性散射问题因光子能量很小，也

还没有有关研究的报道。 对于量子码传输重要的问

题是双折射问题，以及构成光子的一对正交的矢盘

披或同偏振形成干涉的一对矢盘披在测量时同时到

达，准确重叠的问题。 光子本身到达的时间抖动或时

间分散也应该尽量地小，以便与单光子探测系统同

步操作，减小暗噪声和误码。

在常规光通信中表现为偏振模色散的双折射效

应本身就是一个随机过程，它与光纤的制造过程有

关，与光缆的铺设过程有关，与光通信系统中使用的

元件有关，而且还与环境温度 、应力 、震动等因素有

关，是一个难于解决的问题。 双折射问题使得发信方

用偏振方向设定的测量基变为不确定的。现代光通

信已经注意到克服偏振模色散的问题，偏振槟色散

可以做得很小。 在瑞士通过日内瓦湖底光缆 23 lan 

的盘子密钥分发;是使用两组正交线偏振态，采用偏

振调制编码，偏振检测的方式实现á<J1 1I 1 。 这种方式系

统结构比较简单，但由于受双折射的限制，传输更长

的距离就比较困难了 。

目前，传输距离长，使用比较成功的是保持偏振

状态，由相位调制编码，由干涉检测 。 这种方式使用

了两个相同的 Mach-Zelmder 干涉器，收信方和发

图 1 利用两个马赫-曾德尔干涉仪的虫子密钥分配系统原

理图。 该系统成功利用马赫-曾德尔干涉仪对两非.iE交

盘子态演示了 B92 协议。 单光子传输进入第一个干涉

仪(Alice 端) ，通过其一臂上的相位训制形成两个可能

的盘子态，在 B 方进行同样处理。 根据 A ， B 方协议 ，D，

或 D2 接收然将探测到设定的吐子态。

Fig.1 Schematic of Quantum key clistribution system with 

two Mach-Zehnder interferometers. This system has 

successfully irnplemented protocol known 出 B92

using 阳'0 non-orthogonal quantum states in which 

two Mach-Zehnder interferometer have been used 

Ali ce ßob 

~12 日H插即用1孔子密钥分配系统原理图。 用制合器 C2 将短

脉冲分成两部分，一部分直接进入 A方，而另一部分人

FR-PM-FR 延时线。 A方检79!IJ)脉冲强度，并JT1FR 反射

光脉冲。 经衰脏器A 衰减成单光子水平，并FIì PM解

调。 在返回到UB 方时，脉冲一部分以同方式延时 ，在接

收器 Do处干涉图将告诉 B ，A 二端设定的协议信息。

Fig.2 Schematic of plug-and-play system for quan- t \.Un 

cryptography. Short laser pulses are split into two 

parts at coupler C2• One part goes directly to Alice 

while the other is delayed by FR-PM-FR dclay line. 

Alice measures the intensity of the pulses, ref1ects th 

pulses with Faraday Rotator mirror FR. Attenuator A 

attenuates >t to single photon level and cncodcd by 

phase modulator PM During transmission back to 

Bob, part of the pulses are delayed in tlle same way 

The interference pattern at detector Do will tell the 

phase se回ng by Bob and Alice 

信方各有一个，并分别在干涉器的一个臂上根据双

方协议进行相位调制，形成非正交的两个可能的ET

子态。 这类传输系统有美国Los Alamos 的 48lan

传输系统和英国 BT 的 55 lan 传输系统lη。 系统结
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构原理如图 l 所示 。 为了保证很好的干涉对比度，这

种传输系统在传输线上使用了保偏技术，两个

Mach-Zehnder 干涉器应完全相同，搞合器分束比要

尽量做到 50/50。 这些实际上是不容易做到的。 双折

射的影响也依然存在，系统结构复杂，使用元件多，插

入损耗大，量子码产生的速度很慢。

实现这种非正交两波有效干涉的一种方法是用

法拉第镜补偿双折射效应的负面影响[12J 。 用娟合器

分束和时延的方法将光脉冲分开，进行相位调制编

码，由法拉第反射镜反射以后，又通过同样的光路和

同样的时延，以及根据协议的相位调制，携带协议信

息的两脉冲将准确地相干重叠。 这样的传输方式被

称为即插即用量子密钥分发系统。 系统结构原理如

图 2 所示。

2.4量子协议

盘子码是根据双方协议产生的，主要有 BB84

协议，B92 协议和 EPR (Einstein-Podolsky-Rosen) 

协议。 而使用单光子进行量子密钥分配的主要就是

前两个协议。

最早的量子密钥分配协议是 BB84 协议，是

.Bennett 和 Brassard 于 1984 年提出的，使用两组互

为共辄矢量基共四个量子态可先随机地测量出可

能的四个盘子态，然后根据协议取出测量基相同的

结果。 AB 双方根据协议对光子的操作，测量后得到

的结果是唯一的。

B92 协议仍然使用两套互为共班的测量基，但

只测量其中两个量子态。这样做会损失掉一部分光

，但系统结构简单了 。 采用相位调制 、干涉测量的

两个成功的实验系统都是采用 B92 协议，传输距离

增加到 55 lan。

图 3 相位调制困偏振态传输的盘子分配系统示意图

Fig.3 Phase modulation 缸ld circular polarization tr缸lSmis­

sion quantum cryptography 

3 旋偏振态传输系统

由上面的分析可知，光子任何偏振态可以由三

组互为共辄的矢量基中的任何一套来表示，而且任

何盘子态的变化，可以由组成它的两个分矢量之间

的相位差的变化来实现。 所以，不论对于正交的态

矢盘或非正交的态矢量这里有四个特征的相位差:

0 ，节/2 ，霄， 3τ/2 ，分别对应于四个盘子态。 在相位调

制和干涉测量的系统中 不论是 Mach-Zehnder 干

涉方式或 plug-and-play 系统中，均是用搁合器将光

分为两束后，对其中一束进行相位调制。 实际的光纤

中有双折射现象，这种现象导致偏振面的旋转，代表

着不同偏振光受到不同的调制。 根据这个原理，提出

了一种新的量子编码和传输方式[1坷，这种方式直接对

线偏振态光子进行相位调制编码，使其变成左旋偏

振态或右旋偏振态，迅速旋转的光子态对于相对比

较慢的光双折射效应有一种平均作用。 用偏振分析

技术，配合 AB 双方的协议，就可以产生盘子密钥。

这个系统称为相位调制偏振编码传输系统，实

验结构如图 3 所示。 激光器发出的光脉冲在发信方

的反射镜M处反射，经过衰减器A 衰减使得平均每

脉冲光子数大约为 0.1 由起偏器P变成线偏振光

以后，在偏离 45。的方向上对该方向的偏振分量进

行相位调制，结果是光子变成左旋或右旋的困偏振

态。圆偏振态为传输光子态。 在收信方，对传输光子

态进行偏振分析，即用类似的相位调制方法再次得

到线偏振光，用偏振器测量，根据 AB 双方的协议，

就可以知道发信方设定的盘子态了 。 对于系统中已

经存在的双折射效应可以经过测量以后进行预补

偿，即在未加编码信号之前，AB 双方都应该测量到

线偏振光。 由于采用圆偏振线偏振光偏振面的旋

转不影响测量结果。 这也同样说明，这种传输方式

受双折射效应的影响是比较小的。

用旋光编码传输的方式使用了全部三套互为共

辄的量子态。而且系统结构简单，它不用梢合分束

器，减少了插入损耗。 信号是在同一光纤中传输的，

不须另外增加时延控制，所以是一种更好的量子密

钥分发方式。

4 结论

本文介绍了一种新的编码传输方式。 而且相信

还会有更多更好的编码传输方式出现。 当然，椎动

这一领域发展的还有元器件技术、单光子的产生和

探测技术、量子态的制备和分析技术等。
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